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Kybernetickou bezpecnost budou muset zavést tisice organizaci

U stavajicich povinnych osob (organizaci) se jedna vétSinou o prohloubeni jiz zavedenych
pozadavku

U tisicl organizaci se vSak jedna o zavedeni novych pozadavki, u vétSiny v rezimu nizSich
povinnosti, minimalné u stovek mozna az tisicu vSak v rezimu vysSich povinnosti

Vychozi stav se liSi v zavislosti na tom, zda organizace:
o je jiz povinnou osobou

o provozuje systém fizeni bezpecnosti informaci (uroven?)

o ma zavedeny néktery ze systému fizeni managementu

o jiz feSi krizove fizeni

o Vyuziva strukturované rizeni

o feSi projektove frizeni

o adalsi...



Nezavadim systém fizeni bezpecnosti, ale jen bezpelnostni pozadavky
Nevim co je rozsah

Manazera kybernetické bezpecCnosti chci jednoznacne outsourcovat
Kyberneticka bezpecnost se tyka jen IT

BezpecCnostni postupy a jejich zdokumentovani jen zvysuji administrativu

X

Snaha
Ochranit organizaci pred hrozbami
Resit kybernetickou bezpeénost

Promysleni zejména technickych feSeni



U organizaci, které maji zavedeny systém fizeni bezpecénosti informaci se jedna o mirnou
upravu

U stavajicich povinnych osob (s bezpecnostnimi organy) zaznamenana tendence dostat se do
vysSSich povinnosti

U tisicu organizaci, které doposud nereSily kybernetickou bezpecnost se ukazuje jako
problematické:

O

O

Pochopeni systému fizeni bezpecnosti informaci
Uréeni odpovédnosti s dlirazem na osobu odpovédnou za kybernetickou bezpecnost

Neni bezpecnostni dokumentace - Bezpecnostni politika ani dalSi politiky poZzadované vyhlaskou
nejsou vytvoreny

Prace s dodavateli se omezuje na smlouvu o mi€enlivosti
Minimalni rozliSeni incidentu

Chybi dvoufaktorova autentizace, jednoducha hesla a sdilené ucty



Uroven opatreni - nizsi povinnosti

Priamérna uroven opatreni - nizsi povinnosti

§ 4 Zajistovani kybernetické bezpecnosti
§ 15 Stanoveni vyznamnosti dopadu 4

kybernetického bezpenostniho incidentu § 5 Povinnosti vreholového vedeni

§ 14 Kryptografické algoritmy 2 § 6 Bezpecnost lidskych zdroju

§ 13 Aplika¢ni bezpecénost § 7 Rizeni kontinuity &innosti

§ 12 Bezpeclnost komunikacnich siti § 8 Rizeni pfistupu
§ 11 Reseni kybernetickych
bezpecénostnich incidentd
§ 10 Detekce a zaznamenavani
kybernetickych bezpeénostnich udalosti

§ 9 Rizeni identit a jejich opravnéni

Rizeni pristupu
Detekce a zaznamenavani KBU
Bezpecnost komunikacnich siti

Kryptografické algoritmy

Zajistovani kybernetické bezpecnosti



iZSi innosti

- niZzsi pov

Neshody

Cet neshod v jednotlivych oblastech

v r

umérny po

o

Pr

10 +

o
o
;]
6
5
4
5
-
.
0



Stavajicich povinné osoby rozvijeji existujici sytém fizeni bezpecnosti informaci

Slozita situace u novych subjektu:

©)

©)

Role manazera je sméefovana na vedouciho IT

Neni jim jasné proC by meéli zrizovat nékteré role — zejména architekta kyberneticke
bezpecCnosti

Je pro né slozité orientovat se v oblasti fizeni aktiv a predevsim analyzy rizik
Nizka mira popisu bezpeénostnich procesu

Slabé feSena bezpeénost dodavatelu

Chybi popisy k technickym opatfenim

Nejsou zpracovany havarijni plany, ani plany kontinuity Cinnosti

Slabsi vyhodnocovani



W Wy

Uroven opatieni - vy$si povi

Prumeérna uroven opatieni - vyssi povinnosti

& 4 Systém fize ni bezpetnosti informaci

§ 29 Lokdizace pfi zpracovani dat v zahranid 3 5§ 5 povinnosti vrcholoveho vedeni
§ 28 Zabezpedeni primyskovych, fididich a . .
obdobrjich specifickjch technickjch aktiv § 6 BazpeCnostni mle
e . ) P &7 Rizeni bezpefnostni politiky & bezpetnostni
& 27 Zajistovani d ostupn osti regulovane sluzby N dolumentacs
§ 26 Kryptografické algoritmy & E Rizeni aktiv
2
& 25 Aplikaéni bezpetnost &9 Rizeni rizik

& 24 wyhodnocovani kybem etickjch

bezpetnastnich udalosti §10Rizeni dodavatelu

§23 Zaznamenavani udalosti § 11 Bezpecnost lidskych zdroji

§ 22 Detekce kybermetickych bez pefnostnich

i Slosti 512 Rizeni zm én
& 21 Rizeni piiztupovych opravnéni § 13 Akvizice, wuoj a 0drEba
§ 205prava a overovani identit & 14 Rizeni pfistupu

§ 15 Zvladani kybernetickych bezpetnostnich
udilosti 2 incidentd

§ 18 Fyzicka bezpelnost § 16 Rizeni kontinuity finnosti

517 Audit kybemetické bezpetnosti

§ 19 Bezped nost komunikacnich siti

nnosti

Rizeni pFistupovych
opravnéni

Detekce kybernetickych
bezpeénostnich udalosti

Lokalizace pfi zpracovani
dat v zahranici

Systém fizeni bezpecénosti
informaci

Bezpecénostni role
Rizeni aktiv
Rizeni rizik

Rizeni dodavatel(



= innost

- VYySSi pov

Neshody

Cet neschod - vySSi povinnosti

v ’

umérny po

o

Pr

o
—

D 0 N~ © I < M N +H O



ISMS dle ISO/IEC 27001 (a dalSi pfipadné normy)

ISVS — Informacni systémy verejné spravy (Informacni koncepce, bezpecnostni dokumentace
informacniho systému verejné spravy)

Krizove fizeni

Dosavadni opatreni fyzické bezpecnosti
Systémy managementu

Ochrana osobnich udaju

Popsané procesy IT (ITIL...)

Plany obnovy



NIS 2 - duraz na sluzby

NIS2 jiz nehleda systémy dulezité pro spoleCnost, ale definuje celé sluzby dulezité pro jeji
fungovani

Podstatné je urcit sluzby a stanovit rozsah, ktery je potrebny

pro zajisténi jejich chodu

Nasledné zaveést systém fizeni bezpeénosti informaci, ktery:

Zavedeni & fizeni

o ma za cil ochranit zpracovavané informace a
o k dosazeni cile zavede sadu bezpecénostnich opatreni
o  vybranych na zakladé ohodnoceni aktiv/rizik

o je pravidelné auditovan a hodnocen




1. Provedeni srovnavaci analyzy souasného stavu kybernetické bezpecnosti vic¢i pozadavkam pfislusné
vyhlasky

2. Upfesnéni rozsahu SRBI a zahajeni hodnoceni aktiv a rizik a pfijeti bezpeénostnich opatfeni k uréeni
moznych rizik a navrhu jejich pokryti

VySe uvedené analytické kroky navrhujeme provést v roce 2023, vlastni zavadéni pak doporucujeme
realizovat v roce 2024 po vydani nového zakona a navazujicich vyhlasek

3. Dokonceni hodnoceni rizik a pfijeti bezpeCnostnich opatreni k pokryti zjiSténych rizik

4. Implementace vybranych bezpeénostnich opatfeni zahrnuje navrh postupd, jejich popis v bezpeénostni
dokumentaci, zpracovani planu kontinuity a DRP a rozpracovani do navrhu zaznamu systému fizeni
bezpecnosti informaci

5. Provedeni interniho auditu a pfezkoumani SRBI



« Navazat na to co jiz bylo v oblasti bezpecCnosti zavedeno

« Pocitat s Casovou a projektovou naro¢nosti, vy€lenéni zdroju

- Pfipravit si plan zavedeni s ddrazem na upfesnéni Rozsahu SRBI:

O

O

Charakteristika regulované sluzby

Jaké informaéni systémy SRBI pokryva

Posouzeni vnitfnich podminek a zavislosti SRBI

Zakladni odpovédnosti a struktura fizeni SRBI

Navrh postupu zavedeni SRBI v&etné zplsobu zdokumentovani zasad a postupd SRBI

Pfehled primarnich aktiv (informaci)

Rozhrani s ostatnimi procesy organizace

Interni a externi zainteresované strany zavadéni SRBI v&etn& moznych vyznamnych dodavateld
Zdroje na zajisténi kybernetické bezpecnosti

Hranice SRBI vi&i vnéjsimu svétu
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