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1. Ukol & 82 uloieny MV z Akéniho planu k Narodni strategii
kybernetické bezpeénosti CR na obdobi let 2021 aZ 2025




Informace o VIadnim dohledovém centru — role VDC

Zajistovani kybernetické bezpecnosti v CR
Vlada CR
NUKIB Mzv Ministerstvo vnitra BIS Ministerstvo obrany
/
NCKB Policie €R uzsi vz GS ACR
Vefejnopravni
smlouva
\
Viadni CERT 2 & Viadni
Narodni CERT .
(GovCERT.C2) NCOZ SKPV dohledové NCKO VeKySIO
a dalsi odbory (CSIRT.C2) centrum




dohledovém centru
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MV byl ve spoluprdci s MO, MZV, NUKIB o zpravodajskymi_sluzbami uloZen nésledujici dkol
v Akénim pldnu k Nérodni strategii kybernetické bezpetnosti Ceské republiky na obdobi let 2021
aZ 2025: , Zajistit rozvoj dohledového centra e-Governmentu s cilem vytvorit jednofné
Viddni dohledové centrum, poskytujici jednotny monitoring a dohled pro systémy
e-Governmentu a dalsi relevantni systémy".

Termin pro spInéni Gkolu byl stanoven do Q4 2023.

Ve strutnosti je predmétem Ukolu zajistit prestavbu soucasné DCeGOV na Vladni
dohledové centrum (ddle jen ,VDC*) juko jednu ze zdkladnich soutdsti vnitfni bezpetnosti
statu.

DCeGOV bylo primdrné postaveno pro zajisSténi monitoringu systémdi resortu MV, protoZe
vytvdfet dohledové ndstroje pro koZdy systém zvla3f by bylo znatné neefektivni
a mnohondsobné drazsi nez jedno centralni dohledové pracovisté.

Kvalita poskytovanych sluZeb DCeGOV zuumlu také ostatni organizace stdtni spravy (mimo jiné
napiklad MD, 000U, ...), které projevily zdjem jeho sluiby také vyuZivat. Nicméné z divodu
nastaveni zdkona o zaddvani vefejnych zakdzek neexistovala jednoduchd cesta, ktera by
umotziiovala ostatnim organizacim sluzhy DCeGOV vyuZivat. Mimo jiné i z tohoto divodu
byl zaddn kol vybudovat VDC, jehoZ pfedmétem Cinnosti ma byt poskytovani sluzeb monitoringu
v rdmci verejné spravy (nejenom tedy v rdmci resortu MV).



Vyrazné posilit kybernetickou bezpecnost ve vefejné spravé.

V maximdlIni mife vyuiit jiZ vynaloZené financni prostiedky statu na vybudovani a provoz stavajiciho DCeGOV.

Vyuiit vSech zkuSenosti a navazané spoluprdce se stdtnimi, komercnimi i akademickymi institucemi, které ma stdvajici
DCeGOV veetn€ schopnosti byt atraktivnim pracovistém pro mladé, kvalitni odborniky.

Centralizaci bezpetnostnich a certifikovanych procesd dosahnout maximalniho vyuziti odbornych znalosti a zkuSenosti
a optimdIng vyuZit finantni ndklady na rozvoj a provoz pfipravovaného pracovisté VDC.

Sdilenim sluZeb VDC pro vice zdkaznikd a informatnich systémd dosdhnout efektivniho vyuZiti investic, které stdt jiz
investoval a investuje do stdvajicho DCeGOV a jeho pfemény na VDC a zejména kapacit specialistd — odbornikd, kterych je
dlouhodob& na trhu prdce kriticky nedostatek a stdtni organizace nejsou a nebudou v budoucnu schopny je zaméstnat
a adekvatng zaplatit.

Diky centrdlnimu uloZeni a zpracovani relevantnich bezpetnostnich logd na VDC bude moiné velmi efektivné tyto logy
v pripadé potieby i zpétné prohleddvat a analyzovat, a to ve kteroukoliv denni ¢i nocni dobu bez nutnosti
sloZité vyZadovat a koordinovat spoluprdci dalSich osob a subjektd. Tim dojde k vyraznému posileni bezpetnosti
monitorovanych systému i statu.

Poskytovat analytické vystupy pro zakazniky i stat na zdkladé metadat a logd, které bude shromaZd'ovat pro svou
tinnost a na zdkladg své tinnosti.

Spolupracovat se vSemi relevantnimi partnery v ramci CR i mezindrodné.



O Sluzba kateqorie | — zdkladni sluzba VDC:

1. Pfijem, zdznam uddlosti hlaSenych od vZivateld a pFedani k feSeni.

Dohled a detekce — Triage, Monitoring, identifikace, klasifikace bezpetnostnich uddlosti a incidentd v bezpetnostnich ndstrojich.
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3. Threat Hunting (hleddni nezndmych hrozeb) - Sledovani, analyza a vyhodnocovdni informatnich zdroji a SW ndstrojd.

4. Bezpetnostni zpravodajstvi na zdkladg vlastni Cinnosti.

5. Analyza o YeSeni KBU/KBI - Analytickd tinnost, ndvrhy ¥eSeni, ndvrhy opatieni (ndpravnd a preventivni) k mitigaci
bezpetnostnich uddlosti a incidentd.

6. Kontrola a koordinace FeSeni bezpetnostnich uddlosti a incidentd (CISRT).

7. Ndvrhy prevence v bezpetnostnich oblastech.

8. Optimalizace bezpetnostnich ndstroji - Aktualizace a optimalizace nastaveni bezpetnostnich, provoznich a systémovych pravidel
dohledovych, bezpetnostnich a monitorovacich ndstroji a jejich prosttedi, ddle pak prostfedi Service Desk.

9. Podpora a konzultace MKB - Konzultatni €innost, pfiprava podkladd.

O
()
>

©
o)
>N
=

(%p]

=
©
62
~
NG
N

10. Pravidelny reporting.
11. Uchovdvdni log v souladu se ZoKB — zajiSténi pInéni zdkonné povinnosti; vyuZiti logd pro ndsledné zpracovavani pokrocilymi
ndstroji — jedna z budoucich klitovych vyhod tohoto FeSeni.
00  Tato sluzba by méla pokryt vse pro zakaznika od prijmu informace / logu, aZ po aktivni Fizeni incidentu,
vypracovdni zprdvy a ndvrhu opatieni. Zdrovei zahrnuje preventivni Cinnosti a podporu MKB v jeho informovdni
a ndvrhu opatteni. Podpora plnéni paragrafu §14, §22, §23, §24 a §31 dle vyhlasky €. 82/2018 Sh. Podrobnosti jsou
feseny studii proveditelnosti napojeni na DCeGOV/VDC.




| Nezdvazny pracovni ndvrh. Uvedené ceny a odhady jsou na zikladé cenfkovych cen, pracnost je dle v obdobnych sy

*  KSM/lokalitu 5M CZK (bez DPH).
Auditni logy, * Personalni naklady pfi 40K EPS - (3M CZK / mési¢né).

Aplikaénilogy, logy Vyhody:

mimo ZKB/DCeGOV * Financni tspora z hlediska licenci a infrastruktury. Udalosti z hlediska retence 18M ZKB
e o ! z(stdvaji v DCeGOV. MoZnost korelaci a vyuZiti umélé inteligence nad vétdi sadou dat.
Pro logy zasilané do DCeGOV (VDC) nutné vyzadat stanovisko bezpecnostnich Zabezpetenivypofadani zadosti pro NUKIB.

sbord. DCeGOV (VDC) smi zaznamendvat udalosti z hlediska ginnosti bé&Znych Moznost varovani a dle dodavanych loC a dalich informaci pro dobu min 18M = vétsi

uZivatell pouze na uroven pfihlasenia odhlaseni. efektivita.

: . | Primikomunikace sMK8 | Perimetr DCeGOV/VDC |
Perimetr za k i - HIaseni, VySetfovani, Reporting ! / ;
. ' Bezpecnho dohled ' .
oV S . &= P P : 5 - ;
= Perimetr KSM zak. o Repo Da i
"E 40,000 EPS 3 o .
Q0] 0g !
.C = D . D i
g a bér log management odnoceni log :
I KSM per lokalita/DC Redundantni s -
O Bezpecno vyhrazena : : De ;
(@] - el konektivita do ; ArcSight SOAR
> Bezpetnostni . datovjchcenter e :
(gv} logy pro . DCeGOV - g |
C orma DCeGOV ; ; 5
~— : i ! 18M i
C i ; i
) Ostatnilogy 5 ' o .
8 i ; Ulozisté udalosti (log) ;
Q | R podobumin. 18M |
(4°] 0g i
- ! Néklady:
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0 Sluiba kateqorie Il — volitelnd slviba VDC dle poziadavku pFipojené
organizace:

1. Provadéni bezpetnostnich testd dle poZadavku zdkaznika.
Podpora procesu Fizeni zranitelnosti a detekce zranitelnosti.

Forenzni analytické sluzby.
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4. Konzultatni Ginnost v oblasti kybernetické bezpetnosti (nad ramec b&Zné tinnosti podpory MKB).
5. Phishingové kampang.
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... V budoucnosti dal3i sluzby podle poZadavki a strategie rozvoje VDC.




ﬁ 2. Financovani ukolu ¢. 82 - transformace Dohledového centra

eGovernmentu na Vladni  dohledové  centrum (VDC)




Financovani ukolu €. 82 — soucCasny stav

vy

0 Financovani DCeGOV: D(eGOV je v soutasnosti financovano formou sluzby Gé NHS (pozn. jednd se o mésicni
pausdlni platbu):

Provozni vykon Administrativni Pfima vyrobni Cena sluzby
NAKIT (bez DPH) prirazka (bez DPH) rezie (bez DPH) celkem (bez DPH)

Nazev sluzby ‘ Systém

G6 DCeGOV 5316 976 K¢ 29 525 K¢ 97 529 K¢ 5444 030 K¢

O Financovani VDC: Vzhledem k tomu Ze v letech 2020-21 nebyly pridéleny dostatetné finantni prostfedky na
rozvoj DCeGOV, bylo pfijato rozhodnuti vyuZit prostfedkd z NPO pro zajisSténi splnéni Gkolu €. 82 cestou t¥i
projekti:

1. Dohledové centrum eGovernmentu — Rozvoj a posileni infrastruktury DCeGOV ve vySi 80 mil K¢ bez DPH;

2. Navysovani kapacity datovych center a datovych GloZist' — Posileni (loZiste logi ve vy3i 234 mil K¢ bez DPH;

3. Kyberneticka bezpecnost, zakon ¢. 181/2014 Sh. — implementace opatieni pro vybrané systémy pro splnéni
poZadavkd zdkona o kybernetické bezpetnosti, vietné zajisténi pripojeni systémd na DCeGOV ve vySi 350 mil K¢ bez DPH.

0 Diky témto tfem projektdm bude infrastruktura DCeGOV upravena a rozSifena tak, aby byla snadno
Skalovatelnd a bude tvofit zdklad pro VDC.



A

0 Do 31. 3. 2023 bylo MV spravcem €asti systémd, u kterych prostrednictvim svého DCeGOV
zajistovalo sluzby monitoringu.

O K1.4.2023 doslo k prevodu tasti systémd MV na DIA.

Aby byla zajisténa kontinvita sluZeb a aby systémy pFevedené na DIA neztratily sluzby
monitoringu, tak byl na zdkladé Zadosti DIA zahdjen tzv. testovaci reZim, jehoz
Utelem bylo také upfesnit, joké financni prostfedky stoji monitoring u téchto
prevedenych systémd.
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[0 Do dne3niho dne zatim plati za monitoring systémi DIA MV v rdmci NHS — sluzba G6.
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0 Model persondlnich ndkladi je odvozen od stavajicho modelu
fungovani DCeGOV, kde se vychdzi z aktudlniho pottu uddlosti za viefinu
(EPS = Events Per Second) s rozpadem pracnosti na jednotlivé role pro vykon

bezpecnostniho dohledu (SOC).

0 Tento finantni model vychdzi z v praxi ovéfenych postupl, vytiZenosti
jednotlivych roli pFi denni praci a tim i daného nezbytného poctu osob a roli na
DCeGOV pro zajisSténi jeho bezvadného fungovani a garanci vysoké drovné
dodavané sluzby a bezpetnosti pro zdkaznika.

model (bez DPH)

0 Na zdkladé vySe uvedeného jsme dali do rovnice mnozstvi dat, kterd ndm
systém zdkaznika posild ke zpracovdni a daji se objektivné méfit
a promeérnou prdci, kierou je na naSi strané nutné vykonat k jejich
zpracovdni aZ po pfipadné FeSeni incidentu.
B Cena za praci prepoctend na 1 EPS = XXX CZK bez DPH [/ mésic.
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A

Likaznik bude dobfe predvidat, kelik ho bude sluzha stat a planovat si
rozpocet.

0 VDC bude moci provadét rozsireni nebo zkvalitnéni svych ndstroji a tim
bezpetnosti bez zdvislosti na rozpoctu zdkaznikd a diskuze s nimi.

0 VDC bude moci pfipravovat a budovat zcela nové sluzby, které bude
ndsledné zdkaznikim nabizet nebo se stanou soucasti zakladni sluzby a tim
se opét posili bezpetnost zakaznika i statu.

0 VDC bude financovdno transparentné jednim kandlem, ktery bude
lehce kontrolovatelny. ZjednoduSi se administrativa kolem financovani VDC.

toto financovani umozni?
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Likaznik bude platit jen za odebrané sluzhby, kterym bude rozumét vietné
jejich financovani.
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Financovani ukolu €. 82 — rodily Iékar
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el Dékujeme za Va&i pozornost.
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