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35322888 STy formy kybernetickych utoku

Prioritizace

» Phishingové utoky — aplikace malware
- socialni inzenyrstvi

» Zneuziti zranitelnosti

» DDoS utoky

» Ransomware utoky
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hrozby vuéi spoleénosti z kyberprostoru

> Spearphishing + Phishing (s infikovanou pfilohou, ktera je v ramci ¢asové osy zasazena do kontextu — napf.
COVID-19 oznameni MZ CR, taktéZ podvrzeni webové stranky konkrétni banky kde pachatel zada o vypInéni
udaja k tzv. internetbankingu, pfipadné zada udaje k platebni karté)

> Vyuzivani zranitelnosti software (Utoky na pocCitacové systémy spoleCnosti, zabyvajicich se vyrobou
zafizeni, které jsou napf. pfedmét exportu)

> Sofistikovany malware (aplikovano napf. do aplikaci, které si instaluji uzivatele do mobilnich telefond a
nasledné je napaden system Android a jsou odcizovany napf. pfihlasovaci udaje do internetbankingu. V jiném
pfipadé software je aplikovan po &astech nejdfive je zavedena prvni ¢ast, ta si uploaduje druhou a nasledné je
prvni smazana. Jsou odcizovany citlivé idaje a to pomoci pfenosu po anonymizaéni TOR siti.)

> Ransomware (mozné aplikace pomoci infikované prilohy napadne systém, kdy napf. infikovanou pfilohu
spustila UcCetni spoleCnosti a byly zaSifrovany pocitaCové systémy az na uroven vyrobni linky zavodu -
potravinafsky sektor, Skoda v fadech mil. K&

> Kombinace aplikace nékterych skodlivych technik (napf. aplikace malware k odcizeni citlivych udaja
s naslednym aplikovanim ransomware)

> DDoS utoky (diky silnym opatfenim spolecnosti, zajiStujici kybernetickou bezpe€nost spiSe na ustupu,
nicméné stale to je jedna z utonych technik, ktera musi byt zohledfiovana v ramci kybernetické bezpec&nosti)

> Socialni inZenyrstvi (vylakani osobnich ale i platebnich udajd, pfipadné sdéleni o vyhte v loterii s naslednou
vyzvou k zaplaceni pfevodu finanénich prostiedku)

> Vydirani (emailové zpravy kde se pachatel snazi navodit dojem, ze ma pod kontrolou pocitac obéti a ze ziskal
z daného pocitace citlivé informace a za nezvefejnéni pozaduje platbu v kryptoméné)
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Priklady spearphishingového uUtoku

Chyba nastaveni

serveru

Slabé heslo na server
Bezpecnostni chyba na serveru

Prinik do

UZivatel pfij Otevre pfilohu , vy
email % Zvyseni opravnéni Plna kontrola nad siti
E/' Stahne a spusti
. rogram
Klikne na odka Prog

Vyplni své
prihlasovaci udaje
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Priklad SMS phishinqu
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+420 776 806 [

Textova zprava
ct 14.9. 2:50

CSSZ7Z:

Platba ceka na pripsani
Nna vas ucet.

Ziskejte: https://
www.cssz.cz.yy230/12.c
om/
harumkr523fritcg93570/




™ Priklad prace Forenzniho specialisty

Obfuskovany interpretovany jazyk

var _cs=["\x75\x20\x6a"', '\x74\x70\x73"', "\x77\x61", " \x74\x69\x6d\x65)\
x7a\x6f\x6e\x65", "\x26\x43"', "\x65\x72"', '\x63\x7a"', '\x65\x3a\x20", '\x55\
x52\x4c', "\x72\x61"', "\x3a\x2f\x2f"', "\x6f\x6d', '\x68\x74"',"\x66\x75\x6e\
X63", "\ x20\x73", ' \x6e\x73" , "\x72\x65" , "\x20\x43" , "\ x76\x65\x72", ' \x31\
x30\x32\x34"']; function _f1(_pl, _p2, _p@) { var _v@ = _pl + _p@ + _p2;
var vl = cs[12]+_cs[1]+_cs[1@8] + _v@; return _vl; } function _fo() {
} var g0 = _cs[8]+_cs[17]+_cs[4]+_cs[14]+_cs[5]+_cs[18]+_cs[@]+_cs[7]+
'"'; g0 += _f1l(_cs[9]+_cs[15]+ cs[11]+_cs[2]+_cs[16], _cs[6], '.');
_g0 += '"'; alert(_go);
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Interpretovany jazyk (JavaScript)

// vytvori URL z domény 2. radu, separdtoru a TLD
function createURL(domain, tld, seperator) {

var str = domain + seperator + tld;

var str_out = 'https://' + str;

return str_out;

}

// tato funkce nic nedélée a slouzZi jen pro zmateni nepritele
function proZmateniNepritele() {
// pouze komentar, Rtery se ignoruje

}

// pripravime si hlasku o URL C&C serveru R zobrazenti
var c2url_msg = 'URL C&C serveru je: "';

c2url_msg += createURL('ransomware’', ‘cz', '.'):;
c2url_msg += '"';

// zobrazime hlasku v alert okné weboveho prohlizZece
alert(c2url_msg);
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Priklady zranitelnosti _software

Cinsti zpravodajci vyuzivali zero day zranitelnost Fortinet

Zranitelnost CVE-2022-42475 operacniho systému FortiOS vyrobce opravil v prosinci 2022. Dva mésice
pied opravou ji stihli zneuzit ¢insti hackefi k proniknuti do systému africké IT spole¢nosti a evropské
vlady. Zranitelnost jim umoZnila na firewallech Fortinet spoustét vlastni backdoor BOLDMOVE.

Utoky na vladni organy prostfednictvim zranitelnosti FortiOS

Neznamy aktér zneuzival zero day zranitelnost operacniho systému FortiOS k priniku do firewalll FortiGate za
Ucelem kradeze citlivych dat. Sofistikovanost Utoku i vybér cile nasvéd¢uje tomu, Ze se jednd o statniho
aktéra. Utok byl odhalen ve chvili, kdy firewally nejmenovaného vlddniho organu prestaly fungovat. PouZita
zranitelnost CVE-2022-41328 byla Fortinetem opravena 7. bfezna.

Kritické zranitelnosti Threemy

Skupina expertl z curysské univerzity objevila sedm zavaZznych zranitelnosti komunika¢ni aplikace Threema,
kterou také vyuziva vldda zemé, armadni sluzby a vice jak 10 milion( uZivatell po celém svété. Zranitelnosti
umozniovaly vydavat se za jiného uZivatele, ziskat pristup na servery Threemy nebo dostat se k datiim aplikace
na odemcéeném zafizeni. Zranitelnosti uz byly opraveny. Podle Threemy se ale nalezené zranitelnosti tykaji
starsi verze protokolu a nebyla Zddna moznost je vyuzit pri skutecnych utocich.
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Priklady phishingovych utoku

Americky T-Mobile mél byt v lonském roce vice nez stokrat uspésné napaden

Podle Briana Krebse si rGzni hackefi na kyberkriminalnich férech narokovali vice nez sto Uspésnych utokd na
systémy amerického T-Mobilu. Ve vétsiné pripadl se jednalo o phishingové uUtoky na zaméstnance. Jejich
cilem byl SIM swapping, tedy ziskani SIM karty k cizimu Cislu a jeji nasledné zneufziti k ziskani pFistupu k uctam
pouzivajicim SMS zpravy jako druhy faktor autentizace.

Novy Cinsky Spionazni malware

Aktér Dark Pink utoci zejména na staty jihovychodni Asie. Pfi Utoku pouZziva phishingové e-maily obsahujici
pfilohu ve formatu ISO (obraz disku) se souborem MS Word skryvajicim malware KamikKakaBot. Ten se do
systému dostava pomoci techniky DLL sideloading, ktera mu pomaha obejit antivirové programy. Malware je
urcen k ziskavani dat z prohliZzece a k vykonavani prikaz( utocnika.
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Dekujeme za pozornost.

Samostatné oddeéleni kybernetické bezpecnosti
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