
AI Prompt Injection

Bezpečnostní díra v jádru LLM





LLM
- Large Language Model
- jazykový model
- samostatné strojové učení bez učitele (self-supervised learning)
- ChatGPT (GPT-3, GPT-4) - OpenAI + Microsoft
- Bard (PaLM) - Google
- LLaMA - Meta
- vstupní data = prompt





































Co s tím?

- uznat porážku
- omezení dopadu

- izolace uživatelů
- nevěřit výstupu modelů
- vrstvení



Izolace uživatelů





Nevěřit výstupu modelů

- výstup z LLM = vstup od uživatele
- nelze ho 100% zabezpečit



Vrstvení

- několik systémových promptů za sebou
- výstup jednoho modelu => vstup druhého modelu
- maximalizace náhodnosti
- maximalizace frustrace pro útočníka
- nejedná se o 100% řešení
- finančně a výpočetně nákladné



Příklady v realitě a CVE

- CVE-2023-29374 (RCE, CVSS 9.8)
- CVE-2023-32785 (SSRF)
- CVE-2023-32786 (SQL-injection)

- 5M+ stažení za poslední měsíc na pypi



Děkuji za pozornost

ZDROJE:

wikipedia.org
openai.com
https://owasp.org/www-project-top-ten/
https://github.com/0xk1h0/ChatGPT_DAN
https://ct24.ceskatelevize.cz/veda/3565346-jsem-sydney-nejsem-nejsem-umela-inteligence-od-microsoftu-
se-chova-depresivne-a-zmatene
https://www.statista.com/chart/17302/facebook-content-moderator/
https://www.youtube.com/@LiveOverflow
https://developer.nvidia.com/blog/securing-llm-systems-against-prompt-injection/
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