Anotace: Tento pfispévek, ,,poskladany“ vyhradné zinformaci, dostupnych vramci otevienych
zdrojli, se pokousi alespon indikativné nastinit situaci v nékterych zemich svéta, které je mozné
oznalit za ,,dlvodné podezielé zfady defensivnich a ofensivnich aktivit v oblasti kyberprostoru.
Pozornost je vénovana institucionalnimu podchyceni této agendy (konkrétni agentury a napln jejich
¢innosti) a podle moznosti i n€kterym dal$im aspektiim sledovaného tématu.
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Kyberneticka valka optikou nékterych ,,pokrocilych stati svéta

Tento prispevek, ,poskladany* vyhradné zinformaci, dostupnych v ramci otevienych zdrojl, se
pokousi alesponi indikativné nastinit situaci v nékterych zemich svéta, které je mozné oznacit za
,divodné podezielé” ztady defensivnich a ofensivnich aktivit v oblasti kyberprostoru. Ackoli se
zdaleka nejednd o dokonalé vycCerpani tohoto tématu, mohou byt nékterd jeho zjiSténi pro Sirsi
odbornou vefejnost zajimava.

Spojené staty americké

Kybernetické bezpecnosti (a pochopitelné i jejimu aktivnimu prosazovani) se v ramci Spojenych stati
americkych vénuje n¢kolik vladnich agentur.

Prvni, o kterém bude fe¢, je Kybernetické velitelstvi (United States Cyber Command,
USCYBERCOM, CYBERCOM).?

CYBERCOM funguje od roku 2009 a plné funkcionality doséhl v kvétnu
2010. Zaclenén je vramci Strategického veleni Ministerstva obrany USA.
Jeho soucasti jsou slozky zpozemnich, namoinich i leteckych sil. Jeho
ukolem je planovat, koordinovat, integrovat, synchronizovat a provadét
veskeré vojenské operace v kyberprostoru, zajistit v ném svobodu jednani
USA i jeho spojenctim a ,,zabranit tomu samému (tedy za ucitych okolnosti
pro USA nezadoucimu svobodnému jednani) nasim nepfatelam,, (,,deny the
same to our adversaries®).

General Keith Alexander v této souvislosti pfi slySeni pfed Kongresem explicitné prohlasil, Ze Spojené
staty v kyberprostoru podle potfeby aktivné Gto¢i bez ohledu na to, je-li jim identita Gito¢nika znama,
¢i nikoli.

Dalsim subjektem hodnym pozornsoti je Centrum kybernetické kriminality pii Ministerstva obrany
(Department of Defence Cyber Crime Center, DoD CCC, DC3)*

D3C je slozkou, kterd vyviji specializovanou ¢innost v oblasti kybernetické
bezpecnosti. Jeho Cinnost je zaméfena piedev§im na analyzu digitalnich stop
na veskerych digitalnich mediich a stanoveni standardi forenznich
digitadlnich dukaz. V pfipadé¢ potieby spolupracuje pfi vysetfovani
vojenskych trestnych ¢inli povahy kriminalni, zpravodajské i teroristické.
Kromé¢ vlastniho forenzniho zkoumani, $koli forenzni specialisty a provadi
vlastni vyzkum.

! Pracovnici Policejni akademie Ceské republiky v Praze. Kontakt: hnik@polac.cz, krulik@polac.cz, pozar@polac.cz.

2 United States Cyber Command: Cyber Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.defense.gov/home/features/2010/0410_cybersec/>.

® Department of Defense Cyber Crime Center (DC3) [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.dc3.mil/home.php>.



Nérodni bezpeénostni agentura (National Security Agency / Central Security Service — NSA/CSS)*
spada rovnéz pod Ministerstvo obrany. Platformy

NSA a CSS vznikly kazda v riiznou dobu a jejich ukoly jsou pon¢kud odlisné.
V soucasnosti vSak bylo jejich veleni spojeno a navenek se jevi spiSe jako
organizace jedina. Tato organizace vyviji specializovanou ¢innost v oblasti
kryptologické, a to jak v oblasti rozvédné zpravodajské cinnosti (sbér
1 ananlyza zprdv zahrani¢nich rozvédek) i ¢innosti kotrarozvédné (ochrana
vladnich informacnich siti). Provadi odposlechy telefonnich hovort,
radiového komunikace, e-mailt i dal§iho internetového provozu. NSA hraje
velmi dualezitou roli vochrané federalnich pocitaCovych siti proti
kyberterorismu® Jako zvlastnosti je mozné uvést, e pomoci specialnich
systémi na dné¢ oceanti udajné podava vladé USA zpravy o pohybu lodi
i ponorek. Analyza a vytvafeni kryptované¢ komunikace je financneé,
technicky i lidsky velmi naro¢na. Jiz v roce 2002 byla NSA pravdépodbné
nejveétsim zaméstnavatelem matematikl v USA®, rozhodn& neni prekvapivé,
kdy? se v minulosti objevila zprava’, 7e NSA vlastni nejvétsi skupinu
suprepocitact ve Spojenych statech.

Vyse uvedené instituce, zvlast¢ CYBERCOM a NSA, ,,vedou valku“ v doméné .mil. V druhé hlavni
vladni doméné USA, doméné .gov. ,bojuje Ministerstvo vnitini bezpecnosti (Departement of
Homeland Security, DHS). Ministerstvo vznikla v roce 2003. Jedna se o strukturu s téméf &tvrt
milénem zaméstnanci, kterd pokryva mnoho bezpecnostnich oblasti. Kybernetické bezpe¢nosti se
vénuje zejména jeho KancelaF pro kybernetickou bezpefnost a komunikace (Office of
Cybersecurity and Communications, CS&C), ktera byla vytvotena v roce 2006. CS&C je zodpoveédna
za zajisténi bezpetnosti, odolnosti a spolehlivosti narodni kybernetické a komunikaéni infrastruktury.®

Tato aktivita zahrnuje nejen oblast vladnich (vefejnych) infrasturktur, ale
i infrastruktury privatni. Katastrofickym incidentim, které by tuto
infrastrukturu mohly narusit nebo zniCit se snazi aktivné predchazet,
pripravit se na n¢ a reagovat na n¢. Jako agentura odpovédna za bezpecnost
v urcité oblasti koordinuje ndrodni reakci na krize v rdmci tzv. ,,Narodniho
ramce odpovédnosti (National Response Framework, NRF)® a ¥idi dalsi
specializované agentury v ramci Ministerstva, zejména jiz diive (v roce
2003) vytvorenou Narodni sekci pro Kkybernetickou bezpeénost
(National Cyber Security Division, NCSD).*

* National Security Agency [online; citovano 14. V1. 2012]. Dostupné z WWW: <http://www.nsa.gov/>.

5> NAKASHIMA, Ellen, Bush Order Expands Network Monitoring; in: The Washington Post, 26. 1. 2008 [online; citovano
14. V1. 2012]. Dostupné z WWW:
<http://www.washingtonpost.com/wp-dyn/content/article/2008/01/25/AR2008012503261_pf.html>.

® Statement for the Record before the Governmental Affairs Subcommittee on International Security, Proliferation, and
Federal Services Hearing on Critical Skills for National Security and the Homeland Security Federal Workforce Act.
National ~ Security Agency, 12. Ill. 2002 [online; citovano 14. VI 2012]. Dostupné z WWW:
<http://www.nsa.gov/public_info/speeches_testimonies/12mar02.shtml>.

7 SHANE, Scott; BOWMAN, Thomas, No Such Agency; in: Baltimore Sun, 4. XII. 1995. [online; citovano 14. V1. 2012].
Dostupné z WWW: <http://cryptome.org/jya/nsa-sun.htm>.

8 Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW: <http://www.dhs.gov/index.shtm>.

Protect Myself Online; in: Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.dhs.gov/files/cybersecurity.shtm>.

KRULIK, Oldfich. Misto a ukoly Ministerstva vnitini bezpecnosti USA; in: Obrana a strategie. 2003, ¢. 2, s. 139 az 162.
ISSN 1214-6463. Poznamka: Clanek byl redakei pro potieby anglickojazy&né mutace ¢asopisu preloZen a paralelnd vydan
pod nazvem ,,Role and Mission of the U. S. Department of Homeland Security*.

® National Response Framework Resource Center; in: FEMA [online; citovano 14. VI 2012]. Dostupné z WWW:
<http://www.fema.gov/emergency/nrf/>.

10 Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW: <http://www.dhs.gov/index.shtm>.
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Zda se', Ze v minulosti doprovazely NCDS uréité organizaéni a personalni problémy (projevujci se
navenek Castym stfidanim vedeni), v soucasnosti je pravdépodobné situace jiz stabilizovana. NCDS na
svych strankach™ deklaruje, Ze dosahuje svych strategickych cilti prostfednictvim nasledujicich
programti:

e Narodni systém reakce v kyberprostoru (National Cyberspace Response System), ktery si
klade za tkol zajistovat nepietrzitou ochranu kybernetické informacni infrastruktury. To
zahrnuje zejména:

o pripravu v oblasti kybernetické bezpecosti a Narodni systém kybernetické vystrahy
(National Cyber Alert System);*®

o centralni organizaci typu CERT (United States Computer Readiness Team, US-
CERT);"

o Narodni skupinu pero koordinaci kybernetické reakce (National Cyber Response
Coordination Group) vytvofenou ze 13 federalnich agentur;

o Cyber Cop Portal sukolem sdilet a koordinovat informace smétujici k zadrzeni
a usveédceni pachateltl kybernetickych zkocint.

e Systém jednotlivych kontaktnich bod pro bezpec¢nost federalni kybernetické infrastruktury
(Federal Network Security)®.

e Program fizeni kybernetického rizika, zahrnujici zejména

o mezinarodni®® cvieni v oblasti kybernetické bezpeénosti Cyber Storm;*’

o pravidelny ,Mésic narodni osvéty v oblasti kybernetické bezpecnosti“ (National
Cybersecurity Awareness Month)'®, poiadany kazdy fijen a program zajisténi
bezpecnosti pocitacového softwaru.

©
National Cyber Security

Awareness Month

! wikipedia: National Cyber Security Division [online; citovano 14. V1. 2012]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/national_cyber_security division>.

12 National Cyber Security Division; in: Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.dhs.gov/xabout/structure/editorial_0839.shtm>.

¥ Mailing Lists and Feeds; in: US-CERT, Homeland Security [online; citovano 14. VI 2012]. Dostupné z WWW:
<http://www.us-cert.gov/referral_pg/>.

Y Current Activity; in: US-CERT, Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.uscert.gov/>.

5 About Federal Network Security; in: Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.dhs.gov/xabout/structure/gc_1279034068412.shtm>.

18 Posledniho mezinarodniho cviteni Cyber Strom III v zaf 2010 se kromé USA zidastnilo jiz 12 dafich zemi véetnd
Mad’arska jako prvni postkomunistické zemé. Ceska republika mezi nimi nebyla.

Cyber Storm 11l [online; citovano 14. VI. 2012]. Dostupné z WWW: <http://www.dhs.gov/xlibrary/assets/cyber-storm-3-
media-fact-sheet.pdf>.

1 Cyber Storm: Securing Cyberspace; in: Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.dhs.gov/files/training/gc_1204738275985.shtm>.

18 National Cyber Security Awareness Month; in: Homeland Security [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.dhs.gov/files/programs/gc_1158611596104.shtm>.



Ruska federace

v v r , 19 . . r e . , re ey . .
Podle ,,vétSinového* ndzoru™ jsou organizace, které vramci Ruské federace vyvijeji aktivity

T “ 57 ) .r r.20
souvisejici s informacni valkou, nasledujici:

Federalni ochranna sluiba (@edepanvras cayxcba  oxpatul,
Federal’naja slutba ochrany — ®CO, FSO)*

Platforma zajist'uje fyzickou ochranu v¢etn¢ ochrany soukromi a komunikaci
nejvysSim statnim Cinitelim a zvlasté prezidentovi. Patii do ni i ostraha
Kremlu. Podle odhadli zaméstnava piiblizné 20 000 — 30 000 lidi. Prevzala
fadu sluzeb od zrusené FAPSI. Jejimi tkoly je mimo jiné poskytovani
zpravodajskych informaci, odposlech telefonni, bezdratové, internetové
i satelitni komunikace a provozovani dilezitych vladnich komunikaci.

Federalni bezpecnostni sluzba (@eodepanvras caysxcba 6ezonacnocmu Poccuiickoii Dedepayuu

— @CB, FSB)*

Sluzba zd&dila nejvétsi podil od svého piedchiidce — KGB, véetné sidla v Ljublance®. Podet jejich
zamé&stnanci je odhadovan na 200 000 — 300 000 osob, vétsi ¢ast z nich nicméné patrné nevykonava
zpravodajskou cinnost, ale pracuje v oblasti ochrany statnich hranic, boji proti organizovanému

zlo¢inu, drogém a terorismu.

FSB ptisobi v doma i v zahranici (ve spolupraci se SVR, viz nize). Vyviji Siroké
spektrum zpravodajskych cinnosti, ale i takové zalezitosti jako bezpec¢nostni
poverky a boj proti organizovanému zlo¢inu. Realizuje odposlechovou ¢innost
telefonni 1 internetové komunikace, kontroluje poStovni zasilky. Pokud se jedna
o internet, provozuje FSB pravdépodobné systém SORM II, jakousi analogii
systému Carnivore, ktery provozuje FBI a ktery tidajné umoznuje monitorovat
veskery internetovy provoz v ramci Ruské federace. Neni prili§ prekvapivé, ze
sluzby jako Skype, Gmail a Hotmail se takovym aktivitam brani a Ze se ¢as od
¢asu vynoii informace o ¢innosti FSB Vv této souvislosti. FSB od FAPSI zdédila
systém operacnich center, umoziujicich kryptologické analyzy. Sluzba
pravdépodobné  disponuje  schopnosti  sofistikovanych  kybernetickych
»aktivnich opatteni”.

¥ HEICKERO, R. Emerging Cyber Threats and Russian Views on Information Warfare and Information Operations

[online; citovano 6. IX. 2011]. Dostupné z WWW: <http://www2.foi.se/rapp/foir2970.pdf>.

Soviet/Russian Intelligence Agencies; in: FAS Intelligence Resource Program [online; citovano 6. IX. 2011]. Dostupné

z WWW: <http://www.fas.org/irp/world/russia/index.html>.

Soviet/Russian Intelligence Agencies; in: Intelligence Resources Program [online; citovano 6. IX. 2011]. Dostupné z WWW:

<http://www.agentura.ru/english/equipment/>.

LEYDEN, J., Russian Spy Agencies Linked to Georgian Cyber-Attacks; in: The Register, 23. 11l. 2009 [online; citovano
6. IX. 2011]. Dostupné z WWW: <http://www.theregister.co.uk/2009/03/23/georgia_russia_cyberwar_analysis/>.
Cyber Warfare: Project Grey Goose Phase Il Report on India; in: Intelli Briefs [online; citovano 6. IX. 2011]. Dostupné

z WWW: <http://intellibriefs.blogspot.com/2009/03/cyber-warfare-project-grey-goose-phase.html>.

Geopolitic Cyber Sources; in: Emil on Security, 10. IX. 2010 [online; citovano 6. IX. 2011]. Dostupné z WWW:

<https://emilonsecurity.wordpress.com/2010/09/10/geopolitic-cyber-forces/>.
DK témto platformam je tieba jesté pipoditat dnes jiz samostatnd neexistujici FAPSI, viz niZe.
2L CO [online; citovano 6. IX. 2011]. Dostupné z WWW: <http://www.fso.gov.ru/>.

22 Federalnaja sluzba bezopasnosti [online; citovano 6. IX. 2011]. Dostupné z WWW: <http://www.fsb.ru>.
2 Funding for the Russian Secret Services; in: Agentura.ru [online; citovano 6. IX. 2011]. Dostupné z WWW:

<http://www.agentura.ru/english/experts/safranchuk/>.
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Sluzba zahrani¢ni rozvédky (Cryorc6a Buewneii Passeoku, Sluzba vnesnej razvedky — CBP, SVR)?

Zpravodajska sluzba zaméfend na plsobeni v zahrani¢i. Odhady poctu
zam@stnanct uvadgji &islo 15000, Zde vyviji Siroké spektrum
»aktivnich opatfeni vcetn€ elektronického odposlechu. Kdyz tehdejsi
prezident Putin uvadél v roce 2007 do funkce soucasného feditele SVR
Michaila Fradkova prohlasil,”® Ze mezi hlavni priority zahraniéni
rozvédky SVR patii boj proti mezinarodnimu terorismu a pomoc pfi
,posilovani ruského primyslového a obranného potencialu® (coz je mimo
jiné eufemismus pro oblast primyslové Spionaze).

Hlavni zpravodajska sprava (/asnoe Paszeéeovisamenvnoe Ynpasnenue, Glavnoe razvédyvatélnoje
upravlenie — I'PY, GRU)

GRU je vojenska zpravodajska sluzba. Odhady hovoti o n¢kolikanasobné
veétSim poctu zaméstnancii nez pocet zaméstnancu ,civilni® rozvédky
SVR. Byla zalozena vroce 1918 a na rozdil od KGB pteckala rizné
reorganizace po rozpadu Sovétského svazu. Je proto mozné konstatovat,
ze od roku 1918 existovala kontinualn¢ az do dne$nich dnti. Jejim tkolem
je ziskavat vsekeré vojensky vyznamné zpravodajské informace zejména
ze zahrani¢i. Sluzba provozuje radiové zpravodajstvi (SIGINT — Signals
Intelligence) prostiednictvim pozemnich stanic (na Kubé a v pobaltskych
statech) i pomoci vlastnich satelitt.

Zpracovani takto ziskanych dat je znané nakladné a vyzaduje velky podet®’
velmi kvalifikovanych pracovnikti schopnych provadét potfebnou analyzu
signall i jejich pfipadné desifrovani. To znamena, Ze GRU ma nepochybn¢ i
kvalifikaci* pro kybernetickou valku. Pod vedeni GRU jsou zafazeny mimo
jiné i jednotky specidlnich sil Spetznaz, které vykonavaji elektronickou
zpravodajskou ¢innost vojenského zaméteni.

Federalni agentura pro vladni komunikaci a informace (@edepanvrnoe Azenmemeo
Ipasumenvcmeennoi Cesasu u Hugpopmayuu, Federal’noje Agenstvo Pravitelstvennoj Svajazi
i Informacii — ®ATICH, FAPSI)®

FAPSI (zrusena dekretem z biezna 2003 a jeji agenda rozdélena mezi FSB a Ministerstvo obrany) byla
elektronicka odposlechova sluzba analogicka americké NSA nebo britské GCHQ. Vznikla pocatkem
devadesatych let slou¢enim 8. a 16. hlavni spravy n¢kdejsi KGB, v roce 2003 byla reorganizovana
a jeji slozky zatazeny pod FSB a nékteré patrné i pod GRU, SVR a FSO. Oficidln¢ uvadény divod
bylo obvinéni z korupce. Jeji oficialni a utajovany nazev znél ,,Hlavni Feditelstvi radiolektronické
rozvédky v sitich Svazu“ (Glavnoye Upravlenie Radioelectronnoi Razvedki Na Setyah Svyazi,

2 Cnyx6a BHemHeil paseenku Poccniickoii ®emepaumm [online; citovano 6. IX. 2011]. Dostupné z WWW:
<http://svr.gov.ru/>.

% SVR: Russian Intelligence Service; in: Agentura.ru [online; citovano 6. IX. 2011]. Dostupné z WWW:
<http://www.agentura.ru/english/dosie/brit/svr/>.

2 PACNER, K., Nova ofenziva ruskych rozvédek, 1. IX. 2008 [online; citovano 6. [X. 2011]. Dostupné z WWW:
<http://www.karelpacner.cz/?str=hom&id=219&n=nova-ofenziva-ruskych-rozvedek>.

2 pocatkem devadesatych let pracovalo v oblasti SIGINT v Sovétském svazu odhadem celkem (tj. KGB a GRU dohromady)
350 000 osob, pfic¢emz aktivity GRU byly patrné rozsahlejsi.

GLASSER, R., Signals Intelligence and Nuclear Preemption, 1989 [online; citovano 6. IX. 2011]. Dostupné z WWW:
<http://www.carlisle.army.mil/usawc/parameters/articles/1989/1989%20glasser.pdf>.

GRU; in: Global Security [online; citovano 6. IX. 2011]. Dostupné z WWW:
<http://www.globalsecurity.org/intell/world/russia/gru.htm>.

28 Wikipedia: FAPSI [online; citovano 6. IX. 2011]. Dostupné z WWW: <http:/en.wikipedia.org/wiki/fapsi>.

FAPSI (Federal'noje Agenstvo Pravitel'stvennoj Svajazi i Informacii); in: specialista.cz, 31. X. 2005 [online; citovano 6. IX.
2011]. Dostupné z WWW: <http://magazin.specialista.info/rservice.php?akce=tisk&cisloclanku=2005103101%20target=>.
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GURRSS). Zajimala se o veSkeré informace politického, ekonomického, vojenského a védeckého
charakteru a ziejmé byla schopna odposlouchavat ve$kerou vladni i soukromou komunikaci v zemi,
véetn¢ komunikace po internetu.

FAPSI dostala moznost podnikat, které intenzivné vyuzivala (napf. jeji
,bezpecnostni programy povinné kupovaly vladni organy). Provozovala
vladni a prezidentsky informacni systém i internetového providera, jehoz
sluzby nabizela vlddnim slozkdm. Ostatni provideti museli povinné
instalovat program od FAPSI, ktery umozioval monitorovat jejich
provoz. V zemi v té dob& nebylo mozno pouzivat kryptograficky program
jiného vyrobce nez FAPSI. FAPSI wvyvijela c¢innost i v zahranidi,
Vv nékterych zemich provozovala i odposlechova centra.”’

Poznamka: VSechny uvedené organizace (a nejenom ony) vznikly pocatkem devadesatych let
rozdélenim nékdejsiho Vyboru pro statni bezpecnost (Komumem 2ocyoapcmeennoii 6ezonacrocmu,
KTI'B, KGB). Potty zaméstnanci (a jesté vice rozpoCty) zpravodajskych sluzeb Ruské federace jsou
utajovany.* Jaky podil z celkové ¢innosti téchto sluzeb je vénovan kybernetické valce se miizeme jen
dohadovat. Velmi mimimalisticky odhad znamen4, Ze se této Cinnosti intenzivn¢ vénuje neékolik tisic
jedincu.

Cinska lidova republika

Dostupné zdroje informaci o aktivitich Cinské lidové republiky v oblasti informaéni valky™ se
v zésadé€ shoduji, ze zemé se této zalezitosti intenzivné vémuje jiz od pocatku devadesatych let a Ze je
V této oblasti velmi pokrocila.

%I;J"-“:' HE A= ! Tamég'éi V0j§n§ti vteore‘fici, pl.{movaé.i a V?leni s%
THE STATE COUNCIL INFORMATION OFFICE.PRC. - patrné velmi dobfe uvé€domuji relativni prednosti
informacni valky a jeji roli v mozném budoucim
- | globalnim valecném stietnuti. Kyberneticka valka
B je chapana jako dulezitd slozka tretiho (tzv.
. ,,.bezkontaktniho®) pilife konceptu tzv. ,tfi valek®
a jako priklad asymetrického a pokud mozno
lokélniho konfliktu se silnou roli informacnich
technologii. N&které zdroje® tuto zemi ji (spolu
s Indii) kladou na wvyS$i uroven nez Ruskou
federaci. Do jaké miry je tomu skutecné tak, je
otazka.

Zakladni predpoklad viak Cina nepochybné splituje, a to dostatek finanénich prostiedkil. Piiprava
a vedeni kybernetické valky (v mife v globalnim méfitku vyznamné) je velmi nakladna zaleZzitost,

2 Cyber Wars; in: Agentura.ru [online; citovano 6. IX. 2011]. Dostupné z WWW:
<http://www.agentura.ru/english/equipment/>.

% Safranduk; in: Agentura.ru [online; citovano 6. IX. 2011]. Dostupné z WWW:
<http://www.agentura.ru/english/experts/safranchuk/>.
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% De WEESE, Steve; KREKEL, Bryan a kolektiv, Capability of the People’s Republic of China to Conduct Cyber Warfare
and Computer Network Exploitation, Northrop Grumman Corporation, 9. X. 2009 [online; citovano 14. VI. 2012]. Dostupné
z  WWW:  <http://www.uscc.gov/researchpapers/2009/northropgrumman_prc_cyber_paper_final_approved%20report_
160ct2009.pdf >.

VENTRE, Daniel, Chinese Information and Cyber Warfare; in: e-International Relations, 13. 1V. 2010 [online; citovano
14. V1. 2012]. Dostupné z WWW: <http://www.e-ir.info/?p=3845>.

LIANG, Qiao; XIANGSUI, Wang, Unrestricted Warfare, PLA Literature and Arts Publishing House, Beiing, February 1999
[online; citovano 14. VI. 2012]. Dostupné z WWW: <http://cryptome.org/cuw.htm>.

32 MAZANEC, Brian, M., The Art of (Cyber) War; in: The Journal of International Security, Spring 2009, No 16 [online;
citovano 14. V1. 2012]. Dostupné z WWW: <http://www.securityaffairs.org/issues/2009/16/mazanec.php>.
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a proto si to mohou ,,dovolit” jen staty dostate¢né bohaté (a ovSem vyjimecné a v urcité oblasti i staty
chudé, pokud to ,,nemusi nikomu vysvétlovat™, prikladem jsou mozné aktivity Severni Koreje v této
oblasti), a to Cinska lidova republika v posledni dekadé urcité je. Jeji obranny rozpodet (oficialng
oznameny i odhadovany skute¢ny) v poslednich letech podle nejnovéjsi dostupné zpravy amerického
ministerstva obrany o vojenskych schopnostech Cinské lidové republiky za rok 2008 vytrvale roste
pramérné o 10 % rocné&.* V roce 2007 byl odhadovany skute&ny vojensky rozpodet ,iise stredu 2—3
krat vétsi nez obdobny rozpocet Ruské federace.

Které statni organy se kybernetické valce vénuji, se Peking snaZi intentzivné utajovat stejné jako
Moskva. Citovana americka zprava za rok 2008 v této souvislosti zminuje ¢inskou armadu a ,,dalsi
prvky viady CLR* (,other elements of the PRC government“). Analogické zpravy za rok 2006
a 2004* v souvislosti s kybernetickou valkou uvadgji vzdy jen &inskou armadu (,,PLA“ — viz logo).*

Americkym analytikim se vSak podafilo sestavit o této zalezitosti pomérné
detailni obraz. V poslednich letech vSak Ize identifikovat i zndmky urcitého
uvolnéni a nékteré informace za¢inaji byt zvefejiiovany (naptiklad ¢lanek®
o vyzkumu dvou scénaitt kybernetického utoku na elektrické sité ve
Spojenych statech). Také se zda®®, Ze tyto aktivity nabyvaji i jistou civilni
dimenzi a e v Cinské lidové republice Vv oblasti informaéni valky dochazi
i kn&jaké formé aktivit typu PPP vytvafenim specidlnich armadnich
jednotek, se kterymi spolupracuji odbornici z komeréniho i akademického
sektoru a tidajné i taméjsi hackerskd komunita.

Na strankach Ministerstva obrany, které obsahuji oficialné sdé¢lované informace o armad¢ jako takové,
se vyskytuje nekolik zminek, které se tykaji kybernetické valky:

e Nejnovéjsi tzv. ,,bily sesit (bilad kniha) z bfezna 2011 vydany k nejnovejsi doktrin€ narodni
obrany v roce 2010% obsahuje pasaz, Ze ,.ndrodni obrana md za kol ... zajistovat cinské
bezpecnostni zdajmy v kosmickém prostoru, elektromagnetickém prostoru a v kybernetickém

‘640
prostoru.

% Military Power of the People’s Republic of China 2008, Office of the Secretary of Defense, A Report to Congress Pursuant
to the National Defense Authorization Act [online; citovano 14. V1. 2012]. Dostupné z WWW:
<http://www.defense.gov/pubs/pdfs/china_military_report_08.pdf>.

% Military Power of the People’s Republic of China 2006, Office of the Secretary of Defense, A Report to Congress Pursuant
to the National Defense Authorization Act [online; citovano 14. VI. 2012]. Dostupné z WWW: <http://www.defense.gov/
pubs/pdfs/china%20report%202006.pdf>.

% FY04 Report to Congress on PRC Military Power Pursuant to the FY2000 National Defense Authorization Act, Annual
Report on the Military Power of the People’s Republic of China [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://www.defense.gov/pubs/d20040528prc.pdf>.

% Cinsk4 armada neprovozuje vlastni web. Oficidlni informace o ni lze nalézt na strankach Ministerstva obrany:

Ministry of National Defense of the People's Republic of China [online; citovano 14. VI. 2012]. Dostupné z WWW:
<http://eng.mod.gov.cn/>.

Pozndmka: Ministerstvo obrany neni nadiizené Cinské lidové armadé. Tu #idi organ Komunistické strany Ciny, jehoZ nazev
1ze prelozit jako ,,Centralni vojenska komise®.

3 WANG, Jian-Wei; RONG, Li-Li, Cascade-Based Attack Vulnerability on the US Power Grid [online; citovano
14. V1. 2012]. Dostupné z WWW: <http://www.sciencedirect.com/science/article/pii/S0925753509000174>.

38 VENTRE, Daniel, Chinese Information and Cyber Warfare; in: e-International Relations, 13. IVV. 2010 [online; citovano
14. VI. 2012]. Dostupné z WWW: <http://www.e-ir.info/?p=3845>.

De WEESE, Steve; KREKEL, Bryan a kolektiv, Capability of the People’s Republic of China to Conduct Cyber Warfare and
Computer Network Exploitation, Northrop Grumman Corporation, 9. X. 2009 [online; citovano 14. VI. 2012]. Dostupné
z WWW: <http://www.uscc.gov/researchpapers/2009/northropgrumman_prc_cyber_paper_final_approved%?20report_160oct
2009.pdf >.

¥ China's National Defense in 2010; in: Ministry of National Defense of the People's Republic of China, 31. IIl. 2011
[online; citovano 14. VI. 2012]. Dostupné z WWW: <http://eng.mod.gov.cn/defensenews/2011-03/31/content_4235452.htm>
(viz snimek z tiskové konference).

40 China's national defense is tasked to ... maintain its security interests in space, electromagnetic space and cyber space
... a dale: ,,Cinska lidova armdda zintenziviiuje teoretické studie o spolecnych operacich za predpokladii informatizace,
pokrocilého rozvoje high-tech zbrani a vybaveni, vyviji nové typy bojovych prostiedkii ....“ (,,The PLA intensifies theoretical
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o Kratky ¢lanek nadepsany ,,Vojensti experti sdileji nazory na ,,kybernetickou obranu‘ a narodni
obranu® obsahuje* mj. nasledujici tvrzeni: .,... kybernetickd obrana* by méla byt povazovina
za diileZitou soucast ndrodni obrany ... stat by mél ustanovit vojensko-civilni mechanismus
pro sdileni informaci o hrozbach v kyberprostoru ... koordinaci utocnych a obrannych akci
.2 Konflikt v kyberprostoru se stal novym typem valky mezi staty.“ ,, Cinska armada nema
Jjinou moznost ... . Vtom spociva dulezZity a zdkladni projekt: vytvorit mocnou armadu pro
bitevni pole v kyberprostoru.*

o Tamgjsi vojensti experti oviem zaroven dosud zasadné popirali* tvrzeni, Ze by zemé vyvijela
prostiedky kybernetické valky a tvrdi, Ze ,,spojovat hackerské kyberneticke utoky s cinskou
viddou bylo bezdivodné. “* V nejnov&jsi dobé je opét mozno identifikovat jakysi posun
i Vtéto oblasti a koncem kvétna tohoto roku mluvéi armady oznamil* zizeni armadni
jednotky kybernetické bezpecnosti®, ktera by méla chranit stat proti kybernetrickym utokim.
Citovany clanek, ktery tuto informaci uvadi, vSak velmi piihodné tuto zpravu komentuje
upozornénim na dulezitou skutecnost, Ze v ¢inském pojeti mize byt kybernetickd valka
vedena nejen proti vn&jSimu nepfiteli, ale ve stejné mife i proti vlastnim obcantim (ve forme
ziskavani zpravodajskych informaci a blokovani n€kterych stranek a sluzeb, jako jsou Twitter
a Facebook).

Podrobnéjsi informace o armadnich slozkach, které maji co do ¢inéni s kybernetickou valkou, lze
nalézt portiznu v oteviejnych zdrojich. Situaci pomémé podrobné srhnuje jiZ citovana zprava,* kterou
pro potieby americké vlady vypracovala spole¢nost Northrop Grumman. Hlavni roli hraje tteti a ctvrté
oddéleni Generalniho Stabu ¢inské armady a dale armadni tzv. ,,technické prizkumné arady*.

e 4. oddéleni Generalniho S$tdbu je v americkych zdrojich oznacovano za oddéleni
elektronickych protiopatfeni. Rzné zdroje naznacuji, Ze praveé toto odd€leni ma hlavni
autoritu v ofenzivni informacni valce.

e 3. oddéleni Generalniho $tabu je technicky i personalné¢ velmi rozsahlé (idajné ma mit vice
nez 130000 pracovnikll), protoze ma na starosti ¢inské stanice radiového zpravodajstvi
(SIGINT). Provadi patrné i riizné dalsi formy odposlechu, véetné potiebnych analyz.

e Technické prizkumné ufady. Po teritoriu statu je rozmisténo Sest téchto uradl, které jsou
zodpovédné za sbér dat pro radiové zpravodajstvi se zaméfenim na ,taktické a strategické
cile®. O jejich podiizenosti a ¢innosti je znamo jen malo. Tteti prizkumny ufad mél naptiklad
provadét ,,vyzkum v teoriich informacni valky*.

studies on joint operations under conditions of informationization, advances the development of high-tech weaponry and
equipment, develops new types of combat forces, ...<).
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