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Agenda

Důvody nasazení dvoufaktorové autentizace

Access management jako součást 2FA

Use-Case
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Důvody pro nasazení silné autentizace

Jednoznačné prokázání identity uživatelů, strojů a např. 
síťových prvků

Vyšší míra auditovatelnosti

Ochrana know-how a citlivých údajů

Splnění compliance některých regulací a nařízení (ZKB, 
TISAX, eIDAS atd.)
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Compliance a nařízení

Základem bezpečnosti je vybudování důvěry.

Všechna níže uvedená nařízení a regulace popisují způsob, 
jak by měla být upravena a zajištěna bezpečnost.

GDPR, eIDAS, PCI-DSS, TISAX, ZKB, PSD2
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Druhý faktor ověření identity

Autentizační 
server Interní zdroje

Cloud?

On-premise řešení?

Hybridní scénář?
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Co by mělo být naším cílem?

Najít a implementovat řešení, které kombinuje:

Vysokou bezpečnost

Velkou míru auditovatelnosti a kontroly

Finančně efektivní řešení

Dlouhodobě udržitelné

Škálovatelné 

Splňující požadavky a nařízení
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Access management jako nadstavba 2FA

Access management je způsob sledování a řízení přístupů 
autentizovaných uživatelů k systému, aplikaci nebo jakékoli 
instanci IT.

Definovaný přístup k aplikacím pro externí zaměstnance, 
zaměstnance v geografických lokalitách, které můžeme 
považovat za nedůvěryhodné

Filtrace dle času

Volba stupně autentizace v závislosti na typu aplikace
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Access management jako nadstavba 2FA
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OTP



Use-Case

Root CA

Sub. CA Sub. CA
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Odběratelé

Dodavatelé

Interní zaměstnanci a stroje
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