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Lidska spoleCnost se snaZi na vSe vytvorit normy a potom trestat ty, kdo normy porusuji. Nikdo jiz ale
nekontroluje, zda nam normy vyhovuji a zda odpovidaji situaci, ve které se nachazime. Normalni je
normy dodrzovat, pro€ ale lidé neustale normy porusuji? Je to snad tim, Ze lidé nejsou normalni, nebo
je to tim, Ze normy nejsou normalni a neodpovidaji situaci? ... Casto dochazi k tomu, Ze ten, kdo
normy vytvari, je tvori tak, aby vyhovovaly jemu, a je mu jedno, Ze nevyhovuji druhym lidem!

Vit Kouba

1 Standardy bezpecnosti informaci

1.1 Mezinarodni normy ISMS rady ISO/IEC 27xxx

1.1.1 Normy vydané UNMZ v Seském jazyce

1.12

CSN ISO/IEC 27000:2010
Informacni technologie - Bezpe€nostni techniky - Systémy Fizeni bezpe€nosti informaci -

Pfehled a slovnik

CSN ISO/IEC 27001:2006
Informacni technologie - BezpeCnostni techniky - Systémy managementu bezpecnosti

informaci — PoZadavky

CSN ISO/IEC 17799:2006 (oprava oznageni na ISO/IEC 27002 vydana UNMZ v roce 2008)
Informacni technologie - Bezpe€nostni techniky - Soubor postupll pro management

bezpecnosti informaci

CSN ISO/IEC 27004:2011 3
Informacni technologie - Bezpe€nostni techniky - Rizeni bezpe€nosti informaci - Méfeni

CSN ISO/IEC 27005:2009 3
Informacni technologie - Bezpe€nostni techniky - Rizeni rizik bezpecnosti informaci

CSN ISO/IEC 27006:2008
Informacni technologie - Bezpecnostni techniky - PoZadavky na organy provadéjici audit a

certifikaci systéml Fizeni bezpe€nosti informaci

CSN EN IS0 27799:2010
Zdravotnicka informatika - Systémy Fizeni bezpe€nosti informaci ve zdravotnictvi vyuZivajici

ISO/IEC 27002

Dalsi normy vydané v anglictiné

ISO/IEC 27011:2008
Information technology — Security techniques — Information security management
guidelines for telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27031:2011
Information technology — Security techniques — Guidelines for information and

communications technology readiness for business continuity



ISO/IEC 27033-1:2009
Information technology — Security techniques — Network security overview and concepts

ISO/IEC 27035:2011
Information technology — Security techniques — Information security incident management

1.2 Standardy pouZivané v USA

Federal Information Security Management Act of 2002 (,,FISMA*)
Federalni zakon o managementu bezpe€nosti informaci. VyZaduje, aby kazdy federalni Grad

zavedl program bezpecnosti informaci a informacnich systéml, vcetné sluzeb poskytovanych
nebo Fizenych jinym Gfadem nebo dodavatelem.

FIPS PUB 199
Standardy pro kategorizaci bezpecnosti federalnich informaci a informacnich systémd

FIPS PUB 200
Minimalni pozadavky na bezpecnost federalnich informaci a informacnich systémd

NIST Special Publications 800 series (NIST SP 800 series)
PFirucky pro posuzovani, vybér a implementaci bezpeCnostnich opatfeni v informacnich
systémech a ICT technologiich

Zdroje: http://csrc.nist.gov/publications/PubsSPs.html

1.3 Standardy pouZivané ve Spolkové republice Némecko
BSI Standard 100-1: Information Security Management Systems (ISMS)
BSI-Standard 100-2: IT-Grundschutz Methodology
BSI-Standard 100-3: Risk Analysis based on IT-Grundschutz
BSI-Standard 100-4: Business Continuity Management
Zdroje: https://www.bsi.bund.de/EN/Publications/BSIStandards/BS1Standards_node.html

2 Definice pojmU bezpec€nosti informaci

Kapitola si klade za cil sezndmit Ctenafe se zékladnimi a Casto pouzivanymi pojmy bezpecnosti
informaci, na jejichZ vyznamu a obsahu se nezfidka nedokaze shodnout ani odborna verejnost.

2.1 ZA&kladni pojmy
Aktivum (Asset) je cokoliv, co mé pro organizaci hodnotu.

Bezpecnost informaci (Information security) je ochrana ddvérnosti, integrity a dostupnosti
informaci.

Dostupnost (Availability) je zajisténi toho, Ze informace a s nimi spojena aktiva jsou uZivatelim
pfistupna v dobé, kdy je pozaduji.

Dopad (Impact) je vysledek nez&douciho incidentu.

Davérnost (Confidentiality) je zajisténi toho, Ze informace je pristupna jen tém, ktefi jsou
opravnéni k ni mit pristup.



Hodnoceni rizik (Risk assessment)  je posouzeni pravdépodobnosti selhani bezpecnosti, které by
se mohlo vyskytnout plisobenim hrozeb a zranitelnosti a dopady na konkrétni
aktiva.

Hodnoceni aktiv (Asset assessment) je stanoveni hodnoty aktiva v zavislosti na posouzeni dopad(
na Cinnost organizace, které by mohly vyplynout ztraty dvérnosti, integrity
nebo dostupnosti aktiv.

Hrozba (Threat) je potencialni pficina nezadouciho incidentu, ktery miZe mit za nasledek
poSkozeni systému nebo organizace.

Identifikace aktiva (Asset identification) je proces, ktery predchazi vytvoreni seznamu aktiv a
ur€eni vlastnika daného aktiva.

Informace (informacni aktiva) jsou vysledné, tj. vybrané Ci jinak zpracované udaje (data),
prezentované ve formé snadno Citelné, pochopitelné a vyuZitelné subjektem,
jemuz jsou urceny. Mohou byt v elektronické formé nebo napsané (vytiSténe)
v listinné formé, vyiené pfi jednani nebo zaznamenané na jiném médiu.

Integrita (Integrity) je zabezpeCeni pfesnosti a kompletnosti informace a metod jejiho zpracovani.
Riziko (Risk) je potencialni moZnost, Ze dana hrozba zpisobi poskozeni nebo zniceni aktiv.

Redukované riziko je riziko, kterému bude organizace Celit po implementaci vSech opatfeni pro
sniZeni rizik, vyplyvajici z analyzy rizik.

Vlastnik aktiva je jednotlivec, jemuz byla vedenim pridélena odpovédnost za produkci, vyvoj,
udrzbu, pouziti a bezpeCnost aktiv; neznamena to v3ak, Ze by byl jejich
skuteCnym vlastnikem a mél k nim vlastnicka prava.

Zranitelnost (Vulnerability) je slabé misto aktiva nebo skupiny aktiv, které mdze byt vyuZzito
jednou nebo vice hrozbami.
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2.2 PTimérena aroven bezpecnosti

Zajisténi bezpecnosti neni hledanim dokonalého zpUsobu ochrany, ale aplikaci takovych
opatfeni, ktera jsou pFimérena hodnoté predmétu ochrany (aktiv).

Primarnim pfedmétem ochrany jsou informace (nikoliv jejich nosice nebo prostfedky pro zpracovani).
Cim v&tsi hodnotu pro nas informace maji, tim vétsi pozornost musime vénovat bezpecnosti jejich
nosic¢l. Kazda organizace by si proto méla provadét alespori zakladni hodnoceni a kategorizaci svych
informaci a tomu pFizplsobit i zplisob jejich ochrany.
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Velikost Usili a investic do bezpe€nosti musi odpovidat hodnoté aktiv a mife moznych rizik. Zmény
v procesech organizace pfi zavadeéni ISMS a pfi aplikaci opatfeni v ICT systémech musi dostate¢né
redukovat dopady moznych rizik za akceptovatelnych nakladd.

2.3 Procesy rizeni bezpecnosti informaci

Pro snazsi pochopeni zakladnich procest Fizeni bezpecnosti informaci pouzijeme néasledujici schéma,
které vychazi z ITIL (Information Technology Infrastructure Library).
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Na zakladni procesy uvedené ve schématu provedeme mapovani pozadavk( a povinné dokumentace
ISMS podle normy ISO/IEC 27001.
2.3.1 Bezpecnostni politika

Deklarace cilll a pozadavk(l na Uroven bezpecnosti v organizaci a stanoveni ramce co, kdo a jakym
zplisobem se ma dosahnout.

e Rozsah ISMS [ISO/IEC 27001 - 4.2.1 a)]
e Politika ISMS [ISO/IEC 27001 - 4.2.1 b)]

2.3.2 Analyza rizik

Identifikace a hodnoceni aktiv jejich vlastniky, identifikace a hodnoceni hrozeb, zranitelnosti a dopadu
na aktiva (ztrata dlivérnosti, integrity a/nebo dostupnosti).

e Metodika hodnoceni rizik [ISO/IEC 27001 - 4.2.1 c)]
e Zpravy o hodnoceni rizik [ISO/IEC 27001 - 4.2.1 d) - 9)]

2.3.3 Planovéni opatieni

Souhrn rozhodnuti, jakym zplsobem bude naloZeno s identifikovanymi riziky. Vymezeni
odpovidajicich ¢innosti, zdrojd, odpovédnosti a priorit pro zvladani rizik bezpe¢nosti informaci.

e ProhlaSeni o aplikovatelnosti [ISO/IEC 27001 - 4.2.1 j)]
e Plan zvladani rizik [ISO/IEC 27001 - 4.2.2 a) — b)]

2.3.4 Provoz opatreni

Popis toho, jakym zplsobem provadét zavedena opatfeni. Souhrn vSech zaznamd, které poskytuji
objektivni dilkaz o provozovani zavedeného ISMS (typicky systémy pro spravu Ukoll a schvalovani).

e Dokumentované postupy opatfeni (smérnice) [ISO/IEC 27001 - 4.2.2 c)]
e Zaznamy (listinné i elektronické) [ISO/IEC 27001 - 4.3.3, 5]

2.3.5 Monitorovani a audity

Pravidelna prfezkoumavani G¢innosti opatteni s ohledem na vysledky bezpecnostnich auditd, incidentd,
vysledk( méFeni G¢innosti opatfeni, ndvrhil a podnétli vSech zainteresovanych stran.

e Zpravy z internich audit( [ISO/IEC 27001 - 6]
e Prezkoumani ISMS vedenim organizace [ISO/IEC 27001 - 7]
e Napravna a preventivni opatfeni [ISO/IEC 27001 - 8]



