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• Technologický lídr v NetFlow/IPFIX monitoringu 
počítačových sítí a behaviorální analýzy 

• 3x Deloitte CE Technology Fast 50

• Gartner Magic Quadrant pro NPMD

• Cisco, Check Point, IBM partnerships

• 600+ customers in 
30+ countries
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Source: 

The Global Risks Report 2016 
(World Economic Forum)

The Global Risks Landscape

“…zločiny spáchané v 
kybernetickém prostoru stojí 
globální ekonomiku odhadem
US $445 mld. …”

“Každý budoucí konflikt bude 
obsahovat kybernetickou část 
a některé budou probíhat 
čistě v kyberprostoru.“

http://docs.media.bitpipe.com/io_10x/io_102267/item_465972/WEF_GRR16.pdf


Motives behind cyber attacks

Source: 

GLOBAL APPLICATION & 
NETWORK SECURITY REPORT 
2015-2016 (Radware)



Most Pressing Concerns

Source: 

GLOBAL APPLICATION & 
NETWORK SECURITY REPORT 
2015-2016 (Radware)



Technologie

Source: Gartner, Top Security Trends 2015-2016



Detekce anomálií & Analýza chování 
sítě (NBA)
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Co je NBA?

• Behaviorální analýza sítě (NBA) - zvýšení 
bezpečnosti sítě pomocí monitoringu provozu, 
odhalování neobvyklých aktivit a odchylek od 
běžných činností 

• Tradiční přístupy (IDS, IPS, FW) se zaměřují na 
perimetr sítě pomocí inspekce paketů, detekce 
známých příznaků a blokování v reálním čase 

• NBA řešení hlídá, co se děje uvnitř sítě, agreguje 
data z mnoha míst v síti a provádí analýzu



Flowmon ADS



Architektura řešení Flowmon

Flowmon 
CollectorLAN/WAN with Flowmon Probes or 

NetFlow/IPFIX compatible devices

Network Security
Anomaly Detection 

Application Performance 
Monitoring

DDoS Protection

Network Visibility
Troubleshooting



• Jak se náš přístup liší od ostatních nástrojů?

Detekce anomálií

Běžné nástroje používají 
statistické metody, nimiž 

detekují špičky a odchylky

Flowmon analyzuje každou 
jednou komunikaci a jde za 

hranici tradičních statistických 
algoritmů
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Princip Flowmon ADS



• Útoky na síťové služby
 Anomálie v DNS, DHCP provozu

 Útoky na VoIP, PBX, …

 Neočakávaný e-mailový provoz a SPAM

• Infikovaná zařízení
 komunikace botnet C&C, útočící zařízení, …

 Port scanning apod. symptomy

• Aplikace jako P2P sítě nebo on-line 
messengers, obcházení PROXY , TOR

• Outages of network services or 
improper configurations

• Potenciální úniky dat

Detekční schopnosti



• IP a host-based reputační databáze

• Detekce C&C domén, P2P botnetů, phishing

 IP addresses 

 HTTP host names

 Domain names 

Flowmon Threat Intelligence



Use Case: Flowmon ADS + Flowmon 
Traffic Recorder



Přehled provozu, detekované 
anomálie



Aktivia útočníka (port scan, SSH 
authentication attack)



Oběť útoku, zdroj anomálií



Útočník hledá potenciální 
oběti

A spouští SSH útok

Ten se stává úspěšným



Několik minut poté začíná „proniknuté“ 
zařízení komunikovat s botnet C&C



Identifikace botnetu pomocí Flowmon Threat 
Intelligence



Flow data z L2/L3/L4



Včetně viditelnosti 
do L7



Záchyt plného provozu, paketů ve 
formátu PCAP



Forenzní analýza botnet C&C 
komunikace ze zachyceného 

provozu ve Wireshark



Příkaz k exfiltraci dat přes ICMP



Příkaz k objevení RDP serverů



Anomálie - ICMP provoz s 
neobvyklým obsahem



K dispozici PCAP, co obsahuje 
ICMP provoz?



Linux /etc/passwd soubor 
obsahující uživatelské účty a 

hashe hesel



Hledání Windows serverů s RDP

Útok na RDP služby



Shrnutí
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Analýza chování sítě

Neil MacDonald
VP Distinguished Analyst
Gartner Security & Risk Management Summit

• Schopnost detekce a reakce je 
důležitější než blokování a 
prevence.

• Monitoring a analýza sítě by 
měly tvořit základ všech next-
generation bezpečnostních 
platforem.



• Analýza chování a detekce anomálií

 Detekce a upozornění na abnormální chování

 Reporting anomálií a APT

 Detekce průniků a útoků nerozpoznatelných 
standardními nástroji využívajícími signatury

Flowmon ADS
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Driving Network Visibility

Děkuji za pozornost!
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lubos.lunter@flowmon.com
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