
FlowMon ADS 3 

Nová generace řešení pro analýzu provozu datové sítě 

Advanced IT infrastructure control: 

Do it better, safer, easier and cheaper 



FlowMon ADS 

Přehled produktu 

www.advaict.com 

Řešení pro automatickou analýzu provozu datové sítě 

Určeno k detekci provozních a bezpečnostních problémů a podezřelých aktivit 

Založeno na automatické analýze provozu, strojovém učení a profilování chování 
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DNS Changer 

www.advaict.com 



DNS Changer 

Stanice před infekcí 

www.advaict.com 



DNS Changer 

Stanice po infekci 

www.advaict.com 



DNS Changer 

Detekováno ve FlowMon ADS 

www.advaict.com 



DNS Changer 

Shrnutí 

www.advaict.com 

Z pohledu uživatele naprosto transparentní a neviditelné 

Umožňuje přesměrovat provoz k podvodným stránkám a službám, phishing!!! 

7 osob z Estonska a Ruska bylo obviněno, prostřednictvím viru DNS Charger 

vydělali $14 mil. během 5 let 

Může být snadno přehlédnut antivirem, existuje mnoho způsobů modifikace DNS 

Vážná hrozba sledovaná i FBI 

http://www.fbi.gov/news/stories/2011/november/malware_110911/DNS-changer-malware.pdf 

 

Tradiční metody a 

přístupy 

FlowMon ADS 

Obsah paketů (L7)  Legitimní DNS dotaz neřeší 

Flow data (L3/L4) neřeší Použití nelegitimních 

DNS serverů 

Profil chování neřeší Významně se odlišuje 

od ostatních PC v síti 



Současné hrozby 

Šifrovaný provoz P2P sítí 

www.advaict.com 



Současné hrozby 

Šifrovaný provoz P2P sítí 

Tradiční metody a 

přístupy 

FlowMon ADS 

Obsah paketů (L7)  neznámý, zašifrováno neřeší 

Flow data (L3/L4) neřeší Lze detekovat 

specifické chování 

Profil chování neřeší Řada komunikačních 

partnerů a zemí 

Fáze 1 – řada neúspěšných spojení k poskytovatelům obsahu 

Fáze 2 – souběžné stahování dat, nestandardní porty 

Fáze 3 – současné končení stahování z řady zdrojů 

Analýza obsahu není nutná! 

www.advaict.com 



Současné hrozby 

The Onion Router 

Nástroj pro zajištění anonymity na síti Internet 

Může maskovat nežádoucí aktivity a aplikace … 

Používán pro přístup k blokovanému obsahu 

V aktuální verzi odolný proti analýze obsahu přenášených dat (L7) 

www.advaict.com 



Současné hrozby 

The Onion Router 

Tradiční metody a 

přístupy 

FlowMon ADS 

Obsah paketů (L7)  neznámý, zašifrováno neřeší 

Flow data (L3/L4) neřeší Pravděpodobnostní 

heuristický algoritmus 

Profil chování neřeší V závislosti na míře 

využití řada 

unikátních partnerů 

www.advaict.com 



Současné hrozby 

Řada dalších … 

www.advaict.com 

Útoky (slovníkové útoky proti síťovým službám, útoky DoS/DDoS, 

útoky typu DNS amplification, …) 

Nežádoucí aplikace, které mohou ohrozit bezpečnost sítě 

(TeamViewer, Skype, ICQ, MS Messanger, ...) 

Porušení bezpečnostních politik (obcházení proxy, úniky dat, …) 

Bezpečnost není jediná věc, na které záleží (výpadky služeb, 

konfigurační problémy, tunelování IPv6 v IPv4 sítích, …) 



FlowMon ADS 

Okamžitá indikace problémů 

Zobrazení formou tabulky/grafu 

Detaily a drill down na vyžádání 

Události 
Top 10 událostí dle priority 

10 nejnovějších událostí 

Top 10 nejčastějších typů událostí 

Top 10 IP adres dle počtu událostí 

Profily chování (top uživatelé) 
Top 10 IP adres dle objemu dat 

Top 10 IP adres dle počtu spojení 

Top 10 IP adres dle komunikačních partnerů 

Top 10 IP adres dle cílových zemí 

Chování celé sítě 
Top 10 využívaných služeb 

Top 10 poskytovaných služeb 

Top 10 zemí 

Dashboard 

www.advaict.com 



FlowMon ADS 

Útoky (skenování portů, slovníkové útoky, DoS, Telnet) 

Anomálie provozu (DNS, multicast, vysoká variabilita komunikace) 

Anomálie chování IP adres (změna profilu chování) 

Nežádoucí aplikace (P2P sítě, on-line komunikátory, TOR, TeamViewer) 

Malware (viry, spyware, botnety, komunikace s adresami na blacklistech) 

Pošta (odchozí SPAM, nelegitimní poštovní servery) 

Provozní problémy (zpoždění, přetížení, reverzní DNS záznamy, výpadky služeb) 

Potenciální úniky dat (upload na veřejné servery, webová úložiště) 

Porušení bezpečnostních politik (obcházení proxy serveru, neznámá zařízení) 

Specifické metody (sledování senzorové sítě) 

Události 

www.advaict.com 



FlowMon ADS 

Určeny k průzkumu a analýze provozu, který způsobil událost 
Grafická reprezentace přenosů dat na síti 

Uzly reprezentují IP adresy 

Hrany reprezentují přenosy dat mezi IP adresami 

Vizualizace je živá a interaktivní, detaily a další povoz je dostupný na vyžádání 

Export důkazů pro budoucí použití 

Analytické možnosti 

www.advaict.com 



FlowMon ADS 

Obecná role zařízení – klient/server 

Objem provozu 

Unikátní komunikační partneři 

Využívané a poskytované služby 

Celkový poměr aktivity IP adresy 

Vyhledávání klientů/serverů 

Vyhledávání služeb 

Profily chování 

www.advaict.com 



FlowMon ADS 

Pokročilé funkce 

Agregovaná vizualizace 
Aktivita zařízení a trvání událostí na časové ose 

Podpora DHCP 
Identita IP adresy je ověřena a uložena v okamžiku vygenerování události 

Podpora PROXY 
Korelace NetFlow dat na obou stranách proxy serveru 

Podpora SIEM systémů 
Export událostí protokolem Syslog nebo SNMP 

www.advaict.com 



FlowMon ADS 

Srovnání s tradičním přístupem 

Tradiční metody a 

přístupy 

FlowMon ADS 

Místo instalace Perimetr LAN, datové centrum, 

perimetr 

Metoda detekce Analýza L7, na 

základě signatur 

Analýza L3/L4, 

statistika, chování 

Druh hrozeb Známé hrozby Známé L3/L4 a 

neznámé hrozby 

Rozsah Bezpečnostní hrozby Bezpečnostní, 

provozní a 

výkonnostní problémy 

Cílem FlowMon ADS je doplnit a rozšířit schopnosti tradičních nástrojů 

pro ochranu sítě a detekci anomálií! 

www.advaict.com 



 

AdvaICT, a. s. 

Jundrovská 618/31, 624 00 Brno 

tel.: +420 511 112 170,  

info@advaict.com, www.advaict.com 

Správa IT infrastruktury: 

lépe, snadněji, bezpečněji a levněji 

Kontakt 
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