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DDoS utoky a jak se na ne pripravit

Petr Kadlec, ComSource s.r.o.
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Co je volumetricky utok?

e Abnormalni sitovy provoz Financni zisk

e Na konkrétni sluzbu ¢i sitovy prvek e A7 zaplatite prestaneme
e Na celou infrastrukturu e Kdyz nezaplatite, budeme utok opakovat
e Negativni dopady e Nefunkéni sluzby
e \VyCerpani systémovych prostredk( servert e Konkurencni boj
e V/yCerpani systémovych prostredkd sitovych prvkd e Politicky boj
e VyCerpani kapacity datovych tras e Maskovani jiné Cinnosti
e \/yCerpani kapacity internetového pripojeni e Maskovani chytrého utoku
e Vysledek e Zaméstnani personalu
e Nefunkéni sluzba e \lyfazeni bezpecnostnich a monitorovacich systému
e Pretizena infrastruktura pretizenim

e Nedostupny internet Vandalismus
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Princip ochrany
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Strategie obrany
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Priprava

¢ \/ykon a datova propustnost
e Viditelnost provozu a monitoring
Redundance

Limitace pristupu na vSechny IP adresy bez aplikacnich sluzeb
Limitace systémovych prostredkt
Blokace nepouZivanych sluzeb

Definice ekonomickych a technickych limitd pro rozhodovani
AntiDDoS ochrana
RTBH/Flowspec

Postupy pro detekci a reakci na utok
Plany na omezeni provozu (podminéna limitace provozu, GeolP)
Plany ostrovniho provozu/FENIX
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Mitigace

e Hrubé sito
e Co nejblize do internetu (cloud)
e Pfesmérovani trvalé/v pripadé potieby

e Jemné sito
e Co nejblize u chrdnéné sluzby (perimetr)
e Obvykle integrace s NGFW, ADC/WAF

e Metadata o sitovém provozu
e PPS/BPS/RPS casové rady
e Data z L4 a L7 mitigace
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Blokace
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e Kritéria pro aktivaci blokace
e Detekce blokované adresy/protokolu
e Blokace jen na nezbytnych trasach

» Blokace ve vlastni siti (ASBR)
e Export informace dodavatelim konektivity
e Oznameni blokovanému subjektu

e Monitoring pruvodnich jevl
e Testovaci pozastaveni blokace
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Analyza

e |dentifikace jednotlivych vektort utoku
e |dentifikace cilt utoku
e \l'vhodnoceni uspésnosti utoku

e Dopad na napadenou sluzbu
e Dopad na ostatni sluzby
e Dopad na sitovou infrastrukturu

e Optimalizace limitu
e Optimalizace postup
e Implementace optimalizaci a testovani
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Opravdu vas ISP ochrani?
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Zajmy ISP

e Atraktivni sluzby pro zdkazniky
e Maximalni vyuziti investic do infrastr.

e Ochrana vlastni infrastruktury (jeden vs.

mnoho zékaznik()
e Zisk z konektivity
e Zisk z prondjmu tras

Kontrolni otazky na ISP
Do jaké intenzity Ci délky trvani
utoku jsme chranéni?
Jak funguje
monitoring/reporting utok(?
Jaké mdme SLA na mitigaci
utokd?
Kolik za ochranu platime?

Zajmy zakaznika

* Dostupnost a kvalita pripojeni
e Nizké naklady
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Nejvhodnéjsi misto pro mitigaci utoku

Chranéna
Internet ISP : infrastruktura
" - "
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Volumetrické DY el Aplikacni
(L4) (L7)
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= Hruba filtrace = Jemna filtrace
= Muze ohrozit infrastrukturu = Neohrozuje infrastrukturu
= Transparentni pro legitimni provoz = Nutno terminovat a desifrovat sitovy
provoz
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Data, data, data...

= Sbér a zpracovani informacich o
utocich
Internet j Router

= Popis vektoru utoku .
= Zjistovani zdrojovych IP adres

= Reputacni databaze
= Seznamy IP, ASn a subnetu dle
zdroje porizeni
= Casova informace pofizeni
= Polocas rozpadu (platnosti)
= Vystupy
= Forenzni analyzy a reporty
= Threat Intelligence/MISP
= WWW portal

Router Customer

v
.

Ext.
saurces

NetFlow ‘ Attacks ‘ Accounting GeolP ‘

Scala/Spark

Big Data

Markdown
b
Detection of
spoofed

addresses
e

MISP
(Threat Intelligence)
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Shrnuti problematiky utoku

Intenzita Utokd roste Utoky se neustale vyvijeji
eBézné pres 200 Gbps eMotivy Utokl nasleduji spolecenské trendy a udalosti
. eJe tieba se predem definovat threshold ePolitické zajmy
obrana/obétovéni eEkonomické zajmy
eSportovni udalosti

Kazdy muze byt cilem Prevence a pfiprava
eRobustni infrastruktura
eKrizové scénare a postupy
oSkoleni personalu

eDefinice technickych a ekonomickych limitd obrany

*Pro Utok staci jen platebni karta
e Utocit je mozné na libovolny sitovy prvek s IP adresou

Specializované sluzby ochrany

eFlowGuard Infrastructure Protection
*On Demand
eAlways On
eHybrid
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Dekuji za pozornost

Email: petr.kadlec@comsource.cz
Tel: 774 744 725
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