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Bezpeénost informaci v ERU ERU
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" FRU je sprévcem IS s ndzvem Jednotny informaéni systém ERU (,JIS*)

B Bezpecnost informaci JIS je fizena v souladu s normou ISO/IEC 27001:2013

To znamené, Ze bezpeénost informaci je citlivé vnimana na VSECH urovnich organizace
To znamené, Zze TOP management ERU prevzal vidéi roli zavazek pinéni povinnosti normy
To znamena, Ze RIDIME rizika

To znamena, Ze fidime zdroje a pfidélujeme potfebné KOMPETENCE jednotlivym rolim

To znamena, Ze $kolime personal na UZIVATELSKOU BEZPECNOST

To znamené Ze jsme zavedli a UDRZUJEME bezpeénostni dokumentaci

To znamené, Ze véechny aktivity v ICT prostredi peélivé PLANUJEME

To znamené, Ze ICT prostfedi MERIME podle pfedem danych kritérii a provadime audity

To doufdme znamena, Ze se neustale ZLEPSUJEME



/\
ZKB a ERU ERU

Energeticky regula¢ni trad

" JIS byl uréen vyhlaskou 317/2014 Sb. jako ,,Vyznamny Informacni Systéem - VIS®
B (Od 1. ledna 2015 bézi preklenovaci lhuta

Do 30 dnd od tohoto data jsme odevzdali kontaktni Gdaje na NBU

Ve 12 mésicich od tohoto data je nasim cilem pfipravit JIS do souladu se zakonem
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Urcili jsme si milniky naSi pripravy implementace ZKB

GAP analyza — posouzeni stavu stavajiciho prostredi JIS proti poZadavkim ZKB

. Bezpecnostni audit stavu

. Navrh népravnych opatfeni

Implementace napravnych opatieni dle GAP analyzy

Vnitini audit ZKB
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ZKB, ERU a aktualni stav ERU
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B Mame zpracovanou GAP Analyzu

B Mame pripravené projekty na implementaci kritickych napravnych opatreni
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Gap analyza

Michal Zednicek

Vedouci auditniho tymu, externi organizace

Michal.Zednicek@alef.com



Cc

GAP analyza 'ER

Energeticky regula¢ni trad

" Definice ciltt Gap analyzy
®  Uréeni rozsahu etalonu
" Uréeni metodiky

" Ur€eni vystupt
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GAP analyza - Cile 'ERU
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®  Formalni — soulad se zakonem (rozsah VIS)
®  Vecny — odolné prostredi (rozsah Kll)

" Prakticky — najit rozumnou rovnovahu mezi ISMS podle ZKB a ISO/IEC
27001:2013
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® VIS fizeni je do budoucna neudrzitelné
Chybi hodnoceni podpdrnych aktiv a jejich rizik
Prezkoumanilx za 3 roky neni pouZitelné v praxi

Ad...

B FRU chce pokracovat v certifikaci ISO/IEC 27001:2013, ISMS VIS a ISMS
ISO27000 se rozchazi

®  Bude sledovan etalon Kl i VIS pro sjednoceni s ISMS dle ISO/IEC 27001:2013
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" Podrobny audit — je potfeba mit cely obraz.

®  Podklad auditu — metodika dodavatele GAP analyzy, definice cca 450 oblasti,
zakladem vyhlaska 316/2014 Sb. (,§“ VoKB)

B Silné auditorské (1ISO27000) a technické know-how

" Potrebné role v tymu:.

Projektovy manager se znalosti ZKB a ISO/IEC 27001:2013
Auditor ISO/IEC 27001:2013.
Specialisté na sitovou bezpeénost

Specialisté na aplika¢ni bezpecnost
B Délka trvani auditu cca 2 mésice

B Audit opren o princip EN 1SO 19011:2011
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GAP analyza - Vystupy ER
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®  Podrobna analyza vsech oblasti

Interview

Ovéreni
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GAP analyza - Vystupy 'ERU
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" Hlavni organizacni napravna opatreni
Sjednoceni pristupu k hodnoceni aktiv podle ZKB (nyni ISO/IEC 27001:2013).
Uprava analyzy rizik — aktualizace Plénu zvlédani rizik.
Presnéjsi definice kompetenci v organizacni strukture.

Nastaveni standardt pro externi dodavatele.
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GAP analyza - Vystupy ERU

" Hlavni technicka napravna opatreni

Uprava nastaveni autentizaénich mechanismu

Zména ochrany integrity sité (zména segmentace sité)
Zvyseni urovneé zabezpeceni proti Skodlivemu kodu
Optimalizace sbéru udalosti a aktivni vyhodnocovani KBU/KBI
Zmeéna kryptografickych prostredku

Zavedeni testovani zranitelnosti aplikaci

Aktualizace operacnich systémi bezpecnostnich nastroju a ICT prostfedki obecné
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®  Dokumentace

Zména formatu bezpecnostni dokumentace pro praktické vyuZiti a nastaveni procesu fizeni zmeén.
" KBI

Zména kategorizace KBI

Nastaveni procesu zvladani KBI
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B FRU si je védom potfeb Fizeni bezpecnosti informaci.
B |SMS je zavedeny a funkc¢ni ve smyslu ISO/IEC 27001:2013.
® |SMS pIné neodpovida ZKB.

®  ERU naplanoval dalsi kroky k souladu se ZKB a obecnému zvyseni Urovné
bezpecénosti informaci.
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Dékuji za pozornost.

ERU
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