Webinat DOMENY LOOK-ALIKE
/aciname ve 14:00 hod.

Pokyny & Informace:
e Webinar bude nahravan a zaznam bude zverejnén
 Dotazy poklédejte pres Q&A
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Pracovni skupiny kyberneticke bezpecnostsi
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Webinar Ransomware

Program

14:00 Zahajeni

14:05 Lookalike domény — mocna zbraf pro Gtoéniky, citelny problém pro obrance, Jan KOPRIVA,
ALEF NULA

14:25 Zkudenosti z vySetiovaci praxe, pplk. Luka$ VILIM, Narodni centrala proti organizovanému
zloCinu, sekce kybernetické kriminality

14:45 Zku$enosti z praxe, Petr JIRASEK, Pracovni skupina kybernetické bezpeénosti
15:05 Diskuse
15:20 Zavér



Webinar Domény look-alike

Webinare Pracovni skupiny kybernetické bezpecnosti

17.2.2021 — Domény Look-alike
17. 3. 2021 — Redeni KB pro zdravotnictvi

Vice na www.afcea.cz

Webinare pro studenty a ucitele

Vice na www.kybersoutez.cz

Dalsi zajimavé akce z oblasti kybernetické bezpeclnosti

Vice na www.cybersecurity.cz

2


http://www.afcea.cz/
http://www.kybersoutez.cz/
http://www.cybersecurity.cz/

Media Channels

0 Q @ecsc2021

CHALLENGE

Praha 2021




Tvor, ktery zije na netu

www.jsemnetvor.cz



Jan KOPRIVA

Lookalike domény — mocna zbran pro
utocniky, citelny problém pro obrance
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pplk. Luka$ VILIM

Zkusenosti z vysetrovaci praxe
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Petr JIRASEK

Zkusenosti z praxe
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Webinar Domény look-alike
(AFCEA

Agenda

 Domény look-alike

* |[nstagram Case



Webinar Domény look-alike
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How to create domains look-alike Examples

e Addition * facebooka.com
e Bitsquatting * |lacebook.com
* Homoglyph * facebook.com
* Hyphenation  face-book.com
* Insertion » faceboook.com
* Omission * faceebook.com
* Replacement » fac3book.com
* Subdomain * face.book.com
* Transposition * faecbook.com
* Various * wwfacebook.com

DNSTWIST
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IDN Homograph Attack (typ: Spoofing attack) S, P

facebook.com
facebook.com

facebook.com  cp 866 Cyrillic

pismenko 1. pripad 2. pripad
a ASCII 61 ASCII 6F

0 ASCII AO  ASCII AE
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Instagram Case o

qmgllﬂm Q Hiedat CHLESHE  Zaregistrovat se

\ cybersecurity.cz

#CyberSecMonth ‘
#ThinkB4Uclick

e ‘ Prispévky (0) Sleduijici (0) Sleduji (6)
3 Do
= INV OLVE cybersecurity.cz
B " Oficialni instagram cybersecurity.cz Cybersecurity.cz g

~rsecuritymor’

# PRISPEVKY 2] OZNACENI

Zatim zadné prispevky
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Instagram Case

* Fakta:
 Ucet byl zalozen 9. 11. 2020
« Ucet se snazil vzbudit dojem, Ze je oficidlnim IG Uétem webovych stranek www.cybersecurity.cz

« Ucet pouZival ve svém profilovém fotu jeden z obrazkd (kampan ENISA), ktery se nachazel na Gvodni strance
www.cybersecurity.cz

« Ucet ve svém profilu odkazoval na stranky www.cybersecurity.cz

* Proc je to problém?
e Je to forma phishingu
* Potencialni reputacni problém


http://www.cybersecurity.cz/
http://www.cybersecurity.cz/
http://www.cybersecurity.cz/
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Instagram Case

e Postup reseni
 Ucet byl zaloZzen 9. 11. 2020 (né&kdy v priibéhu dne)
9. 11. 16:15 zjisténo, ze ucet existuje
9. 11. 17:00 po poradé s expertem na IG zahdjeno feseni problému
9. 11. 20:03 podana elektronicka stiznost I1G
9. 11. 22:05 prvni reakce |G — Zadost o doplnéni informaci/vysvétleni (Anglicky)

10.11. 0:05 druha reakce IG — Zadost o dodatecné vysvétleni v ¢em dochazi k poruseni autorskych prav
10.11. 9:22 IG oznamuje, Ze ucet zablokovalo

24 hodin

e Jak se tomu branit?



DISKUSE
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Dékujeme za pozornost...
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