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Procesy eGC a jejich uprava z pohledu
ZKB a jeho vyhlasek



Cloudova vyhlaska

o Cil — pavodné
o Vytvoreni provadéci vyhlasky k ZKB, ktera stanovi obsah a rozsah bezpecnostnich
pravidel pro organy veiejné moci vyuzivajici sluzby poskytovateld cloud computingu
o Naplnit zmocnéni: § 6 pism. e) ZKB:
o Stanovit vyhlaskou obsah a rozsah bezpecnostnich pravidel pro organy verejné
moci vyuzivajici sluzby poskytovatelll cloud computingu.
o Cil-nové
o Vedle vyse uvedeného jesté ovéreni, zda cloudovy poskytovatel splnuje zakladni
bezpecnostni pozadavky
o Vychodiska — vécna:
o Vztah zakona o ISVS k ZKB
o Vychazi z dokumentl projektu Priprava vybudovani eGovernmentCloudu (usneseni
vlady CR &. 749 ze dne 14. listopadu 2018)
o IS0 27001, 27017 a 27018 a dalsi
o Faze:
o Vzhledem k zméné cile se hleda vhodna varianta

o Ué&innost:
o 2?2020



Jak by mélo vypadat schema schvalovani cloudu - ZoPDS

ovm
4 varianty 1) OVM regulovany ZKB a ZolSVS
ZKB ﬁ 2) OVM regulovany ZKB, ktery neni regulovan ZolSVS
3) OVM regulovany ZolSVS, ktery neni regulovan ZKB
Zol5VS 4) OVM, ktery neni regulovan ZKB ani ZolSVS

Kontrola Kontrola

EX ANTE EX ANTE

Katalog cloudu

Bezpecnostni pravidla Bezpeénostni drovné

Poskytovatel cloud

Kontrola
EXPOST



EX ANTE kontrola — vstup poskytovatele cloudu

EX ANTE

oAby mohl cloudovy poskytovatel dodavat statni spravé (OSS) musi projit
tzv. EX ANTE kontrolou

o Jde o ovéreni, zda spliuje pristupova pravidla do katalogu cloudu
o Pristupova pravidla bude definovat cloudova vyhlaska
o Tuto kontrolu ma udélat MV ve spolupraci s NUKIB

Procesné (aktualni stav):
Poskytovatel cloud

Bezpecnostni pravidla = pristupova pravidla = kvalifikacni kritéria
Cloud, ktery bude chtit poskytovat sluzby OVM (resp. OSS podle ISVS) pozada MV o zarazeni do katalogu
Spolu s zadosti dolozi naplnéni pravidel stanovenych cloudovou vyhlaskou
MV ve spolupraci s NUKIB posoudi, zda cloud naplfiuje pravidla/kritéria - pokud naplni — bude vpustén do katalogu
Otazky k doreseni:
Z pohledu NUKIB je vhodné rozdélit:
Bezpecnostni pravidla (co ma chtit OVM - konkrétni)
Kvalifikacni kritéria (co musi cloud splnovat - obecné)
Obsah bezpecnostnich pravidel a kvalifikacnich kritérii = obsah cloudové vyhlasky
Lhita, do kdy bude cloud posouzen
Format zadosti — stanovi vyhlaska MV

Opravné prostredky, kdyz cloud nebude schvalen...



Katalog cloudu a DNS

— o Pokud cloud splni pravidla pro vpusténi do katalogu, budou tam jeho sluzby

EX ANTE

zarazeny
o Z katalogu mohou vybirat OVM (resp. OSS podle ISVS) sluzby
o Ve chvili, kdy OVM uvidi v katalogu sluzbu, kterou chce, mUze ji poptat
] e o V poptavce musi vyspecifikovat detaily poptavané sluzby

o Nasledné dojde k samotné soutézi — na poptavku mohou reagovat pouze schvaleni
cloudovi poskytovatelé se sluzbami zapsanymi v katalogu sluzeb

Bezpecnostni pravidla

o Pokud se poptavka potka s nabidkou, dojde k uzavieni smlouvy a nasledné plnéni
—




EX POST kontrola

o U KIl a VIS systému je povinnost plnit ZKB a vyhlasku o kybernetické bezpecnosti a to bez ohledu
na model dodavek (cloud, on premise,...)
o plnéni ZKB a VKB kontroluje NUKIB
o Pokud jde o systém, ktery pod ZKB nespada, NUKIB jej nebude kontrolovat, ale méla by nastoupit
kontrola ze strany MV (na zakladé zakona o ISVS)
o Pokud subjekt nespada pod ZKB, ani pod ISVS — kontrola prakticky neni

o Ti, ktefi nejsou pod ISVS, ale jsou OVM, prakticky nemusi jit ani vyse nastinénym procesem
katalogu cloudu, ale vzdy musi dodrzet bezpecnostni pravidla stanovena cloudovou vyhlaskou

Bezpe&nostni pravidla stni Girovné |
N . 4 varianty 1) OVM regulovany ZKB a ZolSVS
. ‘\":.‘ S ZKB ﬁ 2) O\ v neni regulovan ZolSVS
N N ) 3) OVM regulovany ZolSVS, ktery neni regulovan ZKB
NN »\\-::"- o AP ZolSVS 4) OVM, ktery neni regulovan ZKB ani ZolSVS

Kontrola
EX POST




Cloudova vyhlaska - obsah

1. Bezpecnostni trovné systémi — Hodnoceni dopadu naruseni informaci

®)

®)

Dopad naruseni bezpecnosti informaci systému bude determinovat minimalni droven bezpecnostnich
pozadavkd, které bude muset cloud spliovat
(resp. umoznit OVM, aby tyto bezpecnostni pozadavky splnilo)

Z pohledu systému spadajicich pod ZKB dopady determinuje zarazeni systému do urcité kategorie povinnych
osob podle ZKB (VIS, PZS, KiIl)

2. Jednotlivé urovné bezpecnostnich pravidel

®)

Budou stanoveny jednotlivé kategorie, které budou odpovidat jednotlivym urovnim dopadu naruseni C-I-A
systému

Kazda z kategorii bude mit stanovena pfrislusna bezpecnostni opatreni

Prislusné kategorizovany systém nebo jeho ¢ast — systém mozino dekomponovat (podle bodu 1) bude moci
vyuZit pouze tu kategorii cloudu, kterd odpovida kategorii systému, nebo vyssi (podle bodu 2).

Aktualné je to nastaveno tak, ze tato pravidla budou zaroven fungovat jako vstupni kontrola cloudového
poskytovatele (pro proces katalogu cloudu a subjekty regulované zakonem o ISVS)

o NUKIB se spige priklani k tomu aby byla pravidla/kvalifikace zvlast:
o Pravidla — konkrétnéjsi — guide pro OVM
o Kvalifikace — obecnéjsi — na zacatku nevim jaké konkrétni pozadavky bude OVM chtit



Cloudova vyhlaska - 1. bezpecnosti Urovné systému

KB - KL, 1525

e i Voditka (kategorie) pro uréeni zévaZnosti dopad( naruieni bezpeénosti informaci (dostupnost, diivérnost, integrita) - NUKIB v1.0 f 23.02.2018
e d:“ padl ”:J Uroved dopadu
A. Berpeinost a zdravi osob B. Ochrana osobnich idajli | C.zakonné a smiuwni povinnosti D. Trestné-pravni fizeni E. VeTejny poradek F i W G. Rizeni H. Zirita dir L Finanni ztraty 1. Zajistovani nezbytnych shueb
MiiEe negativné ovivnit vztahy 5
Miife rplisaist poruSeni etickyeh, | L o Jirpmi Edstemi ceganizace, jevmi L _
ki
nikoli vak prévnich predpist Mp“,‘;‘a:g'a"';j”‘f"’::‘;“\;::" Mige nanugit Fdné izeninebo | organizacemi nebo vatahy s z:‘::::f‘ﬂ?;;”:;;m"ﬁ::hl
1 |niza wedauci k negativnim nscbnim el @ pastups, nikel adith fungeudni E4sti nebo celé wefejnost, negatruni publicita i ’ -
- poruieni zikonmjch a smiwnich ; rozpottu, popi. obratu organizace
dopadiim na jednotlivee nebo e organizace. bude ale omezena na ottt v s rgapnee)
skuginu osob, pa bezgeastfedni okoll 3 nebue mit typu orgal
diouhé trvani,
m;:.]wnh: m?fm p:i:\:h wize .na;ganme odivit w;:v,s Ml i neba negfims vist ke
aite vést k Gjmé {ohrogeni osobni] ™o o vedouc k negat MiZe zapfisint spravni neba Mitie wtvofit podminky pro. | MZe zapficinit rozsahem, formou | Ma3e weviet negativni obraz CR | - Ny organizacemi net 2tratam mes 0,05 %3 T - }
L depadim na jednotlives h L . " ; . Mike omezit providind difledinjch | vefejnosti, negativni publicita se o N e mpdisabit 2évalné omerend & narubeni
2 [stredni bezpetnest, svobody nebo (pokuta i 10md, EURnebo 2% obianskoprivni fizenlvedouel k | plehdni tresiné tinnosti nebo | nebo mistem cmezené protesty | v jednom teriteriu, popf. v jednom| e A ta bule it L 2% rofniha rozpoitu, oyimch szt i
zranéni] jedné nebo nékolika osob. ""l:l'“‘ m:ﬂ ma"fm”_ pokuté nebo k nahradé dkody miide 2tiit jeji wyietfovani (Iokaini nepokoje). stite Fnnestioremzsce E: . »,::m l::':‘::‘;f":g": pop. obratu organizaca (v zévislosti | "1 huzeb pro malé mnoistyl osob:
viz €l 83/4 GOPR]. krathocdab na typu seganizacel.
- Miie zapficinit rozsahem, formou MiiEe péimo nebo nepfimo vést ke )
o . I Mdte zplschit ponuseni préunich MiiZe vést k narueni vySetiouani |nebe mistem omezené protesty na Mite zplsobit dofasné mastavend | i strdtim wStim et 2% a nggim g | M= ?pASObit svalng amesen, narusen/ &
B Mide vést s dimeé (ohvozeni osobri|  predpisi vedoudi knegativim | et Einnost neb soudhi Fzeni| drevmiviznarng cést saravming nebo podstatng nangeni Mie givaind it vetaby s | pottu, popt, | (EOTUNGSE nerbytnich sufet pro vt nei
- . a6 bezgecasti, suotody nebo | dopadimna velkou skupnsab | =X D;n mmm:im. it et bronaltn ux Smm”m M3z wivaet negativni obraz (& | alleditjch Einnosti organizace jingmi organizacemi nebo ym P m‘; " PORT: | 25 000 asob fv réme kategorie provezovateld
|7 sranisni) vittE skupiny osob, nebo | (pkuta 22 20 mil, EUR nebo 4 % 'T s ik e e ithodk ; 'dl i, . s seich fad . v vt e potkodt ronvoj neb | vefejnestis nisiedkem celosténi | o e ) sikladnich shufed s it dle pravni
5le obrofeni na Svoté jednotlived. | celkovéha roniha obratu - viz 8l restniha sttt akadas, v ot phscbnosti, jejichi feSent sl mlie prosazouani o a 23jmi negativni publicity. (v zsvislosti na typu organizacel. |0y e jednoti odvitul iz wyhlizka £
Bla Pt piipadech) wytadat aktivact krizového fizeni Porm. v pHpadé P25 je hranice rtraty )
na drovni kraje. stanovena na 0,25 % HDP. o

Miide vést k pfimému ohrofeni &
ztraté Zivota skupiny osob.

Mize vest k zvaznemu,
diouhodobému narutent
schopnosti wyietfovat trestnou
Einnost, popfipadé zpachybadni
sousdnich fizeni a rozhodnuti
(zvalnd kriminalita, celkové
zpochybnéni systemul.

Mii#e zapficinit hromadne
nepokoje, nagf. genersini stivk,
nebo jinak zvaing narusit verejny
pofadek s celostatnimi dopacly.

Miize negativné owivnit nebo
ket diplomatické vrtahy a tim
rpiisobit nevihodu pro z3jmy CRt

Froyjm rpsisobem miie

zasahnout do fungovini celé

organizace a miie wist ai k
ukonéeni Einnosti

Mize zivainé a diouhndobs
onuliveit vztahy £ jingrn
organizacemi nebo verejnosti s
nésledkern celostaty
nadnarodni negativni publicity, 5
diouhodelsjmi tinky 3 patadavky
pFijeti politické odpovédnast.

Mize pfima nebo nepima vest ke
stritam plesahujicim 10 % roéniho
rozpoéty, popf. ohratu organizace (v
Fhvislosti na typu eeganizace)
Pozn. v pfipadé Kl je hranice ztraty
stanewvena na 0,5% HOP.

léh omese

iz misnbit roz peskytow:

nezbyinch sluleb nebo jiného zivalného

zasahu do kazdodenniho Fvota postihuiciho
wice nef 125 000 osob.

& tohoto dopadu by se za spinéni dal

wmovenych podminek méo jednat o wtaj

s informace, Pro uréeni odpovis

e stupni

MaruSeni bezpetnost informac v oblast "d0vémosti” milts pdsobit Gjmu 24)mOm Caské rapubliky anebo nevyhednost pro 28y Ceské republiky a 2aroved je informae typow uvedena v seznamu Utajovanych informaci (§ 2 pism. a) 2&kona €. 412/2005 Sb.).

tFeba postupovat v souladu se zikanem & 412/2005 5b., o ochrani utajovanich infermac 2 o bezpeénostni zpisobilosti. A 1o za spinéni daléich stanoveniich podminek, napf. uvedenyeh v nafizeni viidy & 522/2005 Sh

o Posoudit je potfeba naruseni davérnosti, dostupnosti, integrity

o Uroven systému determinuje nehori mozny dopad v nékteré ze

scénaru

» Tabulka dostupna zde: https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/



Cloudova vyhlaska - 2. jednotlive trovné bezp. pravidel

Poznamka

Realizace / zplsob ovéfeni

Popis opatieni

Regulace/norma

N (1)

s(2)

Cast ,,5“ — Smluvni podminky mezi zakaznikem a poskytovatelem sluzby eGC

Vv (3)

K(4)

S.1 —Sougasti smluvnich podminek je
SLA, zahrnujici tiroveri dostupnosti

Poskytovatel sluZeb eGC musi nabizet
sluZby v této arovni SLA, aviak v pfipadé

Dodavatel nabizi smlouvu o urovni sluzeb (SLA), ktera je
souédasti smluvni dokumentace. Dodavatel se musi ve smlouvé
zavazat k urovni dostupnosti, ktera je rovna nebo lepsi ne?
hodnoty v dané bezpeénostni drovni, a to dle blizsi specifikace

¥ g inimalni . 96,16 | 99,45 | 99,90 | 99,99 7 3 i Vi 5 Iy . .
eedbe rlwa pr||0thu €3 i'klfr‘:mmvafm CSN ISO/IEC 27001 A.15 pozad?vku za!klaznlk:a mu‘ze v dané . v Pfiloze 5 SAZ, kap. 2.1. Dodavatel musi dale jako sou&ast
smluvni podminky a ptilohu &. 4 e % % % % bezpeénostni tirovni nabizet alternativu . (o Y

. ! . i . i o i . | obchodni smlouvy nebo separitni smlouvou o podpofe
Metodika hodnoceni bezpeénostnich sluZby s niZsf nebo vy33i Urovni dostupnosti , L1 ey ,
. nabidnout podporu dané sluzby, a to miniméalné s uvedenim
dopadii) v SLA. . . L i
denni doby podpory, s Girovn&mi nabizené podpory a s
prioritizaci incident( dle P¥ilohy 5 SAZ, kap. 2.2.
. Dodavatel ma jako sougdst smluvnich podminek té? zavazek
S.2 —Smlouva obsahuje zavazek deni b tveni ktera odpovidaii h tFen
aginného zavedeni bezpegnostnich SN ISO/IEC 27001 zavedeni bezp. DPSLISNI, ktera odpovidall rozsahu opatreni
.. . . , X X X X dané bezp. trovné. U¢innost téchto opatieni musi byt ovéiena
opatfeni v rozsahu dané bezpecnostni | A,15, ZoISVS §5b o X ) . i .
X . s auditnimi zpravami podle mezinarodnich standardd,
drovné . .
uvedenych v této tabulce.
Dodavatel komeréni ¢asti eGC ma jako soucast smluvnich
Pokud by nastalo pfedani a zpracovani dat | podminek zdvazek mista trvalého uloZeni zdkaznickych dat
S.3 — Deklarace mista ulogen ESN 1SO/IEC 27001 A.S, (8irsi definice) mlvmo jurISdIk.CI EP, ] (Data ?‘“t” R%s.t).!akﬂ J,SDU da'faba.z.e, fiolfumenty, obsahy emailG
T e X X X provozovatel sluzby eGC objasni divody atd. vietné jejich zéloh v rdmci jurisdikce EU. Pokud by nastalo
zakaznickych dat v ramci jurisdikce EU | A.11 v 1e e s e . . v ge s .. wiowr 1o o
e pfeddvéni a aplikuje néktery zpdsob pfedani a zpracovani dat (8ir3i definice) mimo jurisdikei EU,
oSetfeni dle nafizeni GDPR &l. 44 a# 48. provozovatel sluzby eGC objasni divody pFedavani a aplikuje
néktery zplhsob odetfeni dle nafizeni GDPR &l. 44 a7 48,
Pro bezpeénostni droveri ,,4“ se vyZaduje Dodavatel statni éasti eGC ma jako sougast smluvnich
ulozeni dat v jurisdikci CR. Vyjimkou mohou | podminek pro bezp. rovefi ,4“ ulozeni dat v ramci jurisdikce
S.4— Deklarace mista ulosen ESN 1SO/IEC 27001 A.S, byt p.r|[::.:jld'y dfektljvmpomc.e I% astim CR. Vyjjimkou rrjohou byt prlp?dy dek.om.[or:(:zu:ja Ii[se o
e e e > X souvisejici scénéafe hybridniho cloudu, kdy | souhlasem spravce I1SVS) a s tim souvisejicl scénare hybridniho
zakaznickych dat v ramci jurisdikce CR | A.11 v el . . - . Y e I v . ; <
i funkeni casti IS s niZ3i bezpecnostni trovni | cloudu, kdy funkéni €asti IS s niZsi bezpenostni trovni (1 az 3)
(1 a7 3) mohou byt uloZeny v radmci mohou byt uloZeny u provozovatelt KeGC v ramci jurisdikce
jurisdikce EU. EU.
Poskytovatel sluZeb eGC d4 zadavateldm Dodavatel mé jako soucast smluvnich podminek informaci,
S.5 — Smlouva uvadi zplsob poskytnuti | vhodnym zptsobem k dispozici popis, resp. odkaz na podrobnéjsi dokumentaci, jakym zplisobem
Ao . CSN ISO/IEC 27001 . . ; . ) . N . e o .
informaci o zavedenych X X X X jakym zplsobem jsou bezpeénostni jsou bezpeénostni opatieni realizovana. Piistup k této

A.15. 70lSVS &5h




Rizeni strategickych rizik vyplyvajicich
z vyuzivani cloud computing z
pohledu regulatora



Cloudova vyhlaska - koncepcni otazka

Kde budou data/systémy?

3 moznosti:
o Véechno v CR — nelze
o VSechno v EU — u vSech systému nelze
o Cast v EU, &ast v CR — tudy vede cesta

o Zména zdkona o ISVS rik3a, ze:
o Statni ¢ast eGC — systémy kat. 1-4
o Komercni ¢ast eGC — pouze systémy 1-3



Cloudova vyhlaska - problemové oblasti — otazky k reseni

Dekompozice systému
Systém pUjde dekomponovat, jednotlivé jeho ¢asti mohou mit rliznou kriti¢nost (dopad)

Pri dekompozici systému je nutné brat v ivahu bezpecnost, relaci mezi systémem, sluzbou
cloudu a architekturou reseni.

Popsat dekompozici, aby bylo jasné, jestli je na drovni systému nebo sluzby — uUroven
systému — po funkcnich celcich.

Brat v uvahu rozdéleni podle typu laaS, PaaS, SaaS.

Brat v uvahu rozdéleni podle dopadu naruseni CIA.

Pomeérné slozité — pokud se to udéla Spatné, dojde k poddimenzovani bezpecnosti
Bude se tézko kontrolovat

Pokud dojde k dekompozici je nutno hodnotit jednotlivé komponenty nikoli
samostatné, ale ve vztahu a s vazbami k ostatnim komponenttiim i systému jako celku.



Cloudova vyhlaska - problemové oblasti — otazky k reseni

Budou poskytovatelé cloudu provozovatelé systému podle ZKB?

Ano, zde dojde k naplnéni definice provozovatele systému v pripadé kazdé
cloudové sluzby pro systém urceny dle ZKB

Budou poskytovatelé cloudu KIl (minimalné té statni casti)?

Redena otazka, zda pokud bude v CC vice VIS, zda bude Kl — nebude vidy — zaleZi
na kritériich, bude reseno case by case.

Tézko se hodnoti — cloud nevi co spravuje za data

Cloud zde bude spise provozovatelem.

Bezpecnost cloudu bude definovana zejména pozadavky zakazniku.
CC budou urceny jako Kll, pokud naplni kritéria pro KII.

Kontrola zahranicnich cloudu regulatorem je slozita (ale ne nemoznad)



Cloudova vyhlaska - problemové oblasti — otazky k reseni

Jak se bude kontrolovat cloudova vyhlaska

Casto plijde o zahraniéni subjekty, je tfeba definovat poZadavky na audit
treti stranou.

Pokud bude v CR — Ize to kontrolovat — , provozovatel i zakon o kontrole

Pokud bude v zahranici je to problém — je treba mit dobre udélané smlouvy
Zakladni nalezitosti smluv budou v cloudové vyhlasce
Pro KII/VIS plati i VKB — také jsou tam nalezZitosti smluv

Pracujeme s pozadavkem, 7e smlouva musi obsahovat pravo NUKIB provést u cloudu
kontrolu

Bude zajistén audit tretimi stranami podle definovanych standardu — ISO a SOC (SAE
reporty) — to bude treba ze strany cloudu dolozit

Zavedeni povinnosti dat k dispozici auditni zpravy zakaznikovi i regulatorovi.



Cloudova vyhlaska - problemové oblasti — otazky k reseni

Vendor lock

Je treba definovat takova opatreni, aby k vendor lock nemohlo dojit
Nutno predem myslet na migraci dat a exit strategie
V cloudové vyhlasce je:

Nutné definovat strategii migrace dat a transferu znalosti véetné stanoveni nakladU
spojenych s replikaci dat.

Nutné nadefinovat smluvni zajisténi .

Smluvni pokuta v pripadé poruseni pravidel musi byt minimalné ve vysi migracnich
naklada.

Nutné nadefinovat exit strategie
Nutno myslet na to, ze pokud cloud pfestane splfiovat pozadavky — spousti se exit strategie

Chovani cloudu v pFipadé vydani varovani, ¢i jiného opatfeni NUKIB



Cloudova vyhlaska - problemove oblasti — otazky k reseni

Jakym zpUsobem se dohodnou podminky zalohovani — jak, kdy,
kdo odpovida, kdy a jak casto se testuji zalohy

Jakym zpUsobem se bude postupovat, kdyz se zméni bezpeénostni
uroven IS OVM/zakaznika

Vazby na ZKB, VKB, GDPR

Pozor na rozpory (napf. smlouvy).
Jelikoz, se ne u vSech subjektu protinaji vSechny regulace, bude muset byt
v cloudoveé vyhlasce svébytna komplexni uprava, ktera bude v souladu s

ostatnimi regulacemi.

Likvidace dat/aktiv
Realné je pouze Sifrovani



Cloudova vyhlaska - problemove oblasti — otazky k reseni

Prekryv povinnosti DSP (digital service provider) a poskytovatele eGC
Obecné cloudova vyhlaska klade pozadavky na zakazniky cloudu, povinnosti DSP
jsou kladeny primo cloudu — ke konfliktu nedochazi

Jak se budou resit situace, napr. organ verejné moci sdili cloudovou
sluzbu podrizené organizaci, bude identifikovan jako poskytovatel
cloudové sluzby?
MUze byt provoz systému, které nespadaji pod ZKB, zajiStén
prostrednictvim statni casti eGovcloudu?

Ano. Do eGC mohou i systémy, které nespadaji pod ZKB.

Vztah mezi VKB a cloudovou vyhlaskou.

Nebudou v rozporu
Musi fungovat jak samostatné tak dohromady



PROVOZOVATEL INFORMACNIHO
NEBO KOMUNIKACNIHO SYSTEMU

podle § 2 pism. g) zakona o kybernetické bezpecnosti



Dodavatele

Lze rozlisovat tfi druhy dodavatel( podie ZKB
Provozovatel informacniho nebo komunikacniho systému - § 2 pism. g) ZKB
Organ nebo osoba zajistujici funkénost technickych a programovych prostredkl tvofricich
informacni nebo komunikacni systém
O sam ma povinnosti podle ZKB
Vyznamny dodavatel - § 2 pism. n) VKB
Provozovatel a kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpecnosti informacniho a komunikacniho systému

o vySSi Uroven rizeni dodavatelt podle VKB

,Bézny” dodavatel
o béiné fizeni dodavatell podle VKB



Definice provozovatele

Provozovatelem systému se podle § 2 pism. g) zakona o kybernetické bezpecnosti T
rozumi ,,organ nebo osoba zajistujici funkénost technickych a programovych prostredkti
tvoricich informacni nebo komunikacni systém®”.

Naplnéni

Zajistovani
o nelze povazovat jednotlivé a jednorazové dodavky technickych a programovych
prostredk(l, bez dalSich navazujicich (typicky servisnich nebo provoznich) ¢innosti

Funkcnost
o nejen dodani, ale také zajiSténi oprav, aktualizace atd.

Technické a programové prostredky

o technické vybaveni, komunikacni prostfedky a programové vybaveni (hardware +
software) tvorici systém

Urceného systému

o viz dale



Urceny informacni systém

Urceny nebo identifikovany informacni nebo komunikacni systém je z pohledu zakona o
kybernetické bezpecnosti definovan sluzbou, kterou zajistuje.

o Technické vybaveni, komunikacni prostfedky a programové vybaveni ur¢eného nebo
identifikovaného informacniho nebo komunikacniho systému je tedy potreba
identifikovat z pohledu sluzby, kterou takovy systém poskytuje. Vedle toho existuje v
organizaci rfada jinych systéml, které se skladaji z technického vybaveni,
komunikaénich prostfedkll a programového vybaveni, které nepodporuji sluzbu
urceného nebo identifikovaného informacniho nebo komunikacniho systému.

o Univerzalni otazka — Podporuje toto technické vybaveni, komunikacni prostredek
nebo programové vybaveni urcenou sluzbu (resp. sluzbu systému), a to bez ohledu na
jeho dtlezitost? Pokud ano, je soucasti urceného systému.

o nasledné se dllezitost a vazby zohledni u zavadéni ISMS

Provozovatel muiZe byt pouze dodavatel technického vybaveni, komunikacnich
prostfedkti a programového vybaveni uréeného systému — pokud bude dodavatelem
mimo urceny systém (napf. v rdmci rozsahu ISMS), nemuzZe byt provozovatelem systému z
definice



Obecne priklady

PROVOZOVATEL TYPICKY ANO Naplnéni

o provadéni technickych bezpecnostnich opatreni

o sprdava uzivatelskych nebo administratorskych (privilegovanych) uctd

O zajisténi role garanta aktiva

o nasazovani novych aplikaci a patchd do produkce (v¢€. vyvoje, pokud je spjat s
nasazenim)

a dalsi, ktefi splni vySe uvedenou definici

definice

PROVOZOVATEL TYPICKY NE

o o0soba, kterd urcitym zplsobem ovliviiuje fungovani systému (napf. provadi hodnoceni
rizik, nebo zajisStuje pouze Skoleni pro uzivatele a administratory), nicméné jeho ¢innost
nepredstavuje zajistovani funkénosti technickych a programovych prostredkd tvoricich
systém.

o uzivatel systému, tedy osoba, ktera nezajistuje funkcnost, ale pouze vyuziva technicka
aktiva tvorici systém

o dodavatel provozovatell (tedy subdodavatele)

o zajisténi penetracniho testovani

a dalsi, ktef'i nesplni byt i ¢ast vyse uvedené definice



Specificke situace

Naplnéni

Security Operations Center?

o Pokud SOC pouze vyhodnocuje udalosti a incidenty a sam neprovadi reaktivni opatreni
v systému, pak provozovatelem neni. Pokud muizZe aktivné zasahovat do technickych a
programovych prostredkl produkéniho systému, pak provozovatelem je. V tomto
pripadé bude nutné zahrnout i technicka podplrna aktiva SOC tymu, ze kterych je
mozné zajisStovat technické a programové prostfedky dohledovaného systému do
urceného systému.

Active Directory?

o AD muUZe mit v zavislosti na organizacni strukture spolec¢nosti nékolik vzajemné
provazanych drovni. Koncernové AD, AD narodni firmy, AD technologické sité,
samostatné AD urceného systému. Provozovatelem je AD, na které se uzivatelé
systému autentizuji — tedy ta nejnizSi uroven AD a soucasné by toto AD mélo byt
zahrnuto do rozsahu systému. Bez tohoto AD se do systému nikdo nepfihlasi a tudiz
nebude zajisténa dostupnost.

Dodavatel bezpecnostnich reseni?

o Pouze konzultantské ¢innosti ne. Zasahy do systému (dle vyse uvedené definice) ano.

definice




Naplnéni

. . definice
Poznamka na okraj...

MUze byt spravce systému 1 soucasné provozovatelem u jiného systému 2, ktery sluzby
systému 1 vyuziva? (Typicky mobilni operatori, kteri jsou soucasné spravci svého
komunikacniho systému a zaroven sluzby jejich komunikacniho systému slouzi k zajisténi
komunikaci jinych, napfiklad bankovnich systémd, systému statni spravy, ¢i systému
zajistujicich tidici systémy energetickych siti).

Rozhodné ano (pokud naplni vyse uvedenou definici), ale provozovatelem bude pouze v
rozsahu casti systému 2.

Pokud je orgdn Ci osoba jiz dle § 3 ZKB urcena jako spravce svého systému, je nutné, aby
byla spravcem jiného systému informovana jako provozovatel (viz predchozi priklad)?
Rozhodné ano, jedna se o jiny systém, tedy jinou situaci.



Vztah mezi spravcem a provozovatelem - informovani

O

|dentifikaci provozovatele je nutno chapat proces vyhledani dodavateld, ktefi definici
provozovatele naplniuji, a to za ucelem jejich informovani o tom, ze se stali povinnymi
osobami podle zakona o kybernetické bezpecnosti.

Provozovatelem se dodavatel stava ze zakona, naplnénim defini¢nich znak(, spravce
tedy neprovadi Zadné urceni, ani nevybird na zakladé své vile, ktery dodavatel
provozovatelem bude a ktery ne.

Spravce systému je vsSak tim, kdo ma vzdy jako jediny moznost objektivné
a informované porovnat zakonnou definici provozovatele s ¢innosti svych dodavatelu
a takového dodavatele pak identifikovat provozovatelem systému.

Dodavatelé bez zapojeni spravce nemohou mit dostatek informaci k tomu, aby sami
posoudili, zda cast systému, ktery provozuji, spada pod zakon o kybernetické
bezpecnosti, anebo zda cinnost, kterou vici takto urcenému systému vykonavaji,
predstavuje zajisStovani funkénosti technickych a programovych prostfedkd tvoficich
takovy systém ve smyslu zakona, a tedy zda jsou provozovatelem podle tohoto
zakona.

Nalezita identifikace provozovatele je povinnosti spravce a nese za ni odpovédnost.



Vztah mezi spravcem a provozovatelem
- obecny model informovani

o Obecny model procesu identifikace provozovatele plyne z § 8 vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti, konkrétné z odst. 1 pism. c) a odst. 3 pism. d) tohoto
ustanoveni. Zminénd ustanoveni konkretizuji povinnost spravce v ramci fizeni
dodavatelli, a to na prokazatelné pisemné informovani svych vyznamnych dodavatelt
(tj. provozovatele informacniho nebo komunikaéniho systému a kazdého, kdo
S povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z hlediska
bezpecnosti informacniho a komunikaéniho systému) o jejich evidenci, pricemz
nalezitosti prokazatelného informovani je mj. téz vyrozumeéni o skutecnosti, ze
vyznamny dodavatel je zaroven provozovatelem.

o Z pohledu povinnosti informovat provozovatele neni podstatné, zda provoz systému je
z pohledu spravce plné outsourcovan k dodavateli nebo dodavateliim nebo je provoz
systému spravcem systému zajiStovan castecné, pricemz zbyvajici casti zajistuje
dodavatel nebo dodavatelé. (Postup podle § 4a ZKB je jiz v zasadé prekonan)

o Nesplnénim povinnosti vyplyvajici z § 8 vyhlasky o kybernetické bezpeclnosti se pak
spravce dostava se do rozporu se zakonnou povinnosti fridit své dodavatele
[bezpelnostni opatreni podle § 5 odst. 2 pism. e) zakona o kybernetické bezpecnosti],
za coz mu muze byt uloZzena pokuta az ve vysi 5 000 000 K¢.



Vztah mezi spravcem a provozovatelem
- nalezitosti informovani

O

Informovani muze byt provedeno samostatnym dokumentem, ktery bude
informovanim o vedeni dodavatele v evidenci vyznamnych dodavatelll, nebo mUze byt
soucasti povéreni provozovanim, seznameni dodavatelll s pravidly pro dodavatele,
pokud jsou urcCeny pro konkrétniho dodavatele nebo jinym dokumentem. Ve vsech
pripadech by vsak mélo byt provedeno prokazatelné, adresné a ve vztahu ke kazdému
jednotlivému provozovateli samostatné.

Podstatnymi nadlezitostmi prokazatelnosti je informace o tom, Ze se jedna o
provozovatele systému podle zakona o kybernetické bezpecnosti, s cimz je
neodmyslitelné spjato také stanoveni ¢asti systému spadajiciho do plUsobnosti zakona
o kybernetické bezpecnosti.

Informovani je ze své podstaty jednostranny pravni akt ucinény spravcem systému.
Informovani je vSak nutno disledné odliSovat od procesu smluvniho zajisténi zavadéni
a provadéni bezpecnostnich opatfeni a vymezeni prav a povinnosti mezi spravcem a
provozovatelem systému

Informovani




Vztah mezi spravcem a provozovatelem
— plnéni povinnosti

o V pripadé, ze byl provozovatel systému spravcem informovan, je povinen plinit
povinnosti podle zakona o kybernetické bezpecnosti, tzn. zacit konat.

o Bude se jednat predevSim o povinnost hlasit kybernetické bezpeclnostni incidenty
(§ 8 odst. 1 a 5 zakona), provadét reaktivni a ochranna opatreni (§ 11 zdkona) a hlasit
kontaktni udaje (§ 16 zakona), ale také predat spravci data, provozni udaje a informace
na vyzadani (§ 6a odst. 2 zakona), povinnost predat spravci data, provozni udaje
a informace pri ukonceni spoluprace (§ 6a odst. 3 zakona), nebo predat spravci data,
provozni Udaje a informace na zakladé rozhodnuti vydaného NUKIB (§ 15a zakona).

o Diky informovani ze strany spravce systému, které obsahuje vyse uvedené nalezitosti,
tedy bude obsahovat informaci o tom, Ze se jedna o provozovatele systému
podle ZKB a vymezeni rozsahu systému a cinnosti, pro které se stava dodavatel
provozovatelem, ma provozovatel systému dostatek informaci pro plnéni téchto
povinnosti. — Pokud tyto potrebné informace nema, musi ucinit kroky k tomu, aby je
ziskal od spravce (pro ucely vyvinéni se z neplnéni pravnich povinnosti)



Vztah mezi spravcem a provozovatelem
- cileny stav

o Spravce vi, kdo jsou jeho provozovatelé a co od nich ocekava
o Provozovatel vi, ze je provozovatelem, pro jaké cCinnosti a byly mu receny, nebo
alespon Fizeny, zplsoby jak

o S tim souvisi spravné informovani se vSemi nalezitostmi a jasné vymezeni toho kdo co
déla

o Stredobodem vseho je, zda je systém dostatecné ochranén

o Pozadavkem je také promitnuti takto rozvrzenych roli a povinnosti do smluv I
PInéni

povinnosti




Specificke otazky

Otazka nahrady financnich prostiedku

o Ndhrada vynaloZzenych ndklad(l za zavadéni a provadéni bezpecnostnich opatreni neni
zakonem o kybernetické bezpecnosti nijak regulovana, konkrétni podoba dohody
spravce s provozovatelem ohledné Uhrady nakladi je tedy véci smluvni volnosti
(s pripadnymi specifiky vyplyvajicimi z jiného pravniho predpisu).

Vztah vyznamného dodavatele a provozovatele

o Vyznamnym dodavatelem je provozovatel a kazdy, kdo s povinnou osobou vstupuje do
pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti systému. Po zhodnoceni
vSech dodavatelil a pripadné identifikaci nékterych jako provozovatell je potieba
zhodnotit zbylé dodavatele také z toho pohledu, zda s povinnou osobou vstupuji do
pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti urCeného systému.
V tomto pripadé je predevsim potreba vénovat velkou pozornost tém dodavatellm,
ktefi maji vztah k aktivim v rozsahu systému fizeni bezpecnosti informaci a nebyli
identifikovani jako provozovatelé systému (pokud nejsou v rozsahu ISMS a maji vliv na
bezpecnost, je velmi vhodné rozsireni rozsahu ISMS).
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