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Soucasna pravni uprava

& Smérnice NIS - 2016/1148, z 6. 7. 2016, o opatrenich k zajisténi vysoké
spolecné Urovné bezpecnosti siti a informacnich systému v Unii

w Z3kon ZKB - 181/2014 Sb. o kybernetické bezpecnosti
& \/yhlaska VKB — vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti
& QOblast rizeni dodavatel( zejména:

& Priloha €. 7 VKB

& § 4 odst. 4 ZKB



Smeérnice NIS 2 a jeji implementace

& Smérnice NIS 2 - 2022/2555, z14.12. 2022 o opatfenich k zajisténi vysoké spole¢né tUrovné

kybernetické bezpecnosti v Unii

Oc&ekavana implementace smérnice v CR — polovina roku 2024

w 73kon kybernetické bezpecnosti + provadéci predpisy — meélo by byt
zahajeno mezirezortni pripominkové rizeni
& Soucasti nového zakona je i mechanismus posuzovani rizik spojenych s

dodavatelem, ktery byl plivodné planovan jako samostatny zakon —
mimo ramec Smeérnice NIS 2



Regulace smluv s dodavateli dle NIS 2

& Cl. 85 recitalu NIS 2: Zdkladni a dileZité subjekty by mély byt zejména vybizeny,
aby zaclenily opatreni k rizeni kybernetickych bezpecnostnich rizik do smluvnich
ujednani se svymi primymi dodavateli a poskytovateli sluzeb.

a Cl. 21 NIS 2: zakladni a d(ileZité subjekty by mély pFfijmout pfimérena technicka,
provozni a organizacni opatreni k rizeni bezpecnostnich rizik, které zahrnuiji i:
w pezpecnost dodavatelského retézce vcetné bezpecnostnich aspekti tykajicich

se vztahu mezi kazdym subjektem a jeho prfimymi dodavateli nebo
poskytovateli sluzeb,

& Cl. 22 NIS 2: Koordinované posouzeni bezpe&nostnich rizik kritickych
dodavatelskych fetézcl na unijni drovni (Komise + ENISA)



Rizeni dodavatel( v ndvrhu zakona o
kvbernetické bezpecnosti

& Navrh zdkona plné prebira princip dosavadniho § 4 odst. 4 ZKB

& Navrh vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti plné prebira dosavadni principy fizeni dodavatell dle ZKB a VKB

X

Navrh zdkona rusi dosavadni kategorii , provozovatel(”, ponechava vsak kategorii vyznamnych
dodavatel(

X

Nové je zaveden Mechanismus provérovani bezpecnosti dodavatelského retézce



Rizeni dodavatelu v soucasné pravni
Uprave

& § 8 VKB musi povinna osoba ridit rizika spojena s dodavateli

w Prij vybéru dodavatele nutné zohlednit stanovena bezpecnostni opatreni
dle vysledku analyzy rizik

& U vyznamnych dodavatelu je nezbytné zohlednit oblasti uvedené
v priloze €. 7 VKB + vést evidenci vyznamnych dodavatelu

w veskera rizika spojena s dodavateli posuzuji samotné povinné osoby

& povinné osoby musi varovani ¢i doporuceni NUKIB pouze zohlednit v
analyze rizik a nasledné vysledky promitnout do zadavacich podminek

w aplikace § 4 odst. 4 ZKB



Pozadavky na smlouvy s vyznamnymi
dodavatel

ustanoveni o bezpecnosti informaci (z pohledu dlvérnosti, dostupnosti a integrity)

ustanoveni o opravnéni uzivat data,
ustanoveni o autorstvi programového kédu, popripadé o programovych licencich,

ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

U O 8 ¥ Q

ustanoveni upravujici retézeni dodavatelu, pricemz musi byt zajisténo, Ze poddodavatelé se
zavazi dodrzovat v pIném rozsahu ujednani mezi povinnou osobou a dodavatelem

Q

ustanoveni o povinnosti dodavatele dodrZzovat bezpecnostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpecnostnich politik dodavatele povinnou osobou,

Q

ustanoveni o fizeni zmén,

Q

ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,



Pozadavky na smlouvy s vyznamnymi
dodavateli |

& ystanoveni o povinnosti dodavatele informovat povinnou osobu o

& kybernetickych bezpecnostnich incidentech souvisejicich s pInénim smlouvy,

& zplsobu Fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

& vyyznamné zméneé ovladani tohoto dodavatele podle ZOK

& specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy (napriklad prechodné obdobi
pri ukonceni spoluprace, kdy je treba jesté udrzovat sluzbu pred nasazenim nového reseni,
migrace dat a podobné),

w specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti
dodavatel(l do havarijnich plant, ukoly dodavatel( pfi aktivaci fizeni kontinuity ¢innosti),

w specifikace podminek pro format predani dat, provoznich udajl a informaci po vyzadani
spravcem,

& pravidla pro likvidaci dat,



Pozadavky na smlouvy s vyznamnymi
dodavateli Il

& ystanoveni o pravu jednostranné odstoupit od smlouvy v pripadé vyznamné zmény
kontroly nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k pInéni podle smlouvy a

& ystanoveni o sankcich za poruseni povinnosti

Vysvétleni pozadavkd na smlouvy s dodavateli obsahuje podptrny material NUKIB:
,Pozadavky na smlouvy s dodavateli“ — dostupny zde:
https://www.nukib.cz/download/publikace/podpurne_materialy/pozadavky na_smlouv
y_s_dodavateli_v1.4.pdf



Mechanismus proverovani bezpecnosti
dodavatelskéeho retezce

& provéfovani bude provadét NUKIB ve spolupraci s dal$imi subjekty

w Mechanismus by mél prinést moznost vyloucit z dodavek do strategicky
vyznamneé infrastruktury vysoce rizikové dodavatele

& provérovani dodavatelu se bude tykat pouze dodavek do stanovenych
Casti strategicky vyznamné infrastruktury, ktera je kriticka pro fungovani
statu

& NUKIB vyda opatfeni obecné povahy, ve kterém stanovi podminky nebo
zakaze vyuziti plnéni dodavatele bezpecnostné vyznamné dodavky, zjisti-
li mozné vyznamné ohroZeni bezpe&nosti Ceské republiky nebo vnitiniho
Ci verejného poradku x moznost individualni vyjimky



PInéni povinnosti dle pri
oraxi

Casto snaha o zapracovani pozadavk( do obchodnich podminek, nebo smluvnich vzor(

Q

& Skutecnost, ze je urcity dodavatel vyznamnym dodavatelem, je nutné urcit ve smlouveé, pripadné
je nutné takového dodavatele prokazatelné pisemné informovat o tom, ze je vyznamnym
dodavatelem a o jeho konkrétnich povinnostech

& Uprava v obchodnich podminkach, nebo smluvnich vzorech, véak neznamena, Ze povinna osoba
meéla rezignovat na urcovani smluvnich podminek pro dodavatele individualné u kazdé smlouvy

w nékteré povinnosti dle vyhlasky zobecnit nejdou (napr. otazka exit planu, soucinnosti pr ukoncéeni
smlouvy, zahrnuti do havarijnich pland apod.)

X Je vhodné rozhodnout, zda nebudou vylouceny néktera nerelevantni ustanoveni VKB

X Je nutné s ohledem na predmét plnéni rozhodnout, jaka konkrétni opatreni by mél
dodavatel dodrzovat

& Neni vhodné jit cestou ,maximalni prisnosti”

& nutné urcovat jednotlivé poZzadavky individudlné, nelze odkazat na ,,pInéni vSech povinnosti

I‘I i‘li”



Dopady na povinné osoby Mechanismu

& Noveé povinnost zjiStovat a dokumentovat informace o dodavatelich (i
poddodavatelich!) bezpecnostné vyznamnych dodavek - tyto hlasit
NUKIB, véetné& zmén

W 7vysSena nejistota v této oblasti — k zakazu muze dojit kdykoliv v dobé
trvani zavazku
& \/hodnad uprava smluvnich vztaht s dodavateli kvili moznosti vydani OOP

W \/erejny zadavatel muze zavazek ze smlouvy na verejnou zakazku
vypovedét bez zbytecného odkladu poté, co zjisti, ze v jejim plnéni nelze
pokracovat, aniz by bylo poruseno OOP

w Sledovani procesu prijimani OOP, pripominkovani navrhu OOP, tvorba
zadosti o udéleni vyjimky



Dékuji za pozornost.
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