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EU pfichazi s aktualizaci poZzadavkl na kybernetickou bezpecénosti v nova smérnici o kybernetické
bezpednosti SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14.
prosince 2022 o opatrenich k zajisténi vysoké spole€né urovné kybernetické bezpeénosti v
Unii a o zméné narizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2)

Publikace finalniho znéni smérnice NIS2 probéhla v prosinci 2022. Transpozi¢ni Ihata (. Ihata, ve
které musi ¢lenské staty smérnici promitnout do narodniho prava) je stanovena na 21 mésicli

NIS2 jiz nehleda systémy dulezité pro spole€nost, ale definuje celé sluzby dlezité pro jeji
fungovani



RozsSifeni pusobnosti: rozSifeni organizaci na které se bude vztahovat kyberneticka bezpec¢nost ze
400 na 6000 (mozna az 10 000) na zaklade zvySeni poCtu regulovanych odvetvi spolu s rozSifenim
stavajicich regulovanych odvétvi o nové regulované sluzby

PrisnéjsSi pozadavky: na management organizace (Skoleni), fizeni dodavatelt, dvoufaktorova
autentizace, zkraceni ¢asu hlaseni kybernetickych bezpecnostnich incidentl a pouzivani
podporovaného SW

Evropska integrace: smérnice podporuje uzsi spolupraci na urovni Evropy a vytvareni jednotnych
databazi, smérnice se snazi odstranit nedostate¢nou miru kybernetického zabezpeceni podniku a
instituci pusobicich v Evropské unii a snazi se vyrovnat rozdily mezi jednotlivymi ¢lenskymi staty

Zvyseny dohled: bude posilen dohled a donucovaci pravomoci NUKIB, pficemz NUKIB bude mit
vice pravomoci kontrolovat a monitorovat dodrzovani nového standardu a SirSi pravomoc ukladat
nebo iniciovat sankce



Kybernetickou bezpecnost budou muset zavést tisice organizaci

U stavajicich organizaci — povinnych osob se jedna o prohloubeni jiz zavedenych
pozadavkul

U tisicl organizaci se jedna o zavedeni novych pozadavku, u vétsiny v rezimu
nizsich povinnosti

Minimalné u stovek (cca 600) vsak v rezimu vyssich povinnosti“

o  Hrozi slaba pripravenost

o Velka zatéz jak z hlediska prostfedku, tak zejména porozuméni problematice

o Problém s obsazenim bezpecnostnich roli (architekt kybernetické bezpecnosti)



,»,V ramci naseho ..... bychom radi provedli aktualizaci bezpecnostni dokumentace
ISMS. Jednalo by se o (1) gapovou analyzu soucasné dokumentace, provéreni
kompatibility se ZoKB a VoKB, i s ohledem na dopady NIS2 a také jeji
aplikovatelnosti v ramci struktury ..... (2) v zavislosti na vysledcich analyzy navrzeni

Uprav této bezpecnostni dokumentace, tak aby byla kompatibilni a aplikovatelna
podle bodu 1“



Nevim do jakého rezimu organizace spada (vice odvétvi)
Zavedu bezpecCnostni pozadavky a ne systém

Budu to reSit jako GDPR, ¢casem to vysumi

Chci resit role a zajisténi bezpecnosti jen externim Clovekem
Nebudu zatézovat vedeni organizace néjakymi pozadavky
NapiSte mi papiry at je klid

Je to véc informacnich technologii, at' si to resi



Metodicka pomoc NUKIB
ISMS dle ISO/IEC 27001 (a dalsi pfipadné normy):

o Novelizovana norma
o Siroka zakladna vice nez 60 norem v fadé 27000
o  Siroka zakladna Fesitelt (www.iso27001security.com)

Informacni systémy verejné spravy (Informacni koncepce, bezpeénostni
dokumentace informacCniho systému verejné spravy)

Krizoveé fizeni
Dosavadni opatreni fyzické bezpecnosti
Pripadné zavedené systemy



Jak na to -

zaveést ISMS

Rozsah ISMS -
pro¢ zavadim
ISMS a jeho
Uloha v organizaci

Navrhy zmén
ISMS a jeho
aktualizace

Pravidelné

prezkoumani
ISMS

Kontrola
a audit ISMS

Bezpecnost
systému a zafizeni,
fizeni dodavatelu,
plany kontinuity,
koncové postupy...

Upfesnéni
odpovédnosti
a navrhy systému
fizeni

Hodnoceni aktiv a
rizik, vybér
opatieni
a plan zvladani
rizik

Navrh upravy

Zavedeni & rizeni procesu
ISMS

organizace a
systému fizeni
dokumentace

Bezpec&nostni
politika

Uprava postupt
a bezpec€nostni
smérnice pro oblasti
bezpecCnosti
informaci

Jedna o zavedeni a provoz
ISMS s:

* vymezenym rozsahem

« vybérem opatreni na
zakladé hodnoceni rizik

« ktery ma zavedené role a
opatreni

 je pravidelné auditovan a
hodnocen




1. UrcCeni jaké pozadavky kybernetické bezpeCnosti se na mne budou vztahovat (nizsi X vyssi)

2. Provedeni srovnavaci analyzy souc¢asného stavu kybernetické bezpecnosti vaci poZadavkum stavajici
vyhlasky, minimalniho bezpecnostniho standardu nebo navrhum vyhlasek

3. Provedeni identifikace a hodnoceni aktiv, pfipadné provedeni analyzy dopadu.

VySe uvedené analytické kroky je mozné realizovat v roce 2023, vlastni zavadéni pak doporucujeme
realizovat v roce 2024 po vydani nového zakona a navazujicich vyhlasek.

4. DokoncCeni procesu zvladani rizik — navrh bezpecnostnich opatreni

5. Implementace vybranych bezpecnostnich opatfeni zahrnuje navrh postupu, jejich popis v bezpeénostni
dokumentaci, pfiprava a realizace technickych opatfeni, rozpracovani plant kontinuity, Skoleni ...

6. Provedeni interniho auditu a pfezkoumani ISMS uzavira cely cyklus zavedeni systému fizeni
bezpecnosti informaci.

7. Prezkoumani ISMS



Pfed zahajenim implementace je vhodné si polozit otazky:

Pro¢ potfebujeme ISMS? Bude nam i k néemu jinému, nez naplnéni pozadavkl kybernetické
bezpec€nosti? Co dalSiho muzeme z této pfilezitosti vymacknout?

Kolik to bude stat? Spotfebuje vSechny nase zdroje zabezpeceni informaci?
Neni to néco, co by mélo délat IT? Jaky je vyznam pro zbytek organizace? Pro¢ se mame zapojovat?
Jaké mame moznosti? Jaké pristupy bychom mohli zvolit?

Co si o tom mysli ostatni oddéleni, odbornici a poradci? Kdo dalSi je nebo by mél byt zapojen? Jsou
vSichni pIné zapojeni do navrhu a podporuiji jej, nebo by mohl vzniknout odpor k plnéni? Dokazeme se
vyrovnat se zménami, které pravdépodobné nastanou?

Jakeé prekazky existuji nebo mohou existovat a co s nimi muzeme/meéli bychom délat? Jaka jsou rizika
spojena s realizaénim projektem?

Kdo by to mél provozovat? Jaké druhy dovednosti a kompetenci potfebuji? MdzZeme si dovolit odvést je
od jinych povinnosti na toto? A co zbytek tymu?

Jak mame stanovit rozsah? Méli bychom ISMS omezit na urcité ¢asti organizace (ty co realizuji
regulované sluzby), at' uz prozatim nebo navzdy?



Navazat na to co jiz bylo v oblasti bezpe€nosti zavedeno

Pripravit si plan zavedeni

Pocitat s Casovou a projektovou naroc¢nosti, vy¢lenéni zdroju

Jednotny systém rizeni bezpecnosti informaci

Neopakovat chyby spojené s GDPR



Dékuji za pozornost
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