BEZDUVODNE PREKAZKY HOSPODARSKE SOUTEZE
— CHYBY PRI VYMEZOVANI ZADAVACICH
PODMINEK A NASTAVENI KRITERII HODNOCENI

URAD PRO OCHRANU HOSPODARSKE SOUTEZE

BS71 — Bezpecnostni seminar: NIS2

Praha, 1. 6. 2023

2

UOHS



Bezduvodné prekazky hospodarské soutéze

" § 6 odst. 1 ZZVZ: Zadavatel pri postupu podle tohoto zdakona musi dodrzovat zasady
transparentnosti a primeérenosti.

= § 6 odst. 2 ZZVZ: Ve vztahu k dodavatelim musi zadavatel dodrzovat zasadu rovného
zachazeni a zakazu diskriminace.

= § 36 odst. 1 ZZVZ: ,Zaddvaci podminky nesmi byt stanoveny tak, aby urcCitym dodavatelum
bezdivodné primo nebo neprimo zarucovaly konkurencni vyhodu nebo vytvdrely bezduvodné
prekazky hospodarskeé soutéze.” (obecné ustanoveni casti druhé ZZVZ)

Podle konstantni judikatury spravnich soudu (srov. napr. rozsudek NSS ze dne 5. 6. 2008
sp. zn. 1 Afs 20/2008) plati, Ze zakaz diskriminace dle ZZVZ se vztahuje jak na
diskriminaci zjevnou, tak skrytou. Jinymi slovy receno zakaz diskriminace spociva v tom,
ze Zadny z dodavatelu nesmi byt zvyhodnén oproti jinym dodavatelum.

Tento zakaz vSak neplati absolutné, jelikoz je vidy nutné zohlednit odlivodnéné potreby a
pozadavky zadavatele.

(srov. rozsudek KS v Brné ze dne 30. 9. 2021, sp. zn. 29
Af 53/2019; dfive obdobné R 124/2018 =z 19. 10. 2018 ¢i R 216/2019

z24.1. 2020). —
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Bezduvodné prekazky hospodarské soutéze

Zadavatelem stanovené pozadavky na urcité plnéni

Pozadavky zadavatele jsou Pozadavky ztézuji ¢i vylucuji ucast
natolik obecné, Ze nevylucuji jisté casti dodavatelu
potencidlni dodavatele

Zadavatel je Zadavatel neni
schopen tyto schopen tyto
pozadavky pozadavky
objektivné objektivné
oduvodnit odlvodnit

Pozadavky hospodarskou soutéz Pozadavky bezdivodné omezuiji
bezduvodné neomezuiji hospodarskou soutéz

Objektivné zdlvodnit = racionalné obhajit ve vztahu ke svym potrebam,
,lakto to chci!”, neni relevantni odpovéd'
Cim vice je pozadavek pro trh omezuijici, tim vice ho bude tieba hajit! z
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Bezduvodné prekazky hospodarské soutéze

Co udéld Urad, je-li tvrzeno, 7e zadavatel vytvari bezdivodné prekazky

hospodarské soutéze?

bude zjistovat, nakolik je zadavaci podminka pro trh limitujici — jaké ¢asti dodavatell
pusobicich na relevantnim trhu pusobi dana podminka problémy (typicky se soutéze o
zakazku nemohou vubec ucastnit) — Setreni na relevantnim trhu

bude zjiStovat, ¢im zadavatel danou zadavaci podminku zdlvodniuje — na jaké své
potreby odkazuje — toto by idealné meélo byt obsahem jiz rozhodnuti o namitkach, resp.
vyjadreni k navrhu

bude se snazit tvrzeni zadavatele objektivizovat — notoriety (uvaha Ufadu), odborné
vyjadreni, znalecky posudek

sam by mél védét, jak moc soutéz omezuje (v idealnim pripadé mit pripraveny seznam

doc
me

avatelu, kteri jsou schopni jeho potreby uspokoijit)
by mit pripravenou racionadlni argumentaci a pripadné i navrhnout dukazy k

pro

kazani jeji relevance (odborna vyjadreni renomovanych pracovist apod.)
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Vymezeni pozadavku na kvalifikaci

Priklad — Nemocnicni informacni systém

» $S0080/2020 (9. 6. 2020), potvrzeno R0130/2020 (27. 8. 2020)

zadavatel (nemocnice okresniho vyznamu) poptaval dodavku a zavedeni klinického
informacniho systému; v ramci kritérii kvalifikace pozadoval alespon 3 referencni zakazky
(dodavka, implementace nebo technicka podpora NIS), kazdou min. za 1,5 mil. K¢, kdy v
souctu prokaze nasazeni NIS min. ve stejném rozsahu 57 pozadovanych funkcionalit,
pricemz jedna zakazka musi pokryt alespon 50 % funkcionalit, pricemz kazda
funkcionalita musi byt nasazena v rutinnim provozu nejméné 3 meésice u poskytovatele
zdravotni péce minimalné s 300 uzivateli z fad zdravotnického personalu

navrhovatel pokladal nastaveni technické kvalifikace za priliS prisné s tim, ze omezuje
okruh dodavatele jen na ty, jejichz zakaznici shodou okolnosti pozaduji stejny rozsah
funkcionalit

zadavatel argumentoval tim, ze jeho zajmem bylo obdrzet plnéni od skutecné
kvalifikovaného dodavatele, pricemz umoznil rozlozit referencni plnéni do 3 zakazek

Utad provedl rozsdhlé 3etfeni na relevantnim trhu, pfiéemz zjistil, Ze pozadavky
zadavatele by splnil jen jeden dodavatel na trhu
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Vymezeni pozadavku na kvalifikaci
*S$ 80/2020 (9. 6. 2020), potvrzeno R 130/2020 (27. 8. 2020) — pokracovani

dodavatelim pritom zejména vadil pozadavek na referencni pokryti vSech 57 oblasti; nékterym
dodavatelim chybéla treba jen jedna nebo nékolik malo oblasti

kritéria kvalifikace by nesplnil ani dodavatel, ktery implementoval NIS v krajské nemocnici, ve dvou
fakultnich nemocnicich a v nékolika nemocnicich okresniho vyznamu

- zadavaci fizeni bylo rozhodnutim Ufadu zru$eno, protoze predmétné pozadavky na kvalifikaci ve svém
souhrnu predstavovaly neduvodnou prekazku hospodarské soutéze (v podstaté zcela uzaviraly trh)

z rozhodnuti predsedy Ufadu: Skutec¢nost, Ze pfislusny dodavatel md zkuSenost s doddvkami,
implementacemi a/nebo poskytovdnim technické podpory NIS, které ve svém souhrnu sestavaly z
mensiho poctu nebo jinych funkcionalit, nez zadavatelem pozadovanych 57 konkrétnich funkcionalit,
vsak sama o sobé neznamend, Ze neni zpusobily splnit posuzovanou verejnou zakdzku radné a
véas. Informacni systémy se standardné délaji na miru, a proto je béziné, Ze dodavatel musi svij
zakladni produkt doplnit a upravit podle potreb konkrétniho zakaznika

Pokud by vsichni zadavatelé postupovali stejné jako zadavatel v nyni setreném pripadé, doslo by k
uzavreni trhu ve prospéch jednoho cCi nékolika mdlo dodavatelu, kteri jiz pozadovanymi referencemi
disponuji. Dalsi dodavatelé by jiz neméli moznost pozadované reference ziskat, a proto by se nemohli
zaddvacich rizeni na obdobné verejné zakdzky ucastnit. Takovy pristup, ktery vytvari bezduvodné
prekazky hospodarské soutéze, je v rozporu s § 36 odst. 1 zakona a jeho zasadami

“
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Vymezeni pozadavku na kvalifikaci
Priklad — systém elSIR (systém justicniho elektronického spisu)

* $0140/2020 (29. 5. 2020), potvrzeno R0118/2020 (24. 8. 2020) — prvek kritické

infrastruktury podléhajici pozadavkiim ZKB

* Kritéria technické kvalifikace — pozadavky na cleny realizacniho tymu mj.:

o hlavni architekt IS — ucast na min. dvou projektech obdobné velikosti a zaméreni v roli hlavniho
architekta

o databazovy specialista — ucast na projektu obdobné velikosti a zameéreni v roli databazového
specialisty

o specialista UlI/UIX — Ucast na projektu obdobné velikosti a zaméreni v roli UI/UIX specialisty
> Z&vér UOHS
o Pozadavky zadavatele byly vzhledem ke slozitosti a rozsahu predmétu verejné zakazky primérené

- Ufad vzal v potaz, e se jednalo o robustni informaéni systém justi¢niho elektronického spisu a jeho
nastavby pro agendu insolvencniho rizeni

o Ddéle hrdlo roli, ze informacni systém meél slouzit nejen organum verejné spravy, ale mél byt

pristupny také verejnosti; znacné vytizeni systému

“
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Pozadavky na predmeét plnéni — bezpecnostni opatreni dle § 4

odst. 4 ZKB
- $0262/2019 (6. 11. 2019)

« MZP na servery pro jeho resort

O

O

O

§ 4 odst. 4 ZKB: ,Orgdny a osoby uvedené v § 3 pism. c) aZ f) ZKB jsou povinny zohlednit poZzadavky vyplyvajici z
bezpecnostnich opatreni pri vybéru dodavatele pro jejich informacni nebo komunikacni systém a tyto pozadavky
zahrnout do smlouvy, kterou s dodavatelem uzavrou. Zohlednéni poZadavkii vyplyvajicich z bezpecnostnich opatreni
podle véty prvni v mire nezbytné pro splnéni povinnosti podle tohoto zakona nelze povazovat za nezakonné omezeni
hospodadrské soutézZe nebo neodiivodnénou prekazku hospoddrské soutézi.”

Jako bezpecnostni opatreni (BO) zvolil zadavatel ,, redundanci, tj. zdvojeni pouzivanych zafizeni

Dle NUKIB bylo zvolené BO pfimé&Fené a zcela b&iné

>Zavér UOHS

O

O

Zvolené BO omezuje hospodarskou soutéz (povinnost dodat kus hardware navic navysuje naklady)

V ndvaznosti na to U¥ad zkoumal, zda BO bylo pFijato v souladu se ZKB a zda soutéZ omezuje pouze v mife nezbytné
nutné

Ano; hodnoceni rizik bylo provedeno v souladu s platnou legislativou a prijaté BO — redundance — je v daném
pripadé primérené -> omezeni soutéze je v souladu se ZZVZ, zadavatel zakon neporusil

Zadavatel je povinen se pfi zaddvdni vefejnych zakdzek Fidit prdvnim Fddem Ceské republiky jako celkem. NemiiZe-li tak
zadavatel dodrzet svou zakonnou povinnost pfi zaddvani verejné zakazky v oblasti kybernetické bezpecnosti jinak, neZ prijetim
sporného opatreni, nejedna se o nedovolenou diskriminaci, nebot takovy zaver by vedl| k situaci, kdy by zadavatel predmét
verejné zakdzky vibec nemohl poptat, a to bez jakéhokoliv zavinéni z jeho strany




Pozadavky na predmeét plnéni — bezpecnostni opatreni dle § 4
odst. 4 ZKB

* $0196/2022 (25. 8. 2022)

- Zadavatel provedl v ndvaznosti na varovani NUKIB bezpeénostni opatieni spocivajici ve
vylouceni technickych a programovych prostredkl spolecnosti Huawei Technologies z
plnéni verejné zakazky na zrizeni datového uloziste

> Vlyjadreni NUKIB
o | osoby, které nejsou povinnymi osobami ve smyslu § 3 ZKB, jsou pri procesu rizeni rizik

opravnény zohlednit varovani NUKIB

o Proces Fizeni rizik — jako nedilna soucast procesu hodnoceni rizik — a prijeti konkrétnich
bezpeénostnich opatreni musi probéhnout v souladu s metodikou odpovidajici pozadavkim
vyhlasky o kybernetické bezpecnosti

> Zavér UOHS
> Jestlize postup zadavatele neni souladny se ZKB a VKB z duvodu nedodrZeni pravidel pro
hodnoceni rizik, nelze s poukazem na § 4 odst. 4 ZKB dovozovat, ze prijaté restriktivni

bezpecnostni opatreni neomezuje nezakonné hospodarskou soutéz ani nevytvari
neoduvodnénou prekazku hospodarské soutézi

* Obdobné rovnéz S0358/2019 (13. 1. 2020) —
s
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Pozadavky na predmeét plnéni — bezpecnostni opatreni dle § 4
odst. 4 ZKB

S0207/2021 (10. 8. 2021), potvrzeno R0131/2021 (21. 10. 2021)

o Analyza rizik nemusi byt soucasti zadavacich podminek; postaci, pokud jsou zavéry
vyplyvajici z analyzy rizik do zadavacich podminek srozumitelné promitnuty

o Jestlize zadavatel v zadavacich podminkach vyzaduje eliminaci rizikové technologie
identifikované ve varovani NUKIB, jsou zavéry dodavatele tykajici se bezpecnosti jim
nabizené rizikové technologie, zalozené na jeho vlastni analyze rizik, irelevantni

L
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Kritéria hodnoceni — zkusenosti realizachiho tymu

S0195/2019 (14. 11. 2019), potvrzeno R0216/2019 (24. 1. 2020)

Zadavatel poptaval sluzby supervizora systému elektronického mytného
(= sluzby nezavislé technickeé kontroly radného vybéru mytného)

Mj. hodnotil kvalifikaci a zkusenosti osob, které se budou podilet na plnéni verejné zakazky, a to
tak, ze lépe hodnotil zkuSenosti s (externi) kontrolou mytného systému, nez zkusenosti s
Fizenim mytného systému

Kritérium hodnoceni napadeno jako diskriminacni s tim, ze imanentni soucasti fizeni provozu
mytného systému je i jeho (interni) kontrola
— Navrh zamitnut

> Zavér UOHS

Pokud zadavatel pozaduje plnéni, které je svym zpusobem jedinecné, je vhodné (a) nastavit
kritéria kvalifikace méné prisnée tak, aby nebyli ze soutéze o zakazku vylouceni dodavatelé, kteri
sice nedisponuji zkusenostmi s naprosto stejnym typem plnéni, avsak jsou schopni verejnou
zakazku uspésné realizovat a (b) své pozadavky na co nejvyssi kvalitu promitnout do hodnoticich
Kritérii

P,
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Kritéria hodnoceni — zkusenosti realizacniho tymu — pokracovani

» Klicové zavéry
Pokud obecné plati, ze kazdé omezeni hospodarské soutéze (= kazda zadavaci podminka) musi
byt odivodnéno legitimni potfebou zadavatele a zadavatel musi pohnutky k jejimu stanoveni

objasnit
(k tomu srov. napft. rozsudek KS v Brné ze dne 3. 2. 2021, sp. zn. 31 Af 28/2019)

v pripadé kritérii hodnoceni je na misté ze strany Uradu jistd zdrzenlivost
[k] prezkumu zadavatelovych duvodu, kterymi obhajuje nastaveni hodnoticich kritérii

pfedmétné  verfejné zakdzky, by (...) mél Ufad pFistoupit pouze v pfipadé zdsadni logické  €i
racionalni nesrovnalosti, ktera  zaroven bude z jeho strany dostatecné odborné podlozena

Externi kontrola je presné to, co zadavatel pozaduje plnit; jisté i fizeni mytného systému v sobé
obsahuje prvek kontroly, ale Uplné rovnitko mezi tyto zkusenosti dat nelze (zkusenost specificka
vs. zkusenost obecnd) - konkurenéni vyhoda neni poskytnuta bezdivodné

- Kritéria hodnoceni jsou rovnéz velmi vhodnym mistem, kde zohlednovat , hové” zasady

“
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Kritéria hodnoceni — zkusenosti realizachiho tymu a uroven
kybernetické bezpecnosti

Prevzeti, podpora a rozvoj systému IPPD MPSV
S0482/2020 (23. 2. 2021), potvrzeno R0056/2021 (12. 5. 2021)

VysSi hodnoceni dodavateld, jejichz ¢lenové realizacniho tymu maji zkusenosti s vice riznorodymi

provozy
- Siroky prostor zadavatele pro uvazeni, jaka kritéria hodnoceni zvoli
o Jistd mira zobecnéni, zjednoduseni ¢i nepresnosti pri vymezeni hodnoticiho kritéria muze byt v
nékterych pripadech nevyhnutelna; nelze ocekavat, ze kritéria hodnoceni budou za vsech okolnosti
zcela spravedliva vici vSem dodavatelim
o Podstatné je, zda jsou dodrzeny zasady dle § 6 zakona a zda se volba kritéria hodnoceni zaklada na
racionalni Gvaze, tj. zda vypovida o organizaci, kvalifikaci ¢i zkusenostech clenu realizacniho tymu
Kritériem hodnoceni rovnéz predchozi zkusenosti ¢lenu realizacniho tymu s implementaci IS v
souladu s eGOV architekturou a ZKB

o Predmétny IS predstavuje prvek kritické infrastruktury a s ohledem na charakter tohoto systému je
bonifikace dodavatelti majicich zkusenosti se spravou IS podléhajiciho ¢eské pravni Upravé primérena

Problematika zakazu plnéni vyznamnych cCinnosti poddodavatelem —

R,
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Pouziti jednaciho rizeni bez uverejnéni

S0171,0172,0173,0174/2019 z 31. 3. 2020 (proslo soudnim prezkumem — KS 62 Af
49/2020-90 a NSS 1 As 176/2022-99)

> Zavér UOHS
o Ackoliv zakon o kybernetické bezpecnosti pripousti jisté omezeni hospodarské
soutéze v souvislosti se zohlednénim bezpecnostnich opatreni zadavatelem, nelze
na zakladé samotné skutecnosti, ze poptavany informacni systém je prvkem

kritické informacni infrastruktury, zcela vyloucit hospodarskou soutéz tim, ze je
zakazka, aniz jsou splnény zakonné podminky, zadana v JRBU

o Povinnosti zohlednit pozadavky vyplyvajici z bezpec¢nostnich opatreni ve fazi po
uzavreni smlouvy lze dostat volbou vhodnych smluvnich podminek; vylouceni
hospodarské soutéze s poukazem na nutnost zachovani duvérnosti je protipravni

P,
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Shrnuti

Zarukou hospodarného vynakladani verejnych prostredku je Siroka hospodarska soutéz =
smysl pravni Upravy verejného zadavani

Hospodarskou soutéz 1ze omezit, ale jen na zakladé legitimnich potreb zadavatele
Vim, co délam, a proc€ to déelam
Znalost trhu

Pripravena argumentace

Diskriminacni (= soutéz bezduvodné omezujici) zadavaci podminky nemaji pro zadavatele
pfidanou hodnotu, ale pfinaseji rizika (jak pravni — fizeni pfed Ufadem, pokuty, korekce, tak
fakticka — prodrazeni verejné zakazky)

Jaké zadavaci podminky si zadavatel nastavi, takova bude verejna zakazka

- problémum lze predchazet, ale lze jim jit i naproti

L
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Dekuji Vam za pozornost
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