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(Ne vzdy) historicky pohled na SOC

« Hlidame perimetr a stanice v interni siti
* Perimetrova IDS/IPS
* Analyza NetFlow

* Logy z anti-malware nastroju

* Vzhledem ke standardnimu fungovani mnoha modernich organizaci

(WFH, BYQOD, cloud-first, ...) jiz delsi dobu nevyhovujici koncepce
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Vhodny moderni ,,modry“ technicky zaklad

* Pokryti 3 domeén
- Sit
« IPS, NetFlow/IPFIX/Service-level analytika, ,always on® web proxy
» Koncove body
- AV/EPP, EDR
» Aplikace
 Nativni logy aplikaci, reverse-proxy, ...

* On-premise, mobilni | cloudové systemy
N ALEF



Postacuje takovy pristup?

* ,Nastroje X, Y a Z nam zajistuji detekci...”
- ZAadny nastroj nedokaze zachytit vie
* Tymy, které se omezuji vyhradné na vyuzivani out-of-the-box
funkcionalit bezpefnostnich nastroju si samy svazuji ruce

« Je nezbytné vyuzivat bezpecCnostni nastroje, ale i dalsSi zdroje dat (ne

nezbytne bezpecnostni) pro bezpecnostni dohled
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Oblast hrozeb je extremne si

* Realné nelze pokryt vse...
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Modelovani hrozeb na vhodné urovni
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Optimalni stav

* Pokryti (nejen) relevantnino modelu hrozeb
» Z pohledu prevence
« Z pohledu detekce

« Z pohledu reakce
* Vhodné vytvorfeni samostatnych modelu pro jednotlivé oblasti

-> Pro efektivni defenzivu plati, ze prevence je idealni, detekce je nezbytna
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Jak na nepokryté oblasti modelu hrozeb?

- Vlastni analytické mechanismy

« Korelacni pravidla a signatury ,na miru”
- Méneé obvykle zdroje dat
« Specifické logy z OS, pokrocilé nastroje (Sysmon, eBPF, ...)
+ ,Kompenzacni® datové zdroje pro chybegjici vstupy (nejen) na urovni
aplikaci
 Silna automatizace s pomoci SIEM, SOAR a/nebo skriptu

- Externi vstupy pro obohaceni dat
N ALEF



Jak postupovat?

« Zacinat s ,out-of-the-box"“ funkcemi bezpecnostnich nastroju je v poradku

» Je vSak nezbytné u nich neskoncit

* Vedle technickych detekCnich mechanismu vhodné zhodnotit |

moznosti vyuzivani threat huntingu

* Prostor pro rozSifeni (nejen) detekénich kapacit ,modrych“ tymu je témeér

neomezeny

* Rozvoj nezbytné (alespon do jisté miry) ridit

X ALEF



Jak postupovat?
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Periodické overovani stavu

 Audity a (sebe)hodnoceni * Prakticke testy
« SIM3 * Red teaming
+ SOC-CMM (a 4CERT) * Purple teaming

* MITRE ATT&CK a D3FEND
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Metodiky nejen pro audity a (sebe)hodnoceni

MITRE ATT&CK

X ALEF Zdroj: OCF, SOC-CMM, MITRE
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