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Jakeé utoky jsou vidét?

* Komercné motivovaneé utoky
* Hacktivistické aktivity

* Cilené utoky a technicky vyspelée hrozby — APT,
statni akteri

X ALEF



Komercné motivované utoky

* Ransomware
» Utoky na mobilni platformy a loT

* Botnhety
* Automatizované ,low-tech” utoky

X ALEF



Hacktivismus

* Defacementy
* DDoS utoky
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Cilené utoky a vyspélé hrozby

* Cilené utoky nemusi byt vzdy high-tech
— Spear phishing

* Kradeze citlivych dat

» Utoky na infrastrukturu

* Kyberspionaz
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Co vidét neni?

* 0-day hrozby
» Cinnost APT a statnich aktérd

* Moderni techniky
— Utoky na ALSR
— Ulozeni malwaru do podepsanych souboru
— Malware cileny na PLC
— Utoky na zranitelnosti HW

— Pokrocile exfiltracni techniky
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Realné hrozby z kazdodenni praxe

* Malware

— Exploit kity, trojské koné, ransomware,...
» Utoky na webové aplikace
* Tradicni automatizované skeny a utoky
* Phishing
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Co prinese budoucnost?

* Stale vice automatizovanych utoku
* Komplexni malware

* Utoky pomoci socialniho inzenyrstvi
* Vzdélavani
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Prostor pro Vase dotazy
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Dékuji Vam za pozornost
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