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CO TO JE SDN?

Pojem SDN se vyviji.....

‘

~SDN je fyzické oddéleni ,control plane“ od ,data plane“s tim, ze ,control plane‘
ridi vice zarizeni.*

~SDN je preposilani paketu v SW (na x86 procesorech).”

~SDN je ,whitebox switching“ neboli béh sitového operacniho systéemu na
levném komoditnim HW".

~SDN je automatizace pomoci programovatelného pfistupu do sitovych
zarizeni.”

,»SDN je novy pristup k siti, ktery abstrahuje sit’ jako takovou a dovoluje
sitovym administratorum ji spravovat pomoci mensi trovné detaili".
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PRECHOD OD TRADICNIHO DC K MODERNIMU DC

Co zpusobilo evoluci (v posledni dobé navic akcelerujici) v
datovych centrech?

Moorlv zakon Virtualizace Cloud
,Pocet tranzistoru, které ,Virtualizace servert LZpusob poskytovani
mohou byt umistény na dovoluje béh vice sluzeb ¢i programu
integrovany obvod, se pri operacnich systému vzdalené pres Internet.”
zachovani stejné ceny (virtuélnich stroji) na
zhruba kazdych 18 mésicu jednom sdileném
zdvojnasobi.” hardware.*
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DUSLEDKY VIRTUALIZACE

* Virtualizace vytvaii novou vrstvu v sitové architekture — virtualni prepinac
* Prolinani networking a compute oblasti z pohledu spravy
* Pfistupova vrstva se posouvd do oblasti virtudlniho/SW prepinace
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DUSLEDKY VIRTUALIZACE

* Tradi¢ni 3-Urovnova topologie se vyvinula pro client-server architekturu, kde vétsina
komunikace (uvadi se vice nez 80%) probihala North-South = od klientl k serverim

e Virtualizace a nové technologie (napr. big data) kompletné méni rozlozeni provozu —
postupnad prevaha East — West provozu (dnes se uvadi riizna Cisla, vzdy vyssi nez 80%).
* =>Postupné byla reinkarnovana CLOS topologie (pouzivan nazev fabrika)
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DUSLEDKY VIRTUALIZACE

Virtualizace prinesla moznost Zivé migrace virtudlnich stroja (vMotion)

* =>pozadavek na L2 konektivitu v celém datovém centru
* =>velkym poskytovatelim sluzeb nedostacuje 4K VLAN

* =>vznikaji nové technologie, které maji splnit pozadavek na L2 konektivitu ve velkém
meéritku bez STP protokolu, vice soucasné aktivnich cest s rychlou dobou konvergence a
extrémni Skalovatelnosti

— &=

Underlay Overlay
Network Based overlays Host Based overlays
IEEE 802.1q Tunneling Stateless Transport Tunneling (STT)
Cisco FabricPath NVGRE
TRILL VXLAN

Overlay Transport Virtualization (OTV)
LISP
MPLS/VPLS VPN



OVERLAY

Network overlay

Physical Physical

Enkapsulace je provadéna na
prepinacich v HW

X ALEF

Host based overlay

309

Virtual

Enkapsulace je provadéna ve
virtualnich prepinacich v SW

,There is limited visibility between the
NSX virtual overlay and physical
underlay networks,which can impact
overall network visibility and increase
time to troubleshoot and repair
problems.”

(Source Gartner Magic Quadrant for
Data Center Networking)

Hybrid overlay

Network DB

caca

veTe

Virtual Physical

Enkapsulace mUze byt provdadéna
ve virtualnich prepinacich i v HW
prepinacich.

Poskytuje i nadale sitaflim informace o
prenaseném provozu v underlay i
overlay.

Umoznuje kombinovat virtualizované i
nevirtualizované prostredi bez
vykonnostnich limita.

Umoznuje kombinaci rliznych
virtudlnich platforem a normalizaci
vstupni enkapsulace.



JAK VZNIKL TLAK NA SDN V DATOVEM CENTRU?

* Doposud sitari resili VLANy, IP subnety, VRF, STP, FHRP, smérovaci

protokoly,...
 Reseni byla postavena na box-by-box designu

* Bezpecnost a vysoka dostupnost reSena na fyzickych zarizeni k tomu
urcenych a spravovanych samostatné

* V novych resenich se navic objevuje VXLAN, VXLAN L2/L3 GW, VXLAN
bridging/routing, MBGP, distributed GW, overlay normalizace,....

» Sité se stavaji jeste slozitéjsi, coz je v protikladu s pozadavkem na
rychlejsi a flexibilnéjsi nasazovani aplikaci

X ALEF



JAK STAVIME SITE DNES?

Architektura aplikace
Komponenty a sluzby
Uzivatelé

* Kolik, odkud
Ocekavané vytizeni

Odkud budou uzivatelé
pristupovat
Bezpecnostni pozadavky
Zavislosti

SLA

X ALEF

Alokace VLAN, IP adres
Konfigurace Trunk
Konfigurace VLAN na
switchi a hypervizoru
Konfigurace pravidel,
NAT/PAT

Konfigurace VIP a
protokol(




router (confiqg) #

router (config)

router (conf

switchl (confiqg) #
switc fig)# i eth 1/1
fia)# ch mode acc

( )
router (confiqg)
router (config)

switch2 (config) #

switch2 (config)# int eth -3 fwl (COl’lfig) #

fwl (confi int
switch3 (confiqg) # fwl (config)# name 0
switch3 (config)# int eth 1/4 - 5 fwl (confia)# int

switch4 (config) # slbl (CONFIG)
1 tp http )

switch4 (config) # int 1/6
7itchd (con ng)#
itch4d (config) #
switchd (config) #
jitch4 (config) #
‘““W(CO”“@)# Lwww | [ www | [ www ]
switchd (config) #
switchd (config) #

/1
0/1

fw2 (con name webfront

sw1tch5(conf1g)#

v I int eth 1/10 - 11
# switch mode acc
# switch acc vlan 444
# no shut
# int eth 1/11 - 1
# switch mode acc

slb2 (CONFIG)

w

(config)#
w3 (conf g)# int eth 0/1
# nameif app front
h 0/2
dbfront 90

int eth 1/16

monitor

tch6 (config) # monitor si dest eth 1/20

vork db_

20

cluster

eq 1433



JAK VZNIKL TLAK NA SDN V DATOVEM CENTRU?

* Doposud sitari resili VLANy, IP subnety, VRF, STP, FHRP, smérovaci
protokoly,...

* Redeni byla postavena na box-by-box designu

* Bezpecnost a vysoka dostupnost reSena na fyzickych zarizeni k tomu
urcenych a spravovanych samostatné

* V novych resenich se navic objevuje VXLAN, VXLAN L2/L3 GW, VXLAN
bridging/routing, MBGP, distributed GW, overlay normalizace,....

» Sité se stavaji jeste slozitéjsi, coz je v protikladu s pozadavkem na
rychlejsi a flexibilnéjsi nasazovani aplikaci

* Pravdépodobnost selhani lidského faktoru se zvysuje, profylaxe
konfigurace se stava jeste slozitejsi

* Tlak na automatizaci a tim i na SDN

* Redenim je abstrakce sité a jeji konfigurace pomoci centralniho fadice —
presné timto resenim je Cisco ACI (Application Centric Infrastructure)

X ALEF



CO RESIME, KDYZ STAVIME SDN?

Fyzicka topologie v podobé CLOS fabric s dostatecnou propustnosti a
skalovatelnosti

Hybrid based overlay v HW prepinacich a SW virtualnich prepinacich pod
jednotnou spravou (overlay, underlay, fyzické i virtualni prepinace)
MozZnost monitorovani a troubleshootingu sitového provozu kdekoliv v
siti — v underlay i overlay

Rizeni sité pomoci centralniho fadice

Funkcnost sité i pri vypadku centralniho radice a i v takovy moment
reakce na vypadky a poruchy

Podpora pripojeni virtualizovanych serveru i bare metal servert
Podpora vice platforem virtualnich reseni

Moznost integrace do vyssich softwarovych orchestracnich vrstev

Moznost integrace se zafizenimi vyssich sitovych vrstev L4 — L7 typu
firewall, load balancer
Propojeni do stavajici infrastruktury po L2 nebo L3

X ALEF



CO RESIME, KDYZ STAVIME SDN?

Ale predevsim...

 SDN a obecné SDDC znamena kompletné novy pristup mimo zajeté
firemni procesy, organizacni strukturu, nasazované technologie
apod.

* Opomenuti jakékoliv oblasti a soustredéni se napriklad pouze na
technologickou oblast mize znamenat nelspéch takovéhoto
projektu.

X ALEF



POSTUP K USPESNEMU NASAZENI SDN?

* Tradicné postavena datova centra jsou Casto technologicky jen

obtizné posunutelna do oblasti softwaroveé rizenych datovych
center.

* Moznost kompletni nahrady je ¢asto odmitnuta z duvodu
financnich (ochrana investic) a technickych (nutnost zajistit provoz
stavajicich sluzeb kritickych pro chod spolecnosti).

=)

* Vlybudovani samostatného reseni datového centra stojiciho
mimo stavajici produkcni reseni.

 Obé reseni jsou od sebe fyzicky i logicky oddéleny a pouze dle
pozadavkUl spoleénosti mezi sebou propojeny.

X ALEF



CO MI TO PRINESE?

* Moznost otestovat technické feseni nutné pro béh SDN / SDDC

* Moznost otestovat Skalovatelnost a vykonnost reseni v dlouhodobégjsim
provozu

* Moznost overit koncept bezpecnosti a vysoké dostupnosti v novém reseni

* Moznost vést diskuzi a nasledné vydefinovat sluzby, které je mozné
poskytovat automatizované (odpovida servisnimu katalogu sluzeb)

* Moznost vyzkouset si procesni a organizacni fungovani v novém prostredi
a nasledneé zahajit diskuzi o nutnych zménach v procesech uvnitr
organizace

* Moznost v pripadé, kdy budou zvladnuty procesy a technické rozdily,
zaCit presouvat aplikace a sluzby do nového prostredi

X ALEF



SDN = CISCO ACI

ACI Fabric
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