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Agenda

» Celostni pohled na vicefaktorovou autentizaci

» Kdo jsou privilegovani uzivatelé a procC je hlidame?
» Co je vicefaktorova autentizace a jak se provadi?
» Jaka rfeSi autentizace bezpecnostni rizika?

» Ctvrty faktor: integrita osobnosti

» Jak proverit integritu osobnosti?
» Psychologicky profil
» Testy doporucené pro oblast IT
» Jaky zpusob autentizace je ten nejlepsi?
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Admin: spravce site, informacniho systému, databaze ...

Zaméstnanec, OSVC ...
Pracovnik dodavatele, subdodavatele dodavatele ...

Vyvojar, tester, manazer, asertivni uzivatel ...

Aplikace, proces ...
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ProC hlidame privilegované uzivatele?

» Chranime Cinnosti organizace

» Vyroba produktl, poskytovani sluzeb, vyzkum a vyvoj, fizeni...
» Chranime majetek organizace

» Finance, nemovitosti, vyrobni zarizeni, material, IP...
» Chranime zivoty, zdravi a prava

» Zaméstnancu, zakazniku i tretich stran

tovek.cz



Co je autentizace, jak ji delame?

» Autentizace = ovéreni totoznosti
» OVEreni, Ze urcita entita je pravé tou entitou, za kterou se vydava

» Totoznost ovéfujeme pomoci jednoho, nebo vice faktort = néceho:

» co uzivatel zna (heslo): fetézec znaku, PIN, posloupnost ukond ...
» co uzivatel vlastni (prukaz totoznosti): karta, token, zafizeni...
» Cim uzivatel fyzicky je (biometricky udaj): prst, tvar, hlas, sitnice...
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Jaké bezpecnostni riziko autentizace eliminuje?
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Ctvrty faktor: integrita osobnosti



Proverovani osoby

» Hodnoceni znalostni a dovednosti
» Odborna skoleni a testy
» Osobnostni rozvoj, teambuilding

» Provéreni vnejsich rizik
» Oteviené zdroje: Databaze ekonomickych subjektu,

osobni a profesni reference, socialni sité...
» Neverejné zdroje: exekuce, Darknet, komunikacni logy...

» Psychologicky profil
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Profil osobnosti (Projekt VF20142015035)

» Osobnostni historie
» Anamnesticky dotaznik

» Osobnostni profil
» Motivace, intelektova uroven, typologie

» Vykonnostni potencial
» Presnost a stabilita vykonu, sebekontrola

»VylouCeni mozné patologické poruchy
» Projektivni metody

tovek.cz



Doporucené psychologickeé testy pro IT pozice

» Test vSeobecnych schopnosti

» Test schopnosti pro nové technologie
» fluidni inteligence, rychlé uvazovani, abstraktni mysleni,
» schopnost ziskat nové dovednosti / zapracovat se do funkce

» Nazorove rady

» Nonverbalni inteligencni test
» Dynamicka predstavivost + logicke uvazovani
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Doporucené psychologickeé testy pro IT pozice

» Cattelluv 16 faktorovy dotaznik 16PF
» Inteligence, sila ega, dominance, emocialnost, napéti — uvolnénost...
» Udaje o Zivot&, sebeposouzeni, objektivni metody — Zivotni situace

» Gordonuyv inventar profilu osobnosti GPP-I

» volba ze tfi vyroku, voli se nejvice a nejméné odpovidajici vyrok
» 4 aspekty: prevaha, zodpovednost, sociabilita, emocni stabilita

» Petifaktorovy indikator osobnosti NEOPS _
» Neuroticismus, Extraverze, Otevienost, Privétivost, Svédomitost
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Doporucené psychologickeé testy pro IT pozice

» Indikator stresu v zaméstnani OSI

» Stres z pracovni role (nejistota pracovni role, nedostate¢nost,
pretizeni a limity, odpovédnost a fyzické prostredi),

» Psychologické napéti (profesni, psychické, interpersonalni
a fyziologické napéti / pocit zdravi)

» Metody zvladani (rekreace, péCe o sebe sama, socialni opora
a kognitivni/racionalni copingove strategie).

» Projektivhi metody (Odhaleni patologickych jevu)
» Kresba, Zulligerayv test
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Proc to delame?

» Chranime Cinnosti organizace

» Vyroba produktl, poskytovani sluzeb, vyzkum a vyvoj, fizeni...
» Chranime majetek organizace

» Finance, nemovitosti, vyrobni zarizeni, material, IP...
» Chranime zivoty, zdravi a prava

» Zaméstnancu, zakazniku i tretich stran

tovek.cz
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Jaky zpusob autentizace je ten nejlepsi?

Analyza aktiv a rizik Segmentace uzivatell

Co jsou moje kliCova aktiva = Kdo jsou moji privilegovani
procesy, majetek, informace? uzivatelé? Kam musi mit pfistup a
ProC a pfed €im je chci chranit? proC¢? Jak, odkud a s ¢im pracuiji?

Volba zpusobu autentizace

Jak nejsnaze zajistit dostatecné
prukazné ovéreni totoznosti
a osobni integrity uzivatele?
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“Everything should be made
as simple as possipble.
But not simpler.”

Albert Einstein



Dékuji vam za pozornost!

Miroslav Necas
necas@tovek.cz
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