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Dvoufazova autorizace a dvou faktorova autentizace
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Zahajenf (Petr JIRASEK, Josef POZAR)
2faktor (Martin KUBINEC, ALEF NULA, a.s.)

Dvoufdzovd autorizace potifebuje bezpecnou identifikaci schvalovatele zajisténou
spolehlivym procesem autentizace. Je mozné nahradit pro snadnou implementaci a
pouZzivdni uZivateli vice faktorovou autentizaci?

Monitoring privilegovanych uZivatelll - vime co chceme? (Zdenék SAUER, Ministerstvo
spravedInosti)

Mozné pristupy a uskali pri tvorbé technické specifikace pro vybérové fizeni z pohledu
zadavatele.

Dvoufaktorovd autentizace - optimalni cesta k ovéfeni identity (Jan GERING, ASKON
INTERNATIONAL s.r.0.)

Soucdsti pfedndsky bude i rozsifeni 2FA o Access management, ktery slouZi pfedevsim k
fizeni pfistupl uzivatell k internim zdrojim (at uZ interni infrastrukture, nebo cloudovym
sluzbdm). V zavéru predndsky bude zminén use-case na téma dvou faktorové ovéren.

Ochrana privilegovanych U&tll v praxi - pfipadové studie nasazeni PIM (Dugan SLACHTA,
Corpus Solutions, a.s.

Motivace k implementaci, Nedostatky stavu pred implementaci, Priibéh projektu, Vysledné
feseni, Prinosy

Pfestdvka

Dvoufazova autorizace a Portdl ob&ana (Jan VLASAK, NAKIT, s. p.)

Dvoufdzové autentizace ve svété Portdlu oblana, které oblan pfi vstupu na Portdl pouZit
muZe a sprévci systému / vyvojari pouZit musi

Autentizace a autorizace v Microsoft Identity Platform (Tomas MIROSNIK, Microsoft CZ/SK)

Mobilita pracovniki, prdce odkudkoliv, pristup odkudkoliv ... to vse méni pohled na
zabezpecleni z pfistupu ochrany perimetru na ochranu identity.

V prezentaci bude prezentovdn pohled na ochranu identit v prostredi Microsoft 365 a
Microsoft Azure, moznosti v prostredi Microsoft Identity Platform.

Zajidténi bezpe&nosti privilegovanych U¢ta (David HALEK, IBM)
Privilegovand hesla a povéreni pro doménové administrdtory, korfenové ucty a super
uZivatelské ucty jsou preferované cile pro hackery. IBM doddvd propracované bezpecnostni

reseni, které chrdani Vase nejcennéjsi informace pfed kybernetickymi utoky i internimi
hrozbami.
Ctvrty faktor (Miroslav NECAS, TOVEK)

Celostni pohled na vicefaktorovou autentizaci. Podle ¢eho mizZeme poznat, Ze ¢lovék je
(stale) skutecné tim, za koho se vyddva?

Diskuse

Zaver

Zména programu vyhrazena.



