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Soucasna pravni uprava

& Smérnice NIS - 2016/1148, z 6. 7. 2016, o opatrenich k zajisténi vysoké
spolecné Urovné bezpecnosti siti a informacnich systému v Unii

w Z3akon ZKB - 181/2014 Sb. o kybernetické bezpecnosti
& \/yhlaska VKB — vyhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti
& Oblast rizeni dodavatel( zejména:
w Priloha €. 7 VKB
& QOblast zadavani verejnych zakazek zejména:
w 73kon o zaddavani verejnych zakazek ¢. 134/2006 Sb.
& § 4 odst. 4 ZKB



Pripravovane legislativni zmeény

& Smérnice NIS 2 - 2022/2555, z14.12. 2022 o opatfenich k zajisténi vysoké spole¢né tUrovné

kybernetické bezpecnosti v Unii

Oéekavana implementace smérnice v CR — Q1-Q2 2024

w Z3akon kybernetické bezpecnosti
+ 8 provadeécich vyhlasek

w Nékteré zmeény mimo ramec budouci implementace smeérnice NIS 2

& NUKIB poskytl navrh k dispozici ke konzultacim odborné vefejnosti, a to
do 12. brezna 2023, nyni probiha zapracovani a vyporadani pripominek

& Soucasti nového zakona je i mechanismus posuzovani rizik spojenych s
dodavatelem, ktery byl pliivodné planovan jako samostatny zakon



Rizeni dodavatelu dle soucasné pravni
Upravy

& § 8 VKB musi povinna osoba ridit rizika spojena s dodavateli

w Prij vybéru dodavatele nutné zohlednit stanovena bezpecnostni opatreni
dle vysledku analyzy rizik

& U vyznamnych dodavatelu je nezbytné zohlednit oblasti uvedené
v priloze €. 7 VKB

w veskera rizika spojena s dodavateli posuzuji samotné povinné osoby
zadavani verejnych zakazek — princip dle §4 odst. 4 ZKB

& povinné osoby tak musi varovani ¢i doporu¢eni NUKIB pouze zohlednit
ve své analyze rizik a nasledné je promitnout do zadavacich podminek



Mechanismus proverovani bezpecnosti
dodavatelskéeho retezce

w Mechanismus nevyplyva ze Smérnice NIS 2, ale jedna se o vnitrostatni
inciativu v navaznosti na pokyn Bezpecnostni rady statu

& POvodné se mélo jednat o samostatny zakon x byl vélenén do nového
ZKB + provadécich predpis

& Bude platit jen pro povinné osoby mechanismu

& Jako zakladni nastroj by mé&l NUKIB vyddavat opatfeni obecné povahy,
kterymi bude v obecné roviné regulovat dodavatele do strategicky
vyznamnych dodavek



Principy Mechanismu

& provéfovani bude provadét NUKIB ve spolupraci s dal$imi subjekty

w Mechanismus by mél prinést moznost vyloucit z dodavek do strategicky
vyznamneé infrastruktury vysoce rizikové dodavatele

& provérovani dodavatelu se bude tykat pouze dodavek do stanovenych
Casti strategicky vyznamné infrastruktury, ktera je kriticka pro fungovani
statu

a NUKIB vyda opatieni obecné povahy, ve kterém stanovi podminky nebo
zakaze vyuziti plnéni dodavatele bezpecnostneé vyznamné dodavky, zjisti- Jroxiee
li mozné vyznamné ohroZeni bezpe&nosti Ceské republiky nebo vnitiniho
Ci verejného poradku x moznost individualni vyjimky




Kriteria posuzovani bezpecnosti
dodavatelu

KRITERIA

/\

NEDUVERYHODNY

w Kritéria rizikovosti dodavatele (dle statu majicich vliv):
w Neni demokraticky politicky systém
w Absentuje nezavisly soudni systém
w Neexistuje délba moci
& Celi mezinarodnim sankcim

DUVERYHODNY

& \/ystupuje proti zajmdm CR

 Nucena spoluprace se zpravodajskymi sluzbami .




Kriteria posuzovani bezpecnosti
dodavatelu

KRITERIA

/\

NEDUVERYHODNY

w Kritéria rizikovosti dodavatele (dle jednani dodavatele):
W Jedna v rozporu s pravidly hospodarské soutéze
& Porusuje povinnost péce radného hospodare
& By| odsouzen pro vybrané umyslné trestné Ciny
& Doslo k uvaleni mezinarodnich sankci na dodavatele

DUVERYHODNY

& Dobrovolné spolupracuje se zpravodajskymi sluzbami




Predpokladane dopady na povinné osoby

Mechanismu

& \/ymezeni rozsahu strategicky vyznamnych dodavek a povinnych osob
mechanismu

& Povinnost zjistovat, dokumentovat informace o dodavatelich
bezpeénostné vyznamnych dodavek a tyto hlasit NUKIB, véetné zmén

w Financni dopady v pfipadé zakazu dodavatell

& 7vySena nejistota v této oblasti — k zakazu muze dojit kdykoliv v dobé
trvani zavazku

w Nutnost respektovat zivotni cyklus technologii x okamzité potirani
hrozby

& Uprava smluvnich vztahd s dodavateli



Predpokladané dopady do ZZVZ

& Pfi zakazu dodavatele zadavatel mize zavazek ze smlouvy na verejnou
zakazku vypovedeét nebo od ni odstoupit bez zbytecného odkladu poté,
co zjisti, ze v jejim plnéni nelze pokracovat, aniz by bylo poruseno
opatreni obecné povahy

 Nutno zohlednit ve smlouvach x problém u jiz uCinnych smluv

a Pokud vsak tak neucini bez zbytecného odkladu, toto pravo ztraci
& MUze mu tak byt ndsledné ulozena sankce pro neplnéni opatreni
W 7(1stdva zachovan princip dle §4 odst. 4 ZZVZ
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