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/KB

» ZKB

— Prevence pred moznymi incidenty
e Organizacni opatreni
* Technicka opatreni

— VyresSeni nasledkll moznych incidentu
* Redeni KBI
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Lidské zdroje

» Podle ZKB patfi regulace chovani lidi mezi
Organizacni opatreni

» Regulace vzdeélani o informacni bezpecnosti aptri
mezi nejvyraznéjsi regulace
— MuzZeme mit vyborné procesy
— Muzeme mit vyborné technické nastroje

— Procesy a technologie nepomahaji, kdyz se lidé procesy
neridi a nezvladaji praci s technickymi nastroji

N ALEF NULA



Lidské zdroje

» Chovani lidi se odviji od vzdélani a prirozené
inteligence
— S prirozenou inteligenci musime pracovat
— Vzdélani mizeme/musime ovlivnit
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Vzdelani

» Musime urcit, kdo potrebuje vzdélavat
» Musime urcit, jak se bude kdo vzdélavat

» Musime zavést podle ZKB ,,Plan rozvoje
bezpecnostniho povedomi*
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Vzdelani

» Plan rozvoje bezpecnostniho povédomi (§9
Vyhlasky o kybernetické bezpecnosti):

— Forma, obsah a rozsah potrebnych skoleni vSech roli

— Pouceni vSech roli formou vstupnich a pravidelnych
skoleni

— Vede prehledy skoleni

— KIl hodnoti ucinnost planu rozvoje bezpecnostniho
povedomi
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»y ZKB neresi dlouhodobé vzdélavani

— Je prace univerzit a podobnych intituci

— Cilem takové instituce je na trh prace dovést Cloveka s
velmi kvalitnim védomostnim zazemim a velkym
presahem znalosti z rGznych obord

v v /7

» ZKB resi kratkodobé vzdélavani
— Odpovédnost standardné na spravcich KII/VIS
— Rychlé, efektivni proskoleni vsech roli

— U nékterych roli velka mira specializace docilena
intensivni formou vzdélavani
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Vzdelani

» Jaké jsou role podle ZKB?
— Manazer Kybernetické bezpecnosti
— Architekt kybernetické bezpecnosti
— Auditor kybernetické bezpecnosti
— Garant aktiva
— Administrator
— Uzivatel
— Dodavatel
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» Manazer kybernetické bezpecnosti potrebuje

— Znalost ZKB
e 1denni kurz ,, Zakon o kybernetické bezpecnosti“

* Cil: Sezndmeni s pozadavky zdkona ¢. 181/2014 Sb., véetné
vyhlasek

— Odbornou znalost postupu pfi fizeni informacni
bezpecnosti
e 2denni kurz ,,Manazer kybernetické bezpecnosti“

e Cil: Seznameni s podstatou bezpecnostnich opatreni a
efektivnimi pristupy k jejich zajisténi
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» Architekt kybernetické bezpecCnosti potrebuje

— Znalost ZKB

e 1ldennikurz ,Zakon o kybernetické bezpecnosti“
» Cil: Seznameni s pozadavky zakona ¢. 181/2014 Sb., véetné vyhlasek

— Odbornou znalost postupl pfi fizeni informacni bezpecénosti
e 2denni kurz ,Manazer kybernetické bezpecnosti“

* Cil: Seznameni s podstatou bezpecnostnich opatfeni a efektivnimi
pristupy k jejich zajisténi

— Obrovské mnozstvi technickych znalosti
* 5denni kurz , Architekt kybernetické bezpecnosti”

e Cil: Seznameni s bezpecnostnimi oblastmi technickych opatfeni a
efektivnimi pristupy k jejich zajisténi

N ALEF NULA



» Auditor kybernetické bezpecnosti potrebuje

— Znalost ZKB
e 1denni kurz ,, Zakon o kybernetické bezpecnosti“

* Cil: Sezndmeni s pozadavky zdkona ¢. 181/2014 Sb., véetné
vyhlasek

— Auditorsky certifikat

* 5denni kurz ,, Auditor kybernetické bezpecnosti“ s testem

 Cil: Pripravit ucastniky na efektivni provadéni audit(
kybernetické bezpecénosti na Urovni certifikacnich auditor( pro
normu ISO/IEC 27001:2013
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» Garant aktiva potrebuje:

— Znalost ZKB
e 1denni kurz ,, Zakon o kybernetické bezpecnosti“

* Cil: Sezndmeni s pozadavky zdkona ¢. 181/2014 Sb., véetné
vyhlasek

— Znalost svéreného aktiva
* BéZny technicky kurz u divéryhodnych lektor
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» Administrator potrebuje:

— Znalost svéreného technického aktiva
» Bézné technické kurzy u divéryhodnych lektord
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» Uzivatel potrebuje:

— Obecné bezpecnostni povedomi

* 60 min. eLearning kurz s testem
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» Dodavatel potrebuje:

— Seznameni s fizenim informacni bezpecnosti spravce
KII/VIS, aby nenarusoval informacni bezpecnost
* Ptredavani informaci na miru podle pozadavk( sprévce KlIl/VIS
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Certifikace

» NBU nestanovil certifikaéni program

» NBU spoléhd na spravce KllI/VIS
— Riziko slabych roli

— Nekontrolovana uroven vzdélani lidskych zdroju v
oblasti informacni bezpecnosti
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Uroven vzdélani

» Bezpecnostni incidenty z posledni doby (napr.
,Ceska posta” malware) v celé fadé organizaci
proverily stav bezpecnostniho povedomi —
bohuzel ostrym testem.
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Uroveri vzdélani

» Spravce KlI/VIS

— Je podle ZKB odpovedny, ze nebude dochazet ke KB
— Je podle ZKB odpovédny za vzdélani zameéstnancl
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