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Program prezentace % nhovicom

Predstaveni spolecnosti
Koncept aktivni bezpecnosti sité

Spolehlivé infrastruktura pro DDI/NAC feSeni
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Pfedstaveni spolecnosti Novicom % novicom

= Ceska spoleénost zabyvajici se 2 novicom

r 4 o
" vyvojem
4
y J Koncept Centralniho
monitoringu a IP
spravy sité

+ dodavkami

" d provozem

systému pro
- spravu siti

tor ®
* monitoring - Al I
- bezpecnost e
- a komunikace = —

= Orientace na stredni a velké zakazniky a na dale na vSechny
vyzadujici vysokou miru bezpecnosti a provozni spolehlivosti
svych systému

= Spolecnost s historii - 20 let ceském trhu
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Novicom - nastroje pro monitoring a spravu siti % nhovicom

Reseni distribuovdného monitoringu IT infrastruktury

a aplikaci

Efektivni a sprava IP prostoru a bezpecnost pristupu v
AddNet rozsdhlych siti

Sada nastroji pro vysoce efektivni a bezpecny provoz
IT infrastruktury

m Oborova a customizovana reseni

Novicom SGP - Secure Grid Platform

Network tools

Novicom SDP — Secure Delivery Protocol
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Plivodni Novicom technologie % nhovicom

= Novicom SGP (Secure Grid Platform)

technologicka platforma pro nadstandardni provozni spolehlivost Novicom
systému a jejich integrovanych klicovych sluzeb (L2/infrastrukturni
monitoring a zakladni sitové sluzby DHCP/ DNS/ Radius)

vicenasobna redundance typu Active-Active, podpora hierarchického a
distribuovaného modelu v prostredi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)

vlastni komunikacni protokol navrzeny pro zajisténi spolehlivé komunikace
v prostredi velice nekvalitni sité

pracuje na linkach s chybovosti az 95%

garance maximalniho zabezpeceni prenasenych dat (military grade security)
= Novicom FireBox platforma

systém HW a virtualnich applianci, zvysujici bezpecnost, spolehlivost a

servisni flexibilitu pro klicové komunikacni a bezpecnostni funkce SGP

je zalozené na OS Linux s bezpecnostnimi Upravami kernelu, s nezavislymi
prvky centralni sprdvy a zdlohovani/obnovy
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Vyznamni zékaznici ZJ novicom
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Aktivni bezpecnost site % novicom

= Koncept ptripraveny na pudé NSMC
= Network Security Monitoring Cluster

kooperacni odvétvové uskupeni zamérené na oblast bezpecnosti
pocitacovych siti a bezpecnosti v ICT
= Aktivity klastru N S M

spole¢né projekty S

- v oblasti technické infrastruktury inovacniho charakteru,

- aplikovaného vyzkumu, vyvoje a inovaci
navrh a integrace komplexnich feseni v oblasti monitorovani bezpecnosti siti
osvéeta tykajici se bezpecnosti pocitacovych siti a informaci, skoleni a
vzdélavani
sdileni informaci o aktualnich trendech v oblasti bezpecnosti siti
navrhy Upravy pravnich norem v oblasti bezpecnosti ICT infrastruktury a
jejiho zabezpeceni
komunikace s organizacemi a asociacemi zabyvajici se bezpecnosti
pocitacovych siti (napf. ENISA, IT Security in Germany atd.)

Our Vision Your Security

\

Z novicom == inveatecH GJAXENTA fjefemet



Vzdélavacikurz  NSM @ cvveonverscws 2 novicom

CURITY MONITORING CLUSTER

www.kybernetickabezpecnost.eu
= Pro vedouci pracovniky a management organizaci

- WBERN ETl CK A Projekt C2.1.07/3.2.04/05.0014: Vzdélavac! modul Kybemaetickd bezpednost,
W/ BEZPECNOST

KYBERN ETICKA BEZPECNOST
V PODNIKU

VIDELAVACI KURZ PRO VEDOUCI PRACOVNIKY A MANAGEMENT,
ZEJMENA REDITELE, FINANCNI REDITELE A DALSI DECISION MAKERY

Indte Uroven zabezpeceni Vasi firemni sité2
Mate chran&na data? Vite, jak se chovaji ufivatelé? = ?,;‘:m“g““
lond w CR
Je transfer dat k vasim cloudovym sluzbym bezpeénye z
=
Jsou sluzby, které vyuzivate, v poiadované kvalité? i
Bude nutna implementace feteni pro podporu g8
kybernetického zakona ve Vaie podniku/organizaci? EVEEFEKKINIE 5
Pokud nezndate nékterou z odpovédi, je nas kurz uréen pro Vas! |\I<ﬁ’ g
I 2
Gl
Absolvovdnim kurzu budete schopni =
:: lépe se orientovat v jednotlivych nastrojich ve firemni siti, !.-' ¥ E
J
¢ identifikovat kriticka mista v podniku, or vt
el B 1 ee—
:: sestavit investicni plan pro nakup IT reseni,
:: zavést opatfeni vedouci k dlouhodobé udriitelné bezpelné
e H o H 4 il 1 o £
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Aktivni bezpeénost sité Z) novicom

Security Operation Center

_Sl E M Internet

Log Management

A A /\ Ochrana perimetru
i i Firewall
DDI - sprava I IDS/IPS
adresniho prostoru =z
DHCP, DNS, Radius Sitové DLP

NAC-3802.1x NBA
|| MAC autentizace / Behavioralni
autorizace analyza sité
Infrastrukturni . Flow Aplikacni
— — L2 monitoring o . -
monltorlng monltorlng monltorlng
Ochrana klienti ~
EndPoint . . o
Sec::t o}nDLP Klienti Sit Infrastruktura
Y Desktop = Aktivni prvky == Servery

Antivir Mobilni klient Wifi prvky Aplikace
Antimalware
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Centralni monitoring a sprava sité % nhovicom

3 9 9

MoNet AddNet FlowMon ADS (FlowMon sonda ) (AddNet work server )
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Sitova infrastruktura — podpora NAC % nhovicom

= Zaklad pro spolehlivé a bezpecneé fungovanisite = ==
= Vyuziti aktivnich prvka s podporou 802.1x \ e EeE R

= PFi poZzadavku zafizeni na sitovou komunikaci

prislusny switch proved dotaz do integrovaného Radius serveru AddNetu,
ktery da informaci,

- zda ma zarizeni povolenou komunikaci (802.1x & MAC autentizace)
- pripadné zaradi zafizeni do nastavené VLAN (autorizace)
= PFi pozadavku na odpojeni zarizeni

je tato informace opétovné distribuovana pres Radius. Pri opétovném
dotazu (par. Positive time to live) je pfistup odepren a zafizeni nemuze

komunikovat na siti _ . -
AV Allied Telesis

Podpora heterogennich DDI a NAC reseni

= Ovéreno s produkty

WILIMS

Siroké spektrum produktd DataCom
- Switche, routery, wireless, multiservice access platformy a gatewaye,...
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Integrované reseni monitoringu a spravy % novicom
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Koncept v detailu - MoNet => FlowMon ADS @ noavicom

oneraemo_[~] | -

Zobrazit Neobnovovano

== INnvearecH FlowMon ADS - = cz ?  demo| %
4]
Windows Stav Ok Pezpaczies M O vyhledavaci kritéria +
5y % vt e W Udélost 04 01308081132 | bo 0308101132 |@ VyhiodatJRISEEE

";7 Whivare

¥ Enviromental Perspektiva | General event priorities [~ zdroje :D
. rofi localhost
¥ APPLICATIONS Profily NetFlow dat |

";?' Metwork_devices
B i ADS novicom local * Reporty

B i Prehledovy graf  Udalosti  Profily  Sit
X Konfigurace

i ciscol.novicom lacal
Iy ciscol navicom local Obecna nastaveni

% ciscoZnovicom.local

Typ: DNS traffic anomaly (DNSANOMALY)
Casova znamka: 2012-09-10 11:20:00
Provoz na siti Pivodce udalosti: 31 10.200.0.21
%upsu navicom.local Jméno ZdrOJEN/A

[ - . dalosti:
" 1 novicorn local O aplikaci ) £
i usst novicomoca Zdroj NetFlow dat: localhost

Pravdépodobnost: 100 %
False positive: Ne
Detail: Attempt to use of unauthorized DNS server (connections: 173).

m Komentar (0) Kategorie udalosti (0)

g cisc3 novicom local

gy ups2 novicom local

iy ups3novicomlacal
[ "?Wmduws
S L Un

W 64.28.180.1 W 67.210.12.3 BN 77.67.83.26 [N 85.255.112.10
o 92.188.165.200 g 212.109.70.220
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Koncept v detailu - FlowMon ADS => AddNet

ZJ novicom

(). Dashboard R . -
B Udalosti A od [2013-09-0 013-09-10 o [-] ] Vyhledat
== Profily —
Reporty Prehledovy gra dalo Pro Detaily udalosti @
X Konfigurace p:D affic anomaly (DNSANO
a] [ 09 [ 0:00
Obecna nastaveni Bivodce kil 1 10 .
Provoz na siti
dro etk 10.200.0.21 m
@ O aplikaci Pravdépo
cile (6)
[ | [
[ Smezat [ upravit |
[ [ | [
[ smazat |[ upravit |
 stetus | [ oty | [
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Centralni monitoring a IP sprava sité ===

ZJ novicom T == InveaTecH

AddNet = FlowMon

~ )
\ IPAM Sbér provoznich dat

Sprava IP adresniho prostoru NetFlow v5/v9/IPFIX
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/ Autorizace —VLAN prirazeni
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N
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N

ReSeni pro zajisténi ZoKB %’ novicom

Ovéreni pripravenosti k ZoKB
Distribuovany monitoring infrastruktury

IPAM/DDI/L2 monitoring - distribuovana sprava IP adresniho
prostoru a zakladnich sitovych sluzeb (DNS, DHCP, RADIUS)

NAC - distribuovana 802.1x/MAC autentizace a autorizace

Zalohovani a podpora obnovy konfiguraci aktivnich prvkd
Ve spolupraci s INVEA-TECH N Q
Flow monitoring

Sprava IP adresniho

prostoru
IP Monitor — historie

IP/MAC

NBA Aplikaéni servery
- Behavioralni analyza
APM

DHCP
DNS
RADIUS

Univerzalni Monitoring

Repository AP

Port monitor

Bezpecnost na

802.1x - MAC autentizacea
MAC autorizace (VLAN)

q \.-' J andardn
I - chovién rol
- V 4
4 kliknuti izm B
(4.2

Krizové sety Bezpetnostni incidenty

/|
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Novicom ZoKB Assessment % novicom

= Zajimava sluzba pro stanoveni dopadli ZoKB na organizaci

% I'IDViC om ZokB mssessment

Sluzby overeni trovné kybernetické bezpecnosti

@ porovndni s pofadavky zdkona 181/2014 Sb. - Zdkon o kybernetické bezpecnosti @ 0 zméné souvisejicich zékond

Vyrazny ndrast pouZivani informaénich technologii v souéasném svété vede na jedné strané k vytvoieni
informacni spolefnosti, urychleni komunikace a velkému rozvoji sluZeb a tim celé spolecnosti. Zavislost
spolecnosti a jejihe fungovani na informaénich technologiich rapidné naristd, o to ve viech ablastech
(nejednd se pouze o sluiby informaéni spolecnosti jako je internetovy obchod, ale i o fungovdni
informacénich systéma, na jejichi spravné funkci je zavisla celd fada zdkladnich sluzeb joko napriklad fizeni
dopravy, prenos energii, vykon vefejné moci apod.). Se vzrastajici zdvislosti spoleénasti na informaénich
technologiich pak ale na strané druhé vzristd i riziko zneuivéini téchto technologii nebo ttoky na tyto
technologie, které maji rozsdhlé dopady do Einnosti subjektd, které s nimi pracuji, a potenciondlné mohou
vést ke znacnym skoddm.

V patek 29. 8. 2014 byl ve Shirce zakonl pod £ 18172014 sb. publikovan zékon o kybernetické bezpeénosti.
Pfijetim této normy Ceskd republika reaguje na rizika zneuiti informaénich a komunikaénich technologii s
potencidlné znacnymi Skodami.

Zakon odraii vzrstajici zdvislost spoleénosti na informaénich technologiich, kdy riziko zneuZiti téchio
technologii miFe mit rozséhlé dopady a miZe vést ke znaénym ikodam. Viechny vyspélé zemé, mezi néi
Ceska republika bezesparu patfi, jsou jif zcela zavislé na spravném fungovani informaénich a komunikaénich
systém. Zakon bude Ginny od 1. ledna 2015.

Protoie problematika kybernetické bezpeénosti je s chledem na okruh dotéenych odbornosti znacné
rozsahla, pripravili jsme pro vas sluzbu, kierd vam usnadni orientaci v tom, jakym zplsobem se tato véc
dotyka pravé vaii organizace a nakolik je vase organizace pripravena vyporadat se s povinnostmi, které ji
touto normou budou ulozeny.

ZkuZeni odborni konzultanti vam pomohou ve spolupraci s vami provést

Ovéreni organizacnich opatieni (§ 5, odst. 1 zakona)

* |dentifikace existujiciho systému fizeni bezpecnosti informaci organizace
+ Identifikace zptischu fizeni rizik organizace
* |dentifikace bezpecnostni politiky organizace a jeji aplikace

* |dentifikace Grovné organizacni bezpecnosti organizace a jeji aplikace
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