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~ DISCLAIMER

o Prezentace ma pouze informativni charakter.

o Prezentace odrazi stav problematiky k datu
jejiho vytvoreni.

o Prezentaci neni mozné sirit bez predchoziho
pisemného souhlasu autora.

Adam Kucinsky, 14. 9. 2016
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~ Cile pravni upravy

O O O O

O

Stanovit zakladni uroven bezpecnostnich opatreni
Zlepsit detekci kybernetickych bezpecnostnich incidentu
Zaveést hlaseni kybernetickych bezpecnostnich incidentu

Zaveést systém opatreni k reakci na kybernetické
bezpecnostni incidenty

Upravit ¢innost dohledovych pracovist
Cile novely:

o Transpozice Smeérnice Evropského parlamentu a Rady (EU)
2016/1148 o opatrenich k zajisténi vysoké spolecné urovné
bezpecnosti siti a informacnich systému v Unii, (smérnice NIS)

o Odstranéni nékterych nedostatkd soucasné Upravy

Adam Kucinsky, 14. 9. 2016
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Legislativa kybernetické bezpecnosti - soucasnost

o Hlavni
o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti (,,ZKB“)

o Vyhldska ¢. 316/2014 Sb., o kybernetické bezpecnosti (,VKB*)

o Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a
jejich urcujicich kritériich (,,VVIS“)
o Naftizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku
kritické infrastruktury (dale také , NKI“)
o Vedlejsi
o Zakon €. 127/2005 Sb., o elektronickych komunikacich (,,ZEK“)

o Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zakonu

Adam Kucinsky, 14. 9. 2016
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Povinneé osoby podle ZKB - soucasnost

o §3 ZKB

a) poskytovatelé sluzeb
elektronickych komunikaci, a

subjekt zajistujici sit ] )
elektronickych komunikaci, NARODNI CERT

b) organ nebo osoba zajistujici
vyznamnou sit

c) spravce ISKII
d) spravce KS KlI VLADNI CERT

e) spravce VIS

Adam Kucinsky, 14. 9. 2016
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Poskytovatele sluzeb el. komunikaci,
Subjekty zajistujici sit el. komunikaci

o Zakon €. 127/2005 Sb., o elektronickych komunikacich

o 8§2 pism. f) ZEK — , zajistovdnim sité elektronickych komunikaci zfizeni této sité,
jeji provozovadni, dohled nad ni nebo jeji zpfistupnéni”

o 8§2 pism. n) ZEK — ,sluZzbou elektronickych komunikaci sluzba obvykle
poskytovand za uplatu, kterd spociva zcela nebo prevdzné v prenosu signdlt po
sitich elektronickych komunikaci“ --> ISP

o UrCovani neprobiha — osoby definovany zak. o el. komunikacich

o Sféra Narodniho CERTu
o Pouze povinnost hlasit kontaktni udaje

o Zmeény se v souvislosti s novelou ZKB nepldnuji

Adam Kucinsky, 14. 9. 2016



101700701701777070707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

10101000110100101101101001001101001010010101 IS

Organ nebo osoba zajistujici vyznamnou sit

o Vyznamna sit (§2 pism. g ZKB)
o ,sit elektronickych komunikaci zajistujici pfimé zahrani¢ni propojeni do
verejnych komunikacnich siti nebo zajistujici pfimé pripojeni ke kritické
informacni infrastrukture”

o Urcovani neprobiha — povinny subjekt urcen primo definici v
ZKB

o Sféra Narodniho CERTu

o Povinnost hlasit kontaktni udaje
o Povinnost detekovat kybernetické bezpecnosti udalosti

o Povinnost hlasit incidenty

o Zmény se v souvislosti s novelou ZKB nepldanuji

Adam Kucinsky, 14. 9. 2016
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Kriticka informacni infrastruktura |I.

O O O O

Systémy dulezité pro chod statu

Sféra Vladniho CERTu

Uréuje/navrhuje NBU

Pro urcovani Kll jsou dulezité:

o Zakon ¢. 181/2014 Sb., o kybernetické bezpecénosti >> definuje KlI

o Zakon ¢. 240/2000 Sb., krizovy zakon >> stanovi proces urceni K|

o Nafizeni vlady ¢. 432/2010 Sb. >> stanovi kritéria pro KI|

Nejprisnéjsi regulace — povinnost plnit cely ZKB:
o HI3asi kontaktni udaje
o Detekuje a hlasi incidenty
o Povinnost zavést bezpecénosti opatieni podle vyhlasky ¢. 316/2014 Sb.
o Provadi ochranna a reaktivni opatieni vydana NBU

Adam Kucinsky, 14. 9. 2016
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Kriticka informacni infrastruktura II.

o Kl uréovana NBU na zakladé naplnéni uréujicich kritérii

o § 2 pismeno g) krizového zakona

o naruseni funkce by mélo zdvazny dopad na bezpecCnost statu,
zabezpeceni zakladnich zivotnich potreb obyvatelstva, zdravi osob nebo
ekonomiku statu

o Prarezova kritéria - § 1 nafizeni vlady ¢. 432/2010 Sb.

o Kritérium obéti

o Kritérium ekonomické ztraty

o Kritérium dopadu na verejnost
o Odvetvova kritéria — priloha NV

o energetika, financni sektor, komunikacni a informacni systémy, ver. sprava,...

o Zmény se v souvislosti s novelou ZKB neplanuiji

Adam Kucinsky, 14. 9. 2016
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Vyznamné informacni systemy I.

o Definice dle §2 pism. d) ZKB: ,informacni systém spravovany orgdnem
verejné moci, ktery neni kritickou informacni infrastrukturou a u
kterého naruseni bezpecCnosti informaci mize omezit nebo vyrazné
ohrozit vykon ptsobnosti orgdnu verejné moci“

o Pouze IS spravovany organem verejné moci (mimo obce)

o Neni KIl

o Identifikace konkrétnich VIS zavisla na vyhlasce o vyznamnych
informacnich systémech a jejich urcujicich kritériich

o Oproti Kll je mifeno smérem k zajisténi plsobnosti OVM

o Zmeény se v souvislosti s novelou ZKB neplanuiji

Adam Kucinsky, 14. 9. 2016



Vyznamneé informacni systemy Il.

VIS posouzené spravcem na zakladeé urcujicich kritérii

IS splnujici uréujici oblastni a dopadova kritéria (vyhlaska ¢. 317/2014)
spInéni kritérii posuzuje sam spravce hodnoceného IS

IS je urCen jako VIS internim aktem

spravce nahlasi NBU tuto skuteénost spole¢né s kontaktnimi udaji

V soucasné dobé evidujeme 155 VIS u 58 spravcl

VIS primo stanovené v priloze ¢. 1 VVIS

Plvodné 92 systémU u 36 spravcy, priloha prubézné novelizovana

Zarazeni do prilohy nema konstitutivni charakter pro plnéni
povinnosti — rozhodujici je posouzeni

Povinnosti
Hlasi kontaktni udaje, Detekuje a hlasi incidenty, zavadi bezp. opatreni

Adam Kucinsky, 14. 9. 2016
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Smernice NIS obecne

o Smeérnice stanovuje opatreni pro bezpecnost siti a informacnich
systému v ramci Unie s cilem zlepSit fungovani vnitiniho trhu

o Nékteré dlivody prijeti smérnice:

o 1S a KS hraji zasadni roli a jsou nezbytné pro ekonomické a spolecenské
cinnosti (Cl. 1 preambule)

o Zvysuje se rozsah, cetnost a dopad bezpecénostnich incidentd (Cl. 2 pr.)
o Stavajici schopnosti nejsou v Unii dostacujici (Cl. 5 pr.)
o Prubéh prijeti smérnice
o Navrh smérnice je na pldé Evropské unie resen jiz od roku 2013
o Finalni znéni prijato 6. Cervence 2016, publikace 19. Cervence 2016
o Platnost od 8. srpna 2016

Adam Kucinsky, 14. 9. 2016
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Jake povinnosti smérnice NIS prinasi

Staty musi prijmout narodni strategii pro bezpecnost siti a
informacnich systém

Staty musi urcit vnitrostatni prislusné organy pro oblast regulace,
jednotna kontaktni mista a tymy CSIRT

Staty musi urcit provozovatele zakladnich sluzeb (PZS)
Stanoveno konkrétni datum - do 9. listopadu 2018

Smérnice primo definuje poskytovatele digitalnich sluzeb (DSP) —
povinnost zapracovat do pravniho radu

PZS s DSP budou muset prijmout a zavést bezpecnostni opatreni a
hlasit incidenty

Smérnice dale ustavuje sit skupin pro reakci na incidenty (CSIRT) a
skupinu pro spolupraci na urovni EU

Adam Kucinsky, 14. 9. 2016
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Prubéh transpozice NIS na narodni Grovni

o CR musi pfijmout Upravu do 21 mésicl od vstupu smérnice v
platnost — tedy nejpozdéji do kvétna 2018
o Nutno novelizovat ZKB

o brezen 2016 — svolana pracovni skupina pro transpozici NIS na
Urovni jednotlivych resortu

o duben 2016 - vytvorena pracovni skupina pro transpozici NIS na
urovni odborné verejnosti

o 18. Eervence 2016 - navrh novely ZKB odeslan do MPR

o 15. srpna 2016 - MPR ukonéeno

o Nyni probiha vyporadani pfipominek

o Plan: 4. Q/2016 — predloZeni transpozicnich pravnich predpist PS

Adam Kucinsky, 14. 9. 2016
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Smérnice NIS - povinne subjekty

o Smeérnice zavadi dva druhy povinnych subjektt

|. Provozovatelé zakladnich sluzeb (PZS)
o Klicové subjekty pro fungovani spolecenskych a ekonomickych Cinnosti
o Urcovani ¢lenskymi staty na zakladé stanovenych kritérii
o Kritéria ramcové stanovena smérnici — dopady a odvétvi

o Podobné Kll — jsou zde ale rozdily (PZS orientovany na vnitrni trh x K|
na bezpecnosti statu, kritéria Kll plné nepokryji kritéria pro PZS,...)

Il.  Poskytovatelé digitalnich sluzeb (DSP)

o Regulovani nové
o Typove se jedna o vyhledavace, on-line trzisté, cloud computing
o Povinnosti jsou mirnéjsi nez u PZS - princip maximalni harmonizace

Adam Kucinsky, 14. 9. 2016
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Provozovatel zakladni sluzby (PZS) - definice

o Zakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad
na zabezpeceni Cinnosti v nékterém z téchto odvétvi:

1. energetika 5. zdravotnictvi
2. doprava 6. dodavky a rozvody pitné vody
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura finanénich trhG 8. chemicky primysl
o Informacni systém zakladni sluzby = systém, na jehoz fungovani je
zavislé poskytovani zakladni sluzby

o provozovatel zakladni sluzby = organ nebo osoba, ktera je
odpovedna za poskytovani zakladni sluzby a ktera je urcCena
Narodnim bezpecnostnim Uradem

Adam Kucinsky, 14. 9. 2016



Urcovani PZS - kriteria I.

Pro to, aby byla sluzba povazovana za zakladni je nutné:
Aby jeji poskytovani bylo zavislé na sitich nebo informacnich systémech

Naruseni systému by mohlo mit vyznamny dopad na zabezpeceni
klicovych spolecenskych nebo ekonomickych cinnosti v nékterém z
vyjmenovanych odvétvi (viz dale)

Ke kazdému odvétvi NIS uvadi dale pododvetvi, kterych se tyka

Pododvetvi jsou definovana prostrednictvi jiz schvalenych
odvetvovych smeérnic Ci narizeni

Smeérnice nastavuje rozsah povinnych subjektl pomérné Siroce

V provadéci vyhlasce bude tento rozsah omezen dopadovymi
kritérii — vyhlaska zatim nevydana

Adam Kucinsky, 14. 9. 2016
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Urcovani PZS - kriteria Il.

o Smeérnice NIS uvadi odveétvi, ve kterych budou PZS urcovani:

1. energetika 5. zdravotnictvi
2. doprava 6. dodavky a rozvody pitné vody
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura financnich trht  + nad ramec smérnice pridan 8. chemicky primysl

o Smérnice dale v Cl. 6 stanovi okolnosti, které maji staty pri urCeni
zvazit (jde o obdobu prurezovych kritérii u Kll):

a) pocet uzivatelQ, ktefi jsou zavisli na d) podil daného subjektu na trhu

sluzbé

b) zavislost dalSich odvétvi na sluzbé e) zemépisny rozsah oblasti, ktera by mohla byt
poskytované danym subjektem incidentem dotcena

c) mozny dopad incidentt f) dalezitost subjektu, pokud jde o udrzovani

dostatecné urovné dané sluzby, s prihlédnutim k
dostupnosti alternativ

Adam Kucinsky, 14. 9. 2016



Urcovani provozovatelu zakladnich sluzeb (PZS)

PZS budou uréovani opatfeni obecné povahy vydanym NBU
Urcuijici kritéria stanovi provadéci vyhlaska k ZKB
Vyhlaska zatim neni zpracovana — zverejnény pouze teze vyhlasky

Odvétvi budou kopirovat NIS, dopadova kritéria budou respektovat
pozadavky smérnice a zohlednovat narodni podminky

Pro urceni bude nutné naplnit jak dopadova tak odvétvova kritéria

Na konkrétnim nastaveni kritérii bude spolupracovano s
odborniky z verejné i soukromé sféry

Kritéria je nutno nastavit tak, aby regulace pokryla pouze systémy
nezbytné pro zajisténi sluzeb (ne fakturacni ¢i marketing. systémy)

Adam Kucinsky, 14. 9. 2016
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Urcovani PZS - mozna kritéria (jedna z variant)

o Dopadova kritéria pro urcovani PZS by mohly vypadat nasledovne:

a) omezeni zakladni sluzby postihujici vice e) obéti na Zivotech s mezni hodnotou vice nez
nez 50 000 osob 100 mrtvych nebo 1000 zranénych osob
vyzadujicich lékarské osetreni

b) omezeni ¢i naruseni jiné zakladni f) ohroZzeni verejné bezpecnosti v minimalnim
sluzby, nebo omezeni ¢i naruseni provozu rozsahu spravniho uzemi obce s rozsirenou
prvku kritické infrastruktury plsobnosti

c) hospodarskou ztratu vyssi nez XXX % g) kompromitaci citlivych udajd o 200 000
HDP osobach

d) nedostupnost sluzby, ktera neni
nahraditelna jinou sluzbou

o Mnoho vitalnich systému jiz uréeno jako Kll — nepredpokladame
vyrazné mnozstvi PZS

o V pripade, ze systém naplni kritéria pro PZS i KIl — urci se jako KlI

Adam Kucinsky, 14. 9. 2016
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Odvétvi PZS podle NIS - I. Energetika

o Pododveétvi Elektrina
o elektroenergeticky podnik

o provozovatel distribucni soustavy a provozovatel prenosové soustavy

o Pododveéetvi Ropa
o provozovatel ropovod(

o provozovatelé zarizeni na zpracovani, rafinaci a Upravu ropy a
skladovacich a prenosovych zarizeni

o Pododvétvi Zemni plyn

o fyzicka nebo pravnicka osoba, ktera provadi dodavky
provozovatel distribucni a prepravni soustavy
provozovatel skladovaciho zafizeni
provozovatel zarizeni LNG

plynarensky podnik a provozovatel zafizeni na rafinaci a Upravu plynu

Adam Kucinsky, 14. 9. 2016
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Odvétvi PZS podle NIS - Il. Doprava

o Pododvétvi Letecka doprava
o letecti dopravci
o letisté
o TFizeni letového provozu
o Pododvétvi Zelezniéni doprava
o provozovatelé infrastruktury
o zelezni¢ni podniky
o Pododvétvi Vodni doprava

o podniky vnitrozemské, namorni a pobrezni osobni a nakladni vodni
dopravy

o Fidici organy pristavud
o Pododveétvi Silnicni doprava

o silniéni organy a provozovatelé inteligentnich dopravnich systémdi
Adam Kucinsky, 14. 9. 2016
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Odvétvi PZS podle NIS - IIl. Bankovnictvi,
V. Infrastruktura financnich trhu

o Bankovnictvi

o Uvérové instituce (podnik, jehoz ¢innost spociva v prijimani vkladtd nebo
jinych splatnych penéinich prostredk( od verejnosti a poskytovani uvér(
na vlastni ucet)

o Pododveétvi Infrastruktura financnich trhd

o provozovatelé obchodnich systémG (regulovany trh, mnohostranny
obchodni systém nebo organizovany obchodni systém)

o Ustfedni protistrana (pravnickd osoba, ktera vstupuje mezi strany smluv
uzaviranych na jednom ¢i na nékolika financnich trzich, a stava se tak
kupujicim pro kazdého prodavajiciho a prodavajicim pro kazdého
kupujiciho)

Adam Kucinsky, 14. 9. 2016
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Odvétvi PZS podle NIS - V. Zdravotnictvi

o Poskytovatelé zdravotni péce

o poskytovatel zdravotni péce = fyzicka nebo pravnicka osoba nebo jiny
subjekt, ktery zdkonnym zplsobem poskytuje zdravotni péci na uzemi
Clenského statu

Adam Kucinsky, 14. 9. 2016
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Odvétvi PZS podle NIS - VI. Dodavky a rozvody pitneé vody

o Dodavatel a distributor ,vody urcené k lidské spotrebé“
o ,vodou urcenou k lidské spotrebé” se rozumi:

o veskera voda, v plivodnim stavu nebo po Upravé, uréena k piti, vareni,
pripravé potravin nebo k jinym uceldm v domdcnosti, bez ohledu na
jeji puvod Ci zda je dodavana z rozvodné sité, ze zasobnikl cisteren,

v lahvich nebo kontejnerech;

o veSkera voda pouzivana v potravinarskych zarizenich k vyrobég,
zpracovani, konzervaci nebo uvadéni vyrobkl nebo latek uréenych k
lidské spotfebé na trh

Adam Kucinsky, 14. 9. 2016
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Odvétvi PZS podle NIS - VII. Digitalni infrastruktura

o Vymeénné uzly internetu
o Poskytovatelé sluzeb systému doménovych jmen
o Rejstriky internetovych domén nejvyssi Urovné

Adam Kucinsky, 14. 9. 2016



Provozovatel zakladni sluzby (PZS) - povinnosti

NIS stanovuje nasledujici okruhy povinnosti pro PZS:
Prijmout technicka a organizacni opatreni k fizeni rizik
Pfijmout opatreni k predchazeni incidentim narusujicim bezpecnost
Oznamovat incidenty véetné pripadnych preshrani¢nich dopadi

Poskytovat narodni regulacni autorité informace pro posouzeni
bezpecnosti v€etné bezpecnostni politiky

Provadét ndpravu zjisténych nedostatku
Povinnosti jsou stejné jako u Kll - rozsah povinnosti bude stejny
KIl ma navic povinnosti vyplyvajici z krizového zakona

PZS bude regulovana jako samostatna kategorie - nebude
zahrnuta pod krizovy zakon

Adam Kucinsky, 14. 9. 2016
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Poskytovatel digitalnich sluzeb (DSP) - definice

o Poskytovatel digitalni sluzby poskytuje sluzbu:

o On-line trzisté - umoznuje on-line uzavirat kupni smlouvu nebo
smlouvu o poskytnuti sluzeb prostrednictvim internetové stranky
on-line trzisté nebo prostfednictvim internetové stranky
prodavajiciho, ktera vyuziva sluzbu on-line trzisté

o Internetového vyhledavace

o Cloud computingu - umoznuje pristup k rozsSiritelnému
a prizpusobitelnému ulozisti vypocetnich zdroju, jez je mozno sdilet

o Tyto definice vychazeji primo ze smérnice

o Regulace se netyka malych a mikro podniku

Adam Kucinsky, 14. 9. 2016




Poskytovatel digitalnich sluzeb (DSP) - povinnosti

o § 4 odst. 3 NZKB: zavést a provadéet vhodna a primeérena
bezpecnostni opatreni pro sité a informacni systémy, které vyuziva v
souvislosti se zajiStovanim své sluzby

o § 8 odst. 2 NZKB: hlasit kyberneticky bezpecnostni incident s
vyznamnym dopadem na poskytovani jeho sluzeb

o § 16 odst. 2 pism. h) NZKB: oznamovat kontaktni udaje Nar. CERTu

o Uplatnuje se princip maximalni harmonizace — povinnosti nad ramec
NIS se neukladaji, kontrola pouze pri podezreni neplnéni pozadavkd

o DSP tedy musi:

o Prijmout vhodnd a primérena technicka a organizacni opatreni k rizeni rizik

Prijata opatreni musi odpovidat mire existujiciho rizika

Prijmout opatreni k pfedchdzeni incident( a incidenty oznamovat

Adam Kucinsky, 14. 9. 2016
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Co dale prinasi novela ZKB

O

O

§ 3a: pokud DSP nema zastupce v clenském statu EU musi jej zfidit

§ 4 odst. 6: Kll, VIS a PZS ktefi jsou organem verejné moci, jsou
povinni si smluvné osSetrit vlastnictvi dat a moznost jejich kontroly s
poskytovatelem cloud comp.

§4a odst. 2: Pokud KllI, VIS nebo PZS neni provozovatelem svého
systému, musi provozovatele informovat o tom, Ze IS/KS byl uréen

§4a odst. 2: KIl musi informovat své ISP o tom, Ze se tito ISP stavaji
vyznamnou siti

§ 12 odst. 3: Pravo NBU informovat vefejnost o incidentu

§ 25: Zména sankci za spravni delikty a zavedeni novych deliktt

Zmeéna zakona o svobodném pristupu k informacim

Adam Kucinsky, 14. 9. 2016



S v

Co dale prinasi NIS

Mezinarodni spoluprace — smeérnice vytvari unijni kooperacni
struktury pro usnadnéni vymeny informaci a osvedcenych
postupl (skupina pro spolupraci a sit CSIRT)

Narodni struktury a ramce — zavadi povinnost vytvorit prislusné
organy odpovedné za kybernetickou bezpecnost na vnitrostatni
Urovni, zfidit tymy CSIRT a jednotné kontaktni misto -> v CR jiz
zavedeno

Bezpecnost siti a informacnich systému — zavadi povinnosti tykajici
se bezpecnosti siti a informacnich systému, které musi povinné
subjekty splnovat a které mohou byt vymahany pfislusnymi
organy -> v CR jiz zavedeno

Adam Kucinsky, 14. 9. 2016
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NIS x ZKB - srovnani pozadavku

Smérnice NIS Zakon o kybernetické bezpecnosti

* Narodni strategie bezpecnosti siti a *  Narodni strategie kybernetické «
informaci bezpecnosti

*Zavadi pozadavky na bezpecnost a * Povinnost zavést bezp. opatfeni «
oznamovani incidentd a hlasit incidenty

* Ustavuje sit skupin pro reakci na incidenty | -« Zakotvil ¢&innosti Vladniho a V
(CSIRT) Narodniho CERT

*Povinnost zfidit vnitrostatni organy, které | - NBU gestorem Kybernetické «
budou mit bezpecnost siti a IS v gesci bezpeénosti

*Urcit jednotné kontaktni misto v + NBU je kontaktnim mistem pro nar. «
regulované oblasti i mezinar. spolupraci v oblasti KB

 Uréeni PZS - Céaste¢né zavedeno (KII) &

* Urceni DSP * Nezavedeno X

Adam Kucinsky, 14. 9. 2016
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Legislativa KB - soucasnost vs. budoucnost

o Hlavni
o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti (,,ZKB“)

o Probiha novelizace — 15. srpna skonéilo MPR
o Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti (,VKB*)
o Bude novelizovana (pouze formalni doplnéni povinnych osob)

o Vyhldska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich (,VVIS“) — beze zmény

o Nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury (dale také ,,NKI“) — beze zmény

+ Bude vydana nova vyhlaska o poskytovatelich zakladnich sluzeb (urcovaci
kritéria)
o Vedlejsi
o Zakon €. 127/2005 Sb., o elektronickych komunikacich (,,ZEK“)
o Zakon €. 240/2000 Sb., o krizovém tizeni a 0 zméné nékterych zdkonu

Adam Kucinsky, 14. 9. 2016
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Struktura povinnych podle ZKB - soucasnost vs. budoucnost

- §3 NZKB

a) poskytovatelé sluzeb elektronickych
komunikaci, a subjekt _zaji§t’uj|'ci sit
elektronickych komunikaci NARODNI CERT

b) orgadn nebo osoba zajistujici vyznamnou
sit
c) Poskytovatel digitalnich sluzeb

d) spravce IS KII
e) spravce KSKIl

f)  sprdvce VIS VLADNI CERT

g) spravce a provozovatel IS zakladni sluzby

h) provozovatel zakladni sluzby

Adam Kucinsky, 14. 9. 2016
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Prehled povinnosti podle novely ZKB

o Nahlaseni kontaktnich udajt (§16 ZKB)
o VSechny povinné osoby, noveé i DSP a PZS

o Hlaseni kybernetickych bezpecnostnich incidentl (§8 ZKB)
o Kll, VIS, vyznamneé site, nove i DSP a PZS

o Zavedeni bezpecnostnich opatreni (standardizace) (§4 ZKB)
o Kll, VIS, nove i PZS, DSP pouze néktera opatreni

o Cinit opatfeni vydané NBU (§11 ZKB)
o KIl, VIS, nové i PZS

o Vyznamné sité a poskytovatelé sluzby el. komunikaci pouze
za stavu kybernetického nebezpeci, pouze reaktivni
opatreni

Adam Kucinsky, 14. 9. 2016
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Dékuji za pozornost

Adam Kucinsky

Narodni bezpeénostni ufad
Narodni centrum kybernetické bezpeclnosti
nbu.cz
govcert.cz
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Uzitecne odkazy

> Blokové schéma k zakonu o kybernetické bezpecnosti:
http://www.govcert.cz/cs/kii--vis/kii--vis/

*  Proces urcCovani kritické informacni infrastruktury:
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/

*  Proces urcovani vyznamnych informacnich systému:
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/

* Pomucka k auditu/kontrole bezpecnostnich opatieni podle zdkona:
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/

* Vykladovy slovnik kybernetické bezpecnosti - treti vydani:
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/

* Navrh novely zdkona o KB (v¢. Uplného znéni): https://apps.odok.cz/veklep-
detail ?pid=ALBSABVH8602

* Smérnice NIS v CJ (Uredni véstnik EU, 19. 7. 2016, L194): http://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=0J:L:2016:194:FULL&from=EN

Adam Kucinsky, 14. 9. 2016
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