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Tradic¢ni Cesky dodavatel komunikacnich reseni
Vlastni prenosové a komunikacCni systémy a komplexni reseni
Integrované hlasove a videokonferencni systémy a sluzby
Sluzby telehousu a datového centra
Zakazkovy vyvoj a vyroba

Systémovy integrator

’ éll's' c':lc;. partner

www.ttc.cz

www.ttc-telekomunikace.cz
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Reseni unifikované komunikace pro datové, hlasové, IM [instant
messaging] , presence ,video a videokonferenéni sluzby

na IP datové infrastrukture.

,Seamless” integrace do konfiguracnich, provoznich, udrzbovych,
bezpecénostnich, dohledovych a dalSich systémd managementu sité.

Variantnost v kompaktni sestavé systémove a flexibilné navazujici na
architekturu a topologii datove sité v ramci trvalé nebo doCasné
implementace datovych, videokonferencnich a hlasovych sluzeb, jak
pro stacionarni tak i pro taktickou IP komunikacni sit.

Bezpecna komunikace |
Kryptograficka ochrana s
Monitorovani IP provozu

Communication
Imperative

Coamnh

Constant
Connection
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Standardni a progresivni prostredky dohledu a a
monitorovani
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Detailni monitorovani sitoveho provozu v realném Case s cilem ziskat
informace typu kdo komunikoval s kym, kdy, kolik se pfeneslo dat,
pomoci které sluzby atd. a pfedchazet tak bezpenostnim incidentum
nebo vypadkum a zahlceni sité nebo serveru.

Zvysit bezpec€nost sité odhalenim vnéjSich i vnitfnich utoku a sledovat
aktivity uzivatelu i aplikaci (sluzeb) a urcit kriticka mista sité s cilem
optimalizovat jeji infrastrukturu a blokovat neopravnéné pristupy nebo
upozornit na bezpec€nostni incidenty a anomalie v provozu.

Vyuzit informaci k NBA analyze chovani celého systému
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Monitorovani a analyza provozu

(Security Information and Event Management)

BEZPECNOSTNI cIEM
ODDELENI |
2R

[ Firewall | — ‘ IDS/IPS
sifove - Kolik paketd, kolik cat
ODDELENI - Zakladni troubleshooting

“ NetFlow v.9 / IPFIX
= SourceFire (sondy)

Prehled technolegii

] ~=p | [Faketcva analyza

- Detailni analyza

- Casové velmi ndrofna
- Na kenkrétnim misté
-V konkrétnim Case

Monitorovani sité
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HW komponenty implementace datovych, hlasovych a video sluzeb ve
standardnim boxu nebo racku 19*

HW vykonny MCU pro SW konverzi video streamuU s podporou
vykonnych kodekl pro kompresi a mixovani hlasu a videa.

C2911/UCS140 datovy router/virtualizaCni server - platforma VMware
ESXi 5.1 implementacni zaklad pro datové a hlasové (CUCM,CUP)

sluzby.

Bezpecnost datovych siti
Monitorovani IP provozu
NBA
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VCU pro hlasové a videokonferencni sluzby g—v%

TCE
Cisco Unified Communication Manager 7~
Cisco Unified Presenter server 1 &

Cisco Telepresence Conductor ﬂLx\

Cisco Telepresence MCU o ( EDE D ome
Cisco 2911 ISR-G2 router/switch LANJ= g~ o X
Cisco Unified Computing UCS-E e By e

Cisco SX20 - moderatorské pracovisté
Cisco Jabber - SW (PC) klientsky terminal.

Bezpecna doména zajisténa pres TCE621 kryptograficky prostredek
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Praktické nasazeni ...

Reseni pro audiovizudlni konferenéni sluzby

ISR 62 C2911
CUCM, IM#Presence

DSP PDM S
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Bezpecna
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Cisea Jabber
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Session Statistics

Video
Primary Codec

v Rx Packet Loss
Avg Period Jitter
Resolution
Tx Packet Loss
Max Call Jitter
Incoming Channel Rate
Incoming Packets Last Interval
Incoming Bytes Last Interval
Incoming Lost Last Interval
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Cisco Telepresence SX20

Codec, Cisco TelePresence PrecisionHD Camera (4,12xzoom)

Touchpad 8" dotykovy ovladacC pro komfortni ovladani VCU
Tablet, SmartPhone (mobilita), videotelefon ...

Monitor LCD 46" FullHD 1920x1080p (HDMI)

e ——

Cisco Jabber ( SW PC + USB HD Pro WebCam 1080p)
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Cisco Telepresence MCUS5300 series
(Multipoint Control Unit)

Dynamické vyuziti Sitky pasma pro pfenos I
(kvalita sluzby) optimalizace z hlediska prfenosu pseudostatického obrazu.
Vysoce konfigurovatelné a SW upgadovatelné zarizeni.

integrovatelné s Cisco Telepresence Conductor a CUCM.

Podpora mixovani v rozliSeni od Non-HD (QCIF) do FullHD 1080p,
rozliSeni SD s pouzitim ClearVision technologie.

Zvyseni kapacity ,sparovanim® dvou MCU. Uzivatelské ,layouts”.
Dual video stream H.239 a BFCP ( doprovodné video ) ;
Ridici protokoly SIP a H323 (endpoints).
Security — AES encryption,128-bit key, a H.235 (H.323)
Cisco TelePresence PacketSafe technology.

\.\ L V
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Kamera 12xZoom

Dalkovy oviadad
videokonference a
kamery

Paterni IP datova sit’
WAN

Prenosny kufr* LCD

LCD (BOX2) Kamera
__‘ wvnitini kabel
‘ Mapajet SX20

Audio vstup
Microphone 360°

<

Ethernet 10/100Base_T
(cca 100m)

Prenosny rack - skfin 18%/6U
BOX1

Zajisténi informacni "
bezpeclnosti

€2911/UCS-E140

Kryptograficky
prostfedek

SWITCH
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VCU (BOX1) [ Napajeé
Touch pad

< [l

Dotykovy ovladaé
Touch pad
Videokonference a
kamery

V
£

Lokal SubNET VCU
1P adresa 10.22. 224 CLICMW
1P adresa 1022 22xx Korzole
IP adrass 1022 222% MCU
IP adresa 10.22.22.xx CUP
1P adresa 1022 2251 SK20
1P adresa 10.22.22xx Conductor
IP adresa 1022.22xx TouchPad
1P adrosa 10.22.22 5% VMWare
IP adresa 1022.22xx  C2811




VCU-MCU/C2911

VCU-Monitor LCD
Pracovisté terminal
SX20
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PIné integrovatelné reseni do stacionarni i taktické datovéeé sité
s moznosti sdileni jiz instalovanych komponent

Flexibilni zpusoby implementace, adresace a konfigurace VCU v obou sitich. Plna
adresovatelnost nebo vytvoreni vliastni LAN — pro zachovani bezpecCnostnich a
provoznich pravidel provozu. Infrastrukturni vyhody dané spoleénym fizenim
CUCM (CAC [Call Admission Control], QoS) provisioning .

Integralni rozvijitelna soucast Cisco datové infrastruktury v centralizované i
decentralizované datové siti. Postupné navySovani videkonferencénich sluzeb podle
rostoucich moznosti a pozadavku.

Centralizovana sprava a management, sdileni prostfedkd Cisco hlasové sluzby
CUCM (VolP), CUP (Presence) datové sluzby C2911 ISR-G2 (UCS 140) a video
sluzby MCU5300 series. Optimalizace video streamU podle Sifky pasma chybovosti
a propustnosti pfenosovych kanald.

Datovy router C2911 ISR-G2 GE s HW serverem pro virtualizaci SW aplikaci na
platformé VMware ESXi 5.x.

Instalace bezpecnostnich a monitorovacich prostfedkd NetFlow, IPS/IDS, NBA
Vyuziti sjednocenych dohledovych metod a nastroju sité Cisco.
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S ~ TTC TELEKOMUNIKACE, s.r.o.
Dekuji za pozornost . Trebohosticka 987/5, 100 00 Praha 10
Czech Republic

. tel.: +420 234 052 111
Ing. Vojtéch Motan | fax: +420 234 052 999

motan@ttc.cz | e-mail: info@ttc.cz




