Ondrej Mokos

NBL

Narodni
bezpecnostni
urad




Ondrej Mokos

Prakticke naplnovani zakona
o kybernetické bezpecnosti

Ondrej Mokos

NBL

Narodni
bezpecnostni
urad




Ondrej Mokos

OBSAH PREZENTACE

Kontaktni udaje

Jak pripravit hlaseni o kybernetickém
incidentu

Klasifikace incidentu

Formulace hlaseni

Zpusob predavani na NCKB

Zpétna vazba

Priklad

nckb!



Ondrej Mokos

ODKAZOVANE MATERIALY

Zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu

nckb!

Vyhlaska o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich a o stanoveni
nalezitosti podani v oblasti kybernetické
bezpecnosti
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KONTAKTNI UDAJE

Zakon o kybernetické bezpecnosti § 16
Vyhlaska o bezpecnostnich opatrenich... § 34
Ohlasit do 30 dnu od

urceni (systémy kritické informacni infrastruktury)

dne naplnéni urcujicich kritérii (vyznamné informacni
systémy)

dne nabyti ucCinnosti zakona (vyznamné site,
poskytovatelé sluzeb el. komunikaci)

Forma
datova zprava do datové schranky Ufadu h93aayw
listinnym hlasenim na adresu NCKB

nckb!
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KONTAKTNI UDAJE 2

Co jsou kontaktni udaje definuje zakon
Formular v priloze €. 7 vyhlasky

vzor, seznam nutnych poli
Dalsi uziteCné informace

rozsah IP adres, adresy webovych prezentaci, softwarove
vybaveni...

Doporucujeme predat verejné PGP klice spolecné s
kontaktnimi udaji
predani napriklad emailem

otisk klice ovéfrit jinym kanalem (osobni predani vizitky,
telefon apod.)

klice pro fyzické osoby, které budou za dany subjekt jednat

nckb!
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PGP

nckb!

Pavodni systém Pretty Good Privacy

Nyni otevreny standard OpenPGP uznany IETF

RFC4880

Pro zabezpeceni emailové komunikace

Asymetric

Nevyzaduj

<a kryptografie

e certifikat od certifikacni autority

De facto standard v komunité CERT tymu
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KONTAKTNI UDAJE 3

Udrzovat kontaktni udaje aktualni vcetné PGP
klicu

nckb!

Zodpovedna osoba prejde na jinou pozici, za
danou problematiku dale nezodpovida

Zodpoveédna osoba odejde, emailovou
schranku nikdo dale nemonitoruje

Reorganizace, neplatna telefonni Cisla a
emailové adresy
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JAK PRIPRAVIT HLASENI O
KYBERNETICKEM INCIDENTU

Povinnost hlasit incidenty vyplyva z § 8 zakona

nckb!

Zacit plnit do 1 roku od

urceni (systémy kritické informacni infrastruktury)
dne naplnéni urcujicich kritérii (vyznamné
informacni systémy)

dne nabyti ucinnosti zakona (vyznamneé site,
poskytovatelé sluzeb el. komunikaci)
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JAK PRIPRAVIT HLASENI O
KYBERNETICKEM INCIDENTU 2

Primarnim ucelem je rychlé predani informaci,
ne pro kategorizaci v nasem systému

nckb!

V pocatecnich fazich reseni incidentu nemusi
byt vSechny informace k dispozici, pouzit
kvalifikovany odhad

Cim dfive, tim lépe

| za cenu nepresnosti
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JAK PRIPRAVIT HLASENI O
KYBERNETICKEM INCIDENTU 3

Hlaseni o kybernetickém incidentu je zpravidla
pocatek komunikace tykajici se incidentu

nckb!

V hlaseni by se mélo objevit, jaka akce se od
nas ocekava (vzit na vedomi, podilet se na
reseni, navazani komunikace s treti stranou,...)

Pokud se mame podilet na analyze, je nutné
prilozit podpurné materidly/evidenci (logy,
artefakty, apod.)
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FORMULAR PRO HLASENI

Urovef ochrany informace
Kontaktni udaje

Detaily incidentu
Datum a Cas zjisténi
Casova zéna
Kategorie incidentu
Typ incidentu
Soucasny stav zvladani kybernetického bezpecnostniho incidentu
Pocet zasazenych systému (odhad)
Odhad poctu zasazenych uzivatel(
Popis incidentu

Systémové detaily
Host nebo IP
Funkce host (DNS server, stanice atd.)
PokraCovani

nckb!
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nckb!

KLASIFIKACE INCIDENTU

Podle priciny (vyhlaska § 30)

KBI zpusobeny kybernetickym utokem nebo jinou
udalosti vedouci k pruniku do systému nebo k
omezeni dostupnosti sluzeb

KB
KB
KB
KB

zpuso
zpuso

zpuso

peny skodlivym kodem
oeny kompromitaci technickych opatreni

peny porusenim organizacnich opatreni

spojeny s projevem trvale pusobicich hrozeb

ostatni KBl zpusobené kybernetickym utokem



Ondrej Mokos

nckb!

KLASIFIKACE INCIDENTU 2

Podle dopadu (vyhlaska § 30)

KB
KB
KB
KB

zpuso
zpuso
zpuso

zpuso

oujici naruseni duvérnosti aktiv
oujici naruseni integrity aktiv
oujici naruseni dostupnosti aktiv

oujici kombinaci dopadu uvedenych vyse
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KLASIFIKACE INCIDENTU 3

Podle zavaznosti (vyhlaska § 31)

Kategorie Il

velmi zavazny KBI, pfi kterém je pfimo a vyznamné narusena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho feseni vyzaduje neprodlené zasahy
obsluhy s tim, ze musi byt vSemi dostupnymi prostredky zabranéno dalsimu
Sifeni KBI v€etné minimalizace vzniklych i potencialnich skod.

Kategorie |l

zavazny KBI, pri kterém je narusena bezpecnost poskytovanych sluzeb nebo
aktiv. Jeho reseni vyzaduje neprodlené zasahy obsluhy s tim, ze musi byt
vhodnymi prostfedky zabranéno dalSimu Sireni kybernetického incidentu
vCetné minimalizace vzniklych Skod.

Kategorie |

méneé zavazny KBI, pri kterém dochazi k méné vyznamnému naruseni
bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho reseni vyzaduje zasahy
obsluhy s tim, ze musi byt vhodnymi prostfedky omezeno dalsi Sifreni KB
vCetné minimalizace vzniklych Skod.

nckb!
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FORMULACE HLASENI

Minimalni obsah hlaseni je dan formularem

nckb!

Popis incidentu by mél obsahovat
popis dotceného systému
popis aktualni situace
popis pruniku
podniknuté kroky
popis prilozenych materialu (logy, artefakty,...)
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ZPUSOB PREDAVANI NA NCKB

Definuje § 32 vyhlasky
Elektronicka podoba

elektronicky formular (zatim nedostupné)

email cert.incident@nbu.cz
preferovana metoda v kombinaci s PGP

datova zprava do datové schranky Ufadu h93aayw

prostrednictvim datového rozhrani (zatim
nedostupné)

Listinna podoba na adresu NCKB

nckb!
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ZPETNA VAZBA

Co oCekavat od nas?

nckb!

Potvrzeni prijeti hlaseni

Vyzadani dalSich informaci

Pribézné zasilani postupu nasi analyzy (pokud
pozadovano)

Poskytnuti informaci, pokud jsme stejny
incident jiz zaznamenali
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ZPETNA VAZBA 2

Zprostredkovani komunikace s treti stranou

nckb!

Vydani doporuceni pro zvyseni zabezpeceni
Ochranné opatreni (zakon § 14 a § 15)

Reaktivni opatreni (zakon § 13 a § 15, vyhlaska
§ 33)
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NASE DALSI
SLUZBY

Informachni servis

shrnuti o
zranitelnostech

doporuceni na
odstranéni

identifikatory (CVE,
MS Security
Bulletin)

DoubleDirect - novy typ Utoku Man-in-the-Middle

24.11. 2014

Velké roziifeni mobilnich zafizeni vedio k vyznamnému nardstu sitowych Otokd na bezdratové sité
DoubleDirect je oznateni Man-in-the-Middle (M-i-t-M) sitového Gtoku typu Internet Control Message Protocol
pfesmérovani (ICMP Redirect), ktery sloui jako alternativa k Gtoku technikou otravy ARP (ARP poisoning)
ICMP pfesmérovani legainé vyuZivaji smérovate k informovani zafizeni v siti, Ze je k dispozici lepsi trasa pro
spojeni s urtitym konkrétnim mistem. DoubleDirect byl prozatim zneuZit k pfesmé&rovani mobilnich zaffzeni
ktera se snaZila pfipojit k majoritnim webovym strankam jako napfiklad Google, Facebook nebo Twitter na
zafizeni kontrolované Utoénikem

Charakteristika zranitelnosti

Nova metoda spoiiva v pouditi paketd ICMP pro pfesmérovani, kterymi Gtofnik zm&ni smérovaci tabulku
zafizeni patfici obéti tak, aby byl provoz pro konkrétni IP adresu pfesmérovan pres libovolné sitové cesty
Pokud je do této cesty zahrut Gtoénikiv stroj, dochazi k Gtoku M-it-M. Zatimco dosavadni Gtoky ICMP
Redirect jsou oznafovany jako polo-duplexni, protoZe napadeny uzel mize data pouze pfijimat nebo odesilat
(toky DoubleDirect jsou jiZ piné duplexni. To je zajiSténo tim, Ze (tofnici jsou schopni napfiklad pomoci DNS
sniffingu predikovat, na kierou IP adresu obét bude pfistupovat

Postizené systemy

Zafizeni pracujici se systémy iOS do verze 8.1.1. Android (vEetné Lollipop) a OS X (vietné Yosemite)

Operatni systémy Linux a Windows nejsou zranitelnosti dotfeny, protofe nepodporuji ICMP pakety pro
pfesmérovani

Dopad zranitelnosti

Utoénik v pozici Man-in-the-Middle mii7e ziskat pfistup k pfinla3ovacim a citivym adajim, nebo Sifit malware na
cilové mobilni zafizeni, pfipadné ziskat pfistup k podnikovym sitim

Reseni

Zakazat ve viech operacnich systémech funkci ICMP Redirect

(@]

VE
M
Odkazy

hitp://blog zimperium. com/doubledirect-zimperium-discovers-full-dupl
hitp://news.softpedia.com/news/Traffic-from-Google-Facebook-Twi
DoubleDirect-Attack-465607.shtml

ww thereqgister co uk/2014/11/21/hackers_snaffling_smartphone_secrets_with_redirection_attack/?
80014

affairs.co/wordpress/30417/cyber-crime/doubledirect-mitm-attac ks. himl

-icmp-redirect-attacks-in-the-wild/
r-Redirected-to-Cybercriminals-Via-New-

=

hitp://securit
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NASE DALSI SLUZBY 2

Predavani informace z dostupnych zdroju

CleanMX, Phishtank, MalwareDomainList a dalsi

nckb!

dentifikace stroju potencialné zapojenych do
ootnetu

Penetracni testovani
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PRIKLAD

Uvazme blize neurcenou organizaci

nckb!

V této organizaci maji informacni systém, ktery
naplnil urcujici kritéria a stal se vyznamnym
informacnim systémem

Zodpoveédnou osobou za tento informacni
systém je Alice
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PRIKLAD - , ROZJEZD"

Alice do 30 dnu zasle kontaktni Udaje a
zaroven rozsah IP adres, které organizace
pouziva

nckb!

Vygeneruje PGP klic, verejnou ¢ast nam zasle
emailem nebo vyuzije , keyserver”
Stahne si nase verejné klice

v Vv

Telefonicky si vzajemneé ovérime otisky klicu
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PRIKLAD - , DOBA KLIDU“

Alici predavame data ziskana z dostupnych zdroj
relevantnich pro jeji organizaci
Rovnéz muze vyuzivat informace o zranitelnostech
publikované na nasem webu
Pri vyskytu bezpecnostni udalosti muzZzeme vydat
varovani pro ostatni organizace
vyzaduje rychlou reakci
v nejlepsSim pripadé muzeme pomoci uchranit pred
utokem

V reakci na incident jiné organizace mlizeme vydat
ochranné opatreni a doporucit zmény pro zvyseni
zabezpeceni i v systému Alice

nckb!
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PRIKLAD - ,MALY PROBLEM*

Monitorovaci nastroje odhalily bezpecnostni
problém

nckb!

Incident byl velice trivialni, Alice jej snadno
vyresila a odeslala hlaseni incidentu

Obdrzené hlaseni pouze zaevidujeme, tuto
informaci muzeme vyuzit k varovani ostatnich
nebo vydani ochranného opatreni
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PRIKLAD - , VELKE PROBLEMY*

Nastaly velké problémy, Alice odhalila prinik do sité jeji
organizace se zatim neznamymi nasledky
Incident resi podle vypracovanych dokumentu, které
tvori organizaCni opatreni
zvladani kybernetickych bezpecnostnich udalosti a
incidentd, fizeni kontinuity ¢innosti apod.

Bohuzel neni schopna rychle provést kompletni analyzu
Odesle hlaseni incidentu s pfibliznym popisem
problému a prilozenymi nékterymi logy

CERT tym provede analyzu, pripadné si vyzada dalsi
zaznamy

nckb!
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PRIKLAD - , VELKE PROBLEMY*

Alice ve spolupraci s CERT tymem zanalyzuji
prunik a objasni celou situaci a doporuci, jak
systém lépe zabezpecit

nckb!

Alice aplikuje opatreni, které zabrani
opakovanému zneuziti zranitelnosti

Incident je vyresen a muze byt uzavren
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Dékuji za pozornost

l\‘“l' Ondrej Mokos

Narodni e-mail: o.mokos@nbu.cz
bezpecnostni www.govcert.cz
arad




