EXKURZ
DO

KYBERNETICKE
BEZPECNOSTI




Temata

= Exkurz do terminologie

» Exkurz do souvislosti )
» Exkurz do historie

= Exkurz do souc¢asnosti

Praha, 4. 4. 2012




Dilema

= Intenzivni rozvoj elektronické komunikace a
informaénich systémt v CR
(EU: ,,Digital Agenda“, CR: eGovernment ...)

» (Dosud) mala pozornost ochrané
kybernetického prostoru (na osobni, firemni 1
statni urovni)

= The whole topic is hard to be understood by
policy makers
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Exkurz do terminologie

= Pocitacova bezpecnost (IT Security)
= Pocitacova kriminalita (Cyber Crime)
» Informacni bezpeCnost a ochrana dat

(Information Security / Information
Assurance) -

= Kybernetickd bezpecnost (Cyber Security) —
ochrana narodniho kybernetického prostoru —
ochrana kritickych a zakladnich funkci statu:
Kritickd infrastruktura (zakon 240/2000 Sb.)

Kriticka informac¢ni infrastruktura

Praha, 4. 4. 2012




Exkurz do souvislosti \@ ,

= Neexistuji hranice
hranice nejsou v kybernetickém prostoru definovany

= Neurcitost uto¢nika
Hactivisté, organizované skupiny (Anonymous)
Nestatni/nenarodni utocnici (teroristé)
Statem podporované/tolerované aktivity

= Dostupnost prostifedkil a nastroju
= Potreba velmi rychle reakce

= (Obtizna aplikace nyni platnych principl a zakont
(napt. ¢l. 4 a 5 NATO)
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Exkurz do (pravnich) souvislosti

Vyuziti/modifikace stavajiciho prava.

- . Informacni infrastruktura na
uzemi statu je subjektem statni suverenity;

. : kazdy je povinen chranit svou
informacni infrastrukturu;

. : pravo na (kybernetickou)
sebeobranu v pripad¢ aktualniho nebezpeci

- . povinnost varovat pred
moznym utokem
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Exkurz do (pravnich) souvislosti

. . Utok byl spustén z izemi statu
- odpoveédnost statu za tento utok (?);

. . Utok veden pres Uzemi statu —
povinnost statu spolupracovat;

- . verejnost ma pravo na

informace o ohrozeni jejich Zivota,
bezpecnosti a blahobytu x

. : kazdy ma odpovédnost
vClenit , kyberneticke delikty* do trestniho
fadu
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Exkurz do kybernetickych utoku

= Viry, Cervy, trojské kon¢, spam (phishing), malware

DDoS (BotNet), click-jacking, kradeze identit, web
defacement

= Zero-day attack, polymorfni malware
. (socialni inZenyrstvi)

a4

Nejznadmé)Si utoky:
= Estonsko 2007
= Gruzie 2008

= Stuxnet 2010 (Iran + SCADA primyslové systémy)
( upervisory ontrol nd ata cquitision)
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NATO Head of States Summit,
Prague 2002

B

“Strengthen our capabilities to
defend against cyber attacks.” =
( kick-start for NCIRC Project )




Exkurz do NATO

: : Zasedani NATO Praha (Cyber Defence
[CD] Strategic Concept)

: : NATO CIRC (Computer Incident ~esponse

apability)

o : NATO CD Formal Policy & Concept
(schvaleno tichou procedurou)

o : NATO CD Management Authority / CD
Management Board

g : NATO CD FOC (Full Operational

Capability)

Praha, 4. 4. 2012



Exkurz do NATO - pozadavky

= Vytvorit funkéni struktury v oblasti Cyber
efence / Cyber Security na narodni trovni

» Definovat narodni CD / CS autoritu
= Podpis MoU (sdileni dat a spole¢ny postup)
= Vytvoreni funkCnich
kapacit: (CIRC)
struktur (CERT/CSIRT)
= Ucast na cvi¢enich (' yber ~oalition / NCDEX)
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Exkurz do struktur

Funk¢né:

= CERT (Computer =mergency ~esponse | eam)
= CSIRT (.... Security Incident ...)

= CIRC (Incident 2esponse Capability)

= RRT (apid ~esponse | eam)

Kompetencné:

= Vojensky CERT

* Vladni CERT (+ zakon 412)
= Narodni CERT
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Exkurz do svéta

= Snaha definovat/tvorit:
Strategi pro kybernetickou bezpecCnost
Z:akon o kybernetické bezpecnosti
CERT (vladni/narodni) + mezinarodni spolupraci
= USA: US International Strategy for
CyberSpace (na www.whitehouse.gov)

= NATO Cooperative Cyber Defence
Centre of Excellence (www.ccdcoe.org)
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Exkurz do historie v CR

- - Statni informaéni politika — eCesko (M)

= Z00U5: Narodni strategie informacni bezpecnosti
CR

" : ticha procedura NATO

: . dirazny pozadavek NATO — N(CD)A

: - UV_205: MV - Narodni autorita

Jmenovat Koordina¢ni radu (MV) pro KB (5/2010)
Koordinovat KB v ramci CR i mezinarodné
Zpracovat Strategii + vécny zamér zakona / zakon

Zahajit provoz CSIRT/CERT
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Exkurz do historie v CR

: : Dohoda s CZ.NIC (registr domén *.cz):
provoz Narodniho CERT
docasné 1 provoz Vladni CERT (do 6/2012) x
. - Strategie CR pro oblast KB + Akéni plan
(www.govcert.cz)
: : UV _781: NBU — Narodni autorita

Narodni centrum kybernetické bezpecnosti (Brno),
Soucasti: Vladni CERT

Budovani od 2012, pIln€ funkcni od 2016

Vécny zamér zakona o KB (3/2012 Vlada)
Tabulky + rozpocet

Praha, 4. 4. 2012

15


http://www.govcert.cz/
http://www.govcert.cz/

Véceny zameér zakona o KB

. organu statu, dalSich
organu statu a soukromopravnich subjektu;

- nezbytnych pro
prevenci pied kybernetickymi hrozbami;

* Vybudovani , poskytovani
pomoci pi1 zavadéni preventivnich opatieni a
protiopatieni;

= Standardizace
nezbytnych pro chod statu v ramci KII statu

= Nastaveni pro a pii
odvraceni hroziciho utoku na prvky KII statu

Vice na Www.nbu.cz
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Strategie KB

Vychodiska:

» [CT vyznamné ovliviiuji spolecnost 1 ekonomiku
» Zranitelnost ICT — zranitelnost statu

* Individualni odpovédnost

» Pfimérenost opatreni

Strateqgie:

» Legislativni ramec

= Narodni centrum KB + vladni CERT

» Ochrana KII + ochrana vefejné spravy

* Mezinarodni spoluprace

= ZvySovani povédomi o KB (vzdélavani)
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Vojensky pohled

= Kyberneticky prostor = paté bojisté (zeme, more,
vzduch, vesmir, Internet)

= Mit schopnost ochranit sveé systémy a aktivity

= Mit schopnost planovat a provadét operace v
kybernetickém prostoru (US Cyber Command)

= Kyberneticky utok = fyzicky utok (+ fyzicka
reakce)

= _the cyber domain is in constant conflict*
= _the major battle is in unclassified internet*
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Mozne¢ otazky

= Jak pozname, Ze se jedna o utok a nikoliv o

chybu?
= Jaka je 1dentita utoCnika (a jak ji dokazat)?
= Kdy je utok vyhlasenim valky?

= Jak ma narodni stat reagovat na kyberneticky
utok?

= Pravidla valky* — v kybernetickém prostoru?
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DEKUJI ZA POZORNOST




