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Fakulta vojenského leadershipu (FVL)

FVL ma akreditovany bakalarsky studijni program
,EKkonomika a management®. Program se dale déli na
studijni obory a studijni moduly. V oboru ,Bezpecnostni
management” existuje modul ,Kyberneticka bezpecCnost".

Studijni modul je zameéren na pripravu odborniku pro vykon
analytickych a manazerskych funkci v organizacnich
strukturach subjektdl obrany a bezpec¢nosti Ceské republiky
v oblasti rizeni procesu souvisejicich se zajiStovanim
bezpecnosti informacnich systému.

Akreditovano pro vojenské i civilni studium, forma vyuky
prezencnii kombinovana (civilni prezené¢ni studium).




Studijni modul Kyberneticka bezpecnost

Obsahuje predmety:

Teoretického zakladu (Management, KIT a NEC,
Informatika, Pravo, Zaklady operacniho vyzkumu, ...).

Oborové (Spolecenské aspekty bezpecnosti, Metodologie
analyzy rizik, Rizeni bezpecCnosti osob a spolecnosti,
Aplikovana informatika, Logistika v oblasti bezpecnosti).

Modulové (Management kybernetické bezpecnosti, Krizovy
management kybernetické bezpecnosti, Kyberneticka a
informacni valka, Problémy mezinarodni bezpecnosti,
Bezpecnostni technologie, Komunikacni a informacni systéemy a
jejich bezpecnost, Kyberneticka kriminalita, Pravni ramec
kybernetické bezpecnosti).




Management kybernetické bezpecCnosti

1. semestr

1. Zakladni vychodiska a normy informacniho managementu
2. Systém rizeni bezpecCnosti informaci

3. Soubor postupu pro management bezpecnosti informaci
2. semestr

1. Zaklady procesniho rizeni

Zaklady projektového rizeni

Rizen{ rizik bezpe¢nosti informacf

Rizeni aktiv kybernetické bezpe¢nosti
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Metriky a méreni pro hodnoceni ucinnosti zavedenéh
ISMS




Management kybernetické bezpecCnosti

3. semestr

1. Pozadavky na organy provadéjici audit a certifikaci
systému rizeni bezpecnosti informaci

Zpracovani pripadové studie a jeji obhajoba

Datové sklady a dataminig

Kryptograficke techniky - Moderni kryptografické sluzby
Koncepce kybernetické obrany v EU a ostatnich zemich
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Kyberneticka bezpecnost a kriticka infrastruktura




Krizovy management KB

1. semestr

1. Ocvhrana obyvatelstva - Normy ochrany obyvatelstva v EU
a CR

Havarijni planovani

Uloha expertd pti fe$eni krizovych situaci

Katastrofy a hromadna nesStésti

AR

ReSeni krizovych situaci




Krizovy management KB

2. semestr

1.Rozvoj kliCcovych kompetenci manazera

2.Potreby a reakce lidi zasazenych mimoradnou udalosti
3.Metody prevence a efektivniho zvladani zatéze a stresu

4. Kompetence manazera pro zvladani komunikace v zatéZovych
situacich

5.Komunikace manazera s lidmi zasazenymi mimoradnou udalosti
6.Praktické postupy v krizové komunikaci

7.Individualni a sociokulturni faktory ovliviiujici porozumeéni
vyznamu sdélovaného

8.Zakladni komunikacni techniky a jejich vyuziti v krizovém ri

9.Pripravena a nepripravena komunikace



Kyberneticka a informacni valka
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Kyberprostor

Hrozby a rizika v kyberprostoru

Kyberprostor a islamsky terorismus

Zpusoby a nastroje hackingu

Meédia v informacni spolecnosti, ozbrojenych konfliktech
a valeCne zpravodajstvi

Kyberneticke valky a metody informacniho boje,
informacni valka, typy informacni valky

Psychologické operace a vojenské klamani v armadach
NATO

Utoky na informa¢ni systémy (taxonomie ttokd,
identifikace zdroji)

Ochrana a obrana proti kybernetickym ttokiim




