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Vlastnosti informac¢niho systému je mozné charakterizovat jeho charakteristikami jakosti
(quality characteristics). Jakost je chapana jako mira splnéni pozadavkll wuzivatele.
Vyznamnym atributem informacnich systéma je software. Tento produkt je zbozim se
specifickymi vlastnostmi, ze kterych lze uvést:

Je nehmotny, a proto jeho jakost nelze zméfit jinak nez porovnanim, nakolik jsou
splnény cile ocekavané uzivatelem.

Uzivatel neni schopen kritéria pro hodnoceni jakosti programu dostatecné ptesné
specifikovat.

Pozadavky na program se velmi rychle méni, mnohdy i v pribé&hu jeho tvorby.

Tvorba programu je velmi slozity proces, a proto je vysoka pravdépodobnost Ze se zde
objevi neshody (chyby), rovnéz software je slozitym diky nékolika milionim
mikroprocesorovych instrukci, proto je jeho vyhodnoceni obtizné.

Mezi charakteristiky informacnich systémil (véetné softwarovych produktl) patfi:

Funk¢nost (functionality) - Funkénost je vymezend jako schopnost informac¢niho

systému (respektive softwarového produktu) obsahovat funkce, které zabezpecuji

pfedpokladané nebo stanovené potieby uzivatele pii pouzivani systému za stanovenych
podminek. Tato charakteristika zjiStuje, zdali jsou funkce informacniho systému
zabezpecené, nehovoii o tom, jak jsou zabezpefené. Funkcnost informacniho systému

(softwarového produktu) zahrnuje tyto atributy (podcharakteristiky):

o  Funkéni pfimétenost (suitability). Funkéni pfiméfenost je vymezend jako
schopnost informaéniho systému (softwarového produktu) poskytovat funkce pro
zajisténi blize specifikovanych uloh a cilt uZivatele.

o  Presnost (accuracy). Presnost je vymezena jako schopnost informacniho systému
(softwarového produktu) poskytnout spravné a pozadované vysledky s potiebnou
urovni presnosti.

o Schopnost spoluprace (interoperability). Schopnost spoluprace je vymezena jako
schopnost informacniho systému (softwarového produktu) spolupracovat s jednim
¢1 vicero jinymi specifikovatelnymi systémy

o Bezpecnost (security). Bezpecnost je vymezena jakozto schopnost informac¢niho
systétmu (softwarového produktu) chranit informace a data tak, aby
neautorizovana osoba nebo systém nemély moznost piecist si je, ¢i je modifikovat
a pfitom aby autorizovanym subjektim nebyla zamitnuta moznost piistupu k
datiim na stanovené Grovni

o Shoda ve funk¢nosti (functionality compiliance). Shoda ve funkCnosti se
charakterizuje jako schopnost informacniho systému (softwarového produktu)



pracovat ve shodé¢ s normami, standardy, zakony, konvencemi a zvyklostmi
prostredi, ve kterém je informacni systém respektive produkt vyuzivany.

Bezporuchovost (relibility). Bezporuchovost je vymezena jako schopnost informa¢niho
systému (softwarového produktu) zachovat si specifickou troven vykonu pfi pouzivani
systému za stanovenych podminek. Bezporuchovost zahrnuje tyto atributy:
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Zralost (maturity). Zralost je vymezend jako schopnost informaéniho
systému (softwarového produktu) vyvarovat se poruchdm (selhdnim) v disledku
zavad informacniho systému, nebo disledky takovychto zdvad minimalizovat.
Poruchu (failure) je mozné charakterizovat jako stav, kdy systém neplni svoje
funkce, nebo se chova jinak, nez se od né& pozaduje. Porucha je vétSinou
zpusobena odchylkou funkce hardwaru, softwaru, nebo obsluhy od pozadavka na
informacni  systém. Takovd odchylka stavu informacniho systému od
pozadovaného stavu se nazyva vada, respektive zdvada (fault). Vada softwaru se
oznacuje jako chyba (error).

Odolnost vué¢i vadam (fault tolerance). Tento atribut je vymezen jako schopnost
informac¢niho systému (softwarového produktu) zachovat si pfi selhani systému,
nebo pii nedodrzeni pozadovaného rozhrani ze strany uzivatele urcitou uroven
vykonu, respektive troven poskytovanych sluzeb.

Schopnost zotaveni se (recoverability). Tento atribut je vymezen jako schopnost
informac¢niho systému (softwarového produktu) obnovit trovenl vykonu a
zachovat data pro odstranéni poruchy.

Pouzitelnost (usability). Tento atribut je vymezen jako schopnost informa¢niho systému
(softwarového produktu) byt srozumitelny, s lehko naucitelnou obsluhou, schopnost byt
atraktivni pro uZivatele za stanovenych podminek. Pouzitelnost informacniho systému
(softwarového produktu) zahrnuje tyto atributy:
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Srozumitelnost (understandability).  Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu), kterd umoziuje uZivateli
rozhodnout, ¢i se informacni systém (softwarovy produkt) hodi pro fesSeni jeho
problémii a jak je mozné ho vyuzit pro feSeni jednotlivych tloh a za jakych
podminek. Srozumitelnost je charakterizovana mirou Usili, které je potrebné k
tomu, aby uZivatel sam porozumél tomu, co miZe od informac¢niho systému
(softwarového produktu) ocekavat.

Naucitelnost (learnability). Tento atribut je charakterizovan mirou usili, které
je tfeba vynalozit pro rutinni vyuzivdni moznosti informacniho systému
(softwarového produktu).

Provozuschopnost (operability). Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) ulehcujici jeho obsluhu a fizeni
rutinni prace s informacnim systémem (softwarovym produktem).

Atraktivnost (attractiveness). Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) umoznit piijemnou obsluhu a
ptitazlivé vyuziti informacniho systému (softwarového produktu).

Ovladatelnost (usability compliance). Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) vykonavat definované operace.



Utinnost (efficiency). Tento atribut je vymezen jako schopnost informaéniho systému
(softwarového produktu) poskytovat potiebny vykon vzhledem k mnozstvi pouzitych
zdroji (naptiklad software, systémové prostiedky — hardware, software) pii pouzivani
za stanovenych podminek. Uginnost informaéniho systému (softwarového produktu)
zahrnuje tyto atributy:

o  Chovani v Case (time behaviour). Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) zajistit pozadovanou ptipustnost
uloh za dané casové obdobi, ¢as vypoctu definovanych uloh, nebo odezvu
informacniho systému (softwarového produktu) pii jejich pouzivani za
definovanych podminek.

o  Vyuziti zdroju (resource utilisation). Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) zajistit pozadované funkce
pfiméfenym mnozstvim typll a mnozstvim a rozsahem pouzitelnych zdroja, které
jsou pottebné k =zabezpeCeni prace informacniho systému (softwarového
produktu).

o  Shoda v u¢innosti (efficiency compiliance).  Tento atribut je vymezen jako
schopnost informac¢niho systému (softwarového produktu) produkovat
pozadované mnozstvi a kvalitu vystupa.

Udrzovatelnost (maintainability). Tento atribut je wvymezen jako schopnost

informac¢niho systému (softwarového produktu) byt modifikovatelny. Udrzovatelnost

zahrnuje tyto atributy:

o  Analyzovatelnost (analysability). Tento atribut je vymezen jako schopnost
informac¢niho systému (softwarového produktu) ulehcit nalezeni vady v ptipadé
vyskytu poruchy a schopnost urcit, co se ma zménit, aby byla vada odstranéna.

o  Meénitelnost (changeability).  Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) ulehcit uskuteciiovani modifikaci.

o  Stabilita (stability). Tento atribut je vymezen jako schopnost informacniho
systému (softwarového produktu) zabranit nezadoucim disledkiim uskute¢nénych
modifikaci.

o  Testovatelnost (testability). Tento atribut je vymezen jako schopnost
informac¢niho systému (softwarového produktu) zabezpecit lehkou validaci po
provedeni modifikaci.

Prenositelnost (portability). Tento atribut je vymezen jako schopnost informacniho

systému (softwarového produktu) byt prfeneseny z jednoho prosttedi do jiného.

Ptenositelnost informac¢niho systému (softwarového produktu) zahrnuje tyto atributy:

o  Prizpusobitelnost (adaptability). Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) byt pfizpasobitelny riiznym
prostiedim, ve kterych ma byt vyuzivan, a to vlastnimi prostifedky, které jsou jeho
soucasti.

o Instalovatelnost (installability).  Tento atribut je vymezen jako schopnost
informacniho systému (softwarového produktu) byt zavedeny tak, aby vyhovoval
pouziti a praci v konkrétnim prostiedi.

o Slucitelnost  (co-existence). Tento atribut je vymezen jako schopnost
informaéniho systému (softwarového produktu) pracovat spolecné s jinymi
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informacnimi systémy (softwarovymi produkty) ve spoleéném prostiedi a
vyuzivat spole¢né zdroje.

o  Nahraditelnost (replaceability).  Tento atribut je vymezen jako schopnost
informaéniho systému (softwarového produktu) nahradit funkci jinych systém,
uréenych pro stejny ucel a pracujicich ve stejném, nebo podobném prostiedi.

Neékteré pozadavky nelze jednoznacné zaradit ani do jedné kategorie. Proto v kazdé
z uvedenych Sesti charakteristik jsou vy€lenény dal$i podcharakteristiky.  Ani tyto
podcharakteristiky nelze vSak stale méfit, méfitelnymi vlastnostmi jsou az jejich atributy.
Kazda podcharakteristika mtize byt charakterizovana vice atributy:

. Vn¢jsi atributy — 1ze je ziskat pozorovanim funkce produktu pti jeho pouzivani.
J Vnitini atributy — analyzuje se samotny produkt.

Vn¢éjsi atributy jsou ukazateli jakosti, zatimco vnitini jsou spiSe prediktory jakosti, avSak na
jejich zéklad¢ 1ze usuzovat, jakou Uroven jakosti bude dany produkt mit. Jejich vyhodou je
moznost méfeni diive, nez je produkt dokoncen, nckdy i v samotnych pocatcich cyklu
produktu. To je samoziejmé obrovskou vyhodou, nebot’ v této fazi je jeste¢ naprava relativné
snadnd a mén¢ nakladna.

K méfteni kvality a jakosti informacénich systému se pouzivaji metriky. Pavel Ucen v knize
Metriky v informatice [1] definuje metriku jako pfesné¢ vymezeny financni ¢i nefinancni
ukazatel nebo hodnotici kritérium, které jsou pouzivany K hodnoceni trovné efektivnosti
konkrétni oblasti fizeni podnikového vykonu a jeho efektivni podpory prosttedky IS/IT.
Skupinu metrik sdruzenych za uréitym cilem pak nazyva portfoliem metrik. Softwarové
metriky umoziuji organizacim méfit, fidit a odhadovat softwarové projekty, ale v
soucasnosti Se soustfedi prevazné na méfeni Udaji tykajicich se slozitosti nebo kvality
softwaru.
Existuje velké mnozstvi jiz navrzenych metrik pro hodnoceni urovné bezpecénosti
informaci. Metrika by méla vyhovovat n¢kolika zakladnim pozadavkam:
o méteni bylo objektivni,
o ziskani vstupnich dat by nemélo byt nakladné méteni mohlo byt provadéno opakovang,
o vysledek méteni mohl byt vyjadien jako ¢islo ¢i procento vysledek méreni byl vztazen
ke konkrétni veli¢ing.

Existuje mnoho zpisobt, jak kategorizovat metriky. Razni autofi pouzivaji odlisna
déleni.
Z obecného hlediska Ize metriky rozdélit na tvrdé a mekké. Dale pak napiiklad

z pohledu urovné tizeni na metriky operativni, taktické a strategické. Lze také metriky

rozélenit dle opakovatelnosti pouziti na metriky kontinualni a diskrétni ¢i z pohledu

hodnoceni efektivnosti inovace IS/IT na metriky interni a externi.

J Tvrdé a mekké metriky. Tvrda metrika je objektivné¢ meéritelny ukazatel, ktery by
mél byt lehce métitelny a  levny. To znamena k dispozici bez  dodatec¢nych
naklada. Vysledkem tvrdé metriky by méla byt konkrétni hodnota, ve vétsiné pripada
pieveditelna na finan¢ni vyjadieni. Mimo ukazateld existuji také indikatory, coz jsou
metriky, které maji stanoveny meze, které predstavuji zadouci stav. Jakakoli



odchylka od idealni hodnoty smérem k hor§imu znamena problém (nezadouci stav).
Mekké metriky jsou naopak takové ukazatele, které nejsou objektivné métitelné.
Jedna se o subjektivni vyjadfeni urcitého stavu, kuptikladu urovné spokojenosti
zakaznika ¢i povésti podniku (zlepseni jeho dobrého jména).

o Kontinualni a diskrétni metriky. Pokud méfeni probiha opakované¢ v piedem
stanovené periode, jedna se o metriky kontinualni. Oproti tomu diskrétni metriky
jsou aplikovany sice opakovang, ale pouze v ¢asové omezeném obdobi. Kuptikladu
béhem inovace zatizeni, kdy srovnavame aktualni stav se stavem pted inovaci.

o Metriky z pohledu urovni rizeni. Z pohledu turovni fizeni Ize metriky rozdélit na
operativni, strategické a taktické. Strategické metriky predstavuji predevsim kontinualni
tvrdé metriky (v nejlepsim ptipad¢ indikatory). Vysledky téchto  metrik jsou urceny
piedevsim pro vedeni organizace. Operativni metriky pak mohou byt jak tvrdé, tak i
mekké metriky, které by mély poskytovat informace o provozu. Metriky taktické
urovné pak predstavuji zejména vysledkové metriky. To jest takové ukazatele, které
jsou zaméteny na dosahovani cilti (porovnani skute¢ného stavu oproti nasim planam).

o Interni, externi metriky. Z pohledu hodnoceni efektivnosti inovace IS/IT lIze metriky
roz¢lenit na metriky interni a externi. Interni metriky jsou uréeny piedevsim Kk
hodnoceni efektivnosti vlozenych prosttedkit a urovné poskytovanych sluzeb. Tyto
metriky navrhuje ptimo uzivatelsky podnik. Externi metriky pak jsou navrhovany nejen
uzivatelskym podnikem, ale i subjektem, ktery se podili na inovaci IS/IT. Externi
metriky lze tedy jinak oznacit jako metriky dodavatelské.

Bezpecnost informacnich systémi se zamétuje na tii komponenty, a to

o Dostupnost data a sluzeb

J Diivérnost. K aktivim (data, SW, HW) maji pfistup pouze autorizované subjekty. Lze ji
zabezpec€it pomoci Sifrovani, skryvanim identit pocitacli organizace za firewally nebo
fizenim pfistupu k soubortim.

o Integrita dat. Vlastnost, ktera zaru€uje, Ze na stejnou otazku dostanu od IS vzdy stejnou
odpovéd’. Jedné se o celistvost dat a sluzeb.

Problematika kvality a jakosti informacnich systéml poskytuje komplexni pohled na
informacni systém a umoznuje identifikovat komponenty informaé¢niho systému, na které lze
aplikovat bezpecnostni testy (hledisko dostupnosti, davérnosti a integrity dat). Metriky jsou
vhodnym prostfedkem ke kvantifikaci zjiStovanych atributi nejen kvality a jakosti, ale 1
bezpecnosti informacnich systémil.
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