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Uvod
Informacéni technologie zpracovavaji stale vice a vice informaci s velkou
hodnotou. Pokud hovofime v souvislosti s informacnimi technologiemi o

Zpracovavani informaci, pak tim rozumime pouziti téchto technologii k
uchovavani, pfenosu, vyhodnocovani a prezentaci informaci.

Protoze se mnohdy jedna o informace s nezanedbatelnou hodnotou (napf.
zdravotni zaznamy,danova pfiznani, bankovni ucty, elektronické platebni
nastroje, vysledky vyvoje nebo vyzkumu,obchodni zaméry), musi byt chranény
tak:

aby k nim mély pfistup pouze opravnéné osoby

aby se zpracovavaly nefalSované informace

aby se dalo zjistit, kdo je vytvofil, zménil nebo odstranil
aby nebyly nekontrolovanym zplsobem vyzrazeny
aby byly dostupné tehdy, kdyZz jsou potfebné.

Naruseni bezpec€nosti zpracovavani informaci Ize provést napfiklad:

e [JnaruSenim soukromi ¢i utajeni informaci

e vydavanim se za jinou opravnénou osobu a zneuzivanim jejich privilegii
distancovanim se od odpovédnosti nebo od zavazkl plynoucich z
manipulace s informacemi

[Jtvrzenim, Ze se néjaka informace nékam poslala a toto se nikdy nestalo
tvrzenim, ze se informace ziskala od néjakého podvodnika

neopravnénym zvysSenim svych privilegii pfistupu k informacim

modifikaci privilegii ostatnich osob

zatajenim vyskytu divérné informace v jinych informacich

zjiStovanim, kdo a kdy si zpfistupfiuje které informace

zarazenim se jako skryty mezi¢lanek v konverzaci jinych subjektt

pokazenim funkcionality softwaru doplnénim skrytych funkci

naruSenim protokolu c¢innosti jinych subjektd zavedenim nespravnych,
nekorektnich informaci



e podkopanim divéryhodnosti protokolu zplisobenym zjevnym, byt mozna jen
zdanlivymi poruchami
e branénim jinym uZivatelim legitimné komunikovat.

Zranitelnost informacnich systému

Zranitelnost informacnich systému predstavuje jejich obecnou vlastnost.
Jedna se vlastné o zranitelna mista (zranitelné komponenty, prvky) téchto
systému jak z hlediska funkénosti, tak i spravnosti (pfesnéji, miry zaruky za
spravnost).

V této souvislosti nutno poznamenat, Ze zranitelnost fyzického prostredi
fady informacnich systému je dosud znaéna. Dale pak, Ze u celé fady firem a
instituci je zcela neopodstatnéné podcenovana zranitelnost organizacniho
prostfedi, pfedevSim pak personalnich (lidskych) prvkd informacnich systému.
Ponékud vice pozornosti, ale stale to neni dost, je vénovano logickému a
komunikacnimu (WAN) prostredi.

Prakticky to znamena, Ze informaéni technologie byva nevhodné
dislokovana a neautorizovany pfistup do prostor jejiho umisténi byva cCasto
snadny. Samostatnou kapitolou je "uroven" sluzeb ochrany a ostrahy objektd.
Vyuzivani automatizovanych systému kontroly vstupu a pohybu osob v objektech
je ojedinélé, a snad jen systémy EZS (elektronicka zabezpecovaci signalizace)
Ize vidét v provozuschopném stavu v nékterych objektech.

Velkym problémem zranitelnosti informaénich systéma v praxi byva
nedokonalost jejich organizacnich zazemi, to znamena dokumentovani
(formalizace) vSech informacnich tok( a procedur, pfedstavované celou fadou
smérnic a jinych pisemnych dokumentu. Lze také predpokladat, ze jen nemnoho
ze spravcul informacnich systémd ma k dispozici tzv. havarijni plany, stejné tak,
Zze jen malo firem a instituci ma k dispozici kvalifikovany bezpecnostni
management.

Specifickou oblasti pfi posuzovani zranitelnosti organizacniho prostfedi je
pak personalni management. Vybér a vychova pracovnikd informacénich systémi
ma celou fadu slabin a je smutné, Ze teprve nékolik kriminalnich pfipadd v
poslednim obdobi zpUlsobilo na tomto Useku, jak Ize doufat, obrat k lepSimu.

Zatim nejvétsi pozornost byla vénovana zranitelnosti informacnich systému
z hlediska jejich logického prostiedi. Odbornici védi, Ze napfiklad néktera
hardwarova vybaveni maji vlastnosti Fault Tolerant System, néktera jsou
certifikovana (spolu s operac¢nimi systémy, ale zatim pouze dle TSEC), buduji se
zalozni vypocetni centra. Jsou aplikovany Fizené pfistupy k objektim a zacinaji
se projevovat pocatky odklonu od systému pristupovych hesel smérem Kk
vyuzivani personalnich inteligentnich Cipovych karet Smart Cards.

Ve vztahu k eliminaci zranitelnosti komunikaéniho prostfedi (z hlediska
dostupnosti) jiz dnes fada firem a instituci vyuziva zaloznich spojovacich cest a
nékteré z nich se zacaly zajimat o Sifrovou ochranu, enkrypci, svych datovych
pFenosu (z hlediska integrity a ddvérnosti).



Rizika informacnich systému

Pravdépodobnost, Ze se uplatni néktera z vySe uvedenych hrozeb nebo
zranitelnych mist informaénich systémua je vyjadfena hodnotou informacniho
rizika. Teoretické odhady jsou potvrzovany praktickymi zkuSenostmi, ze kterych
vyplyva, Ze nejpravdépodobnéjsi riziko prameni z uplatnéni hrozby - systém je
dodan, instalovan nebo pouzivan zplUsobem, ktery neni bezpeény. Pfitom
nejcastéjSimi pricinami tohoto rizika byvaji omyly a nedbalost personalu spolu s
nespravnou manipulaci.

Je zajimavé, ze jiz zminéné aktualni pfipady uplatnéné hrozby -
autorizovany uzivatel se pokousi ziskat pfistup k prostfedkim, ke kterym nema
pfistup povolen - zaujimaji z pohledu dlouhodobych zahrani¢nich statistik misto
ve spodni Casti ZebfiCku Cetnosti. V naSich podminkach v8ak bude situace
ponékud odlisna, vzhledem k rozdilu mezi urovni bezpe&nostnich systém
nasich a zahrani¢nich instituci.

V této souvislosti je vhodné poznamenat, Ze za velky nedostatek rady
informacnich systému je nutno povaZovat nedostatky v kvalitni formalizaci
informacnich procedur a tokd. Napfiklad je naprosto nepfipustné, aby firemni
programator mél pfistup do systému v provozu, nebo naopak, aby ladéni
programu byl provadéno na tzv. ostrych datech. Rovnéz tak je nepfipustné, aby
treba informaci jisté klasifikaCni urovné bylo mozno neautorizované ziskat i tak,
Ze jsou autorizované ziskany jeji jednotlivé ¢asti s nizsi klasifikacni urovni.
Bezpecnostni systém

Nékteré z firem a instituci jiz pfiSly na to, Ze nejefektivnéjSim a z
dlouhodobého hlediska nejhospodarnégjsim zplsobem feSeni bezpelnosti
(davéryhodnosti) jejich informacnich systémd, je odborné provedena vystavba
bezpe€nostniho systému. Takovyto krok vyzaduje ze strany firemniho
managementu zajem o feSeni informacéni bezpecnosti na strané jedné, na strané
druhé pfijeti dlouhodobého programu informacni bezpeénosti. Realizace tohoto
programu predpoklada v prvé fazi provedeni bezpecnostni analyzy firemniho
informacéniho systému, na zakladé které by méla byt vypracovana bezpecnostni
politika, a v pfipadé potfeby vypracovan bezpecCnostni projekt. Vystavba
konkrétniho bezpecénostniho systému se pak obvykle provadi bud na zakladé
bezpecnostniho projektu, nebo dle zavéru bezpecnostni analyzy. Na tomto misté
je vhodné poznamenat, ze v ramci firemnich a institucionalnich informacnich
systéml Ize, vzhledem k odliSnym a specifickym vlastnostem, naprosto
samostatné fesit informacni bezpecnost zpracovani dat a informacni bezpeénost
pfenosu dat.

Kvalitni ochrana informaci a informacnich systému je nejen vizitkou firmy
nebo instituce, ale i nezbytnym pfedpokladem bezproblémovych audit
provadénych napfiklad s cilem ziskat napf. certifikat kvality dle ISO 9001.



Napadeni informaéniho systému

V dobé stale se zvySujici komplexnosti operacnich systému i aplikacniho
programového vybaveni dochazi ke stale ¢astéjSim objevim bezpecnostnich dér
(security holes) v téchto produktech. Razné skupiny, sdruzujici se prfevazné na
internetu, téchto "dér" vyuzivaji a tvofi programy, které mohou kompromitovat
informacéni systém. Tyto programy jsou pak volné dostupné pro vsechny
uzivatele Internetu. To znamena, Ze pro naruseni systému jizZ nejsou potrebné
zadné specialni znalosti a techniky - naruseni muze provést kdokoli, kdo si dany
program zrovna "stahne".

Velmi alarmujici jsou statistiky, které uvadéji, ze az 90% realizovanych
utokd na informacéni systém probiha zevnitf organizace, to znamena, ze je
provadéji vlastni zaméstnanci

V soucasnosti existuje vice nez 800 ruznych zpUsobul, kterymi Ize
napadnout zafizeni, pfipojena do pocitacove sité.

Tyto Utoky se lidi pouzitymi prostiedky a cili. Utoky mohou zpusobit
nasledujici Skody:

e Nedostupnost sluzby - tzv. DoS utoky (Denial of Service) - zpUsobi, ze
pfipadna sluzba (http, ftp...), na kterou byl provadén utok prestane byt
funkéni - mUze dojit i k "zatuhnuti", pfipadné restartu serveru apod.

e Neopravnény pristup - vysledkem utoku muize byt to, Ze utocnik
neopravnéné ziska plny nebo ¢astecny pfistup k zafizeni, a to mu nasledné
umozni provadét neautorizované zmény v konfiguraci, mazani nebo
modifikaci soubor apod. Casto byva takto napadeny server vyuZivan jako
zakladna pro provadéni utokd na dalsi zafizeni.

e Ziskani davérnych informaci - vysledkem Gtoku mulze byt ziskani citlivych
informaci - napf. seznam uzivatelskych jmen a hesel apod.

Zabezpecovani IT

Pojmem zabezpecovani IT oznaCujeme proces dosazeni a udrzeni dlvérnosti,
integrity, dostupnosti, prokazatelnosti odpovédnosti, autenticity a spolehlivosti
informaci a sluzeb IT na pfiméFené urovni.

Bezpeénost IT pouZitych v organizaci se dosahuje pfredevSim plnénim
manazerskych funkci, souvisejicich s bezpecnosti IT jako integralni soudasti
pInéni globalniho planu spravy organizace.

Mezi takové manazerské funkce typicky patfi:

ur€eni cild, strategii a politiky zabezpeceni IT organizace

uréeni pozadavku na zabezpeceni IT organizace

Cidentifikace a analyza hrozeb pro aktiva IT v ramci organizace
Didentifikace a analyza rizik pro organizaci plynoucich z pouzivani IT
[specifikace pfiméfenych bezpecnostnich opatfeni eliminujicich nebo
snizujicich rizika



e [Isledovani implementace a provozu bezpecnostnich opatieni pouzitych
pro ucinnou ochranu informaci a sluzeb IT v ramci organizace

e [lvyvinuti a zavedeni programu zvySovani bezpe€nostnich znalosti a
védomi nutnosti u drzovat bezpeci vSech, kdo IT v organizaci pouzivaji

e [Idetekovani bezpecnostnich incidentli a adekvatni reakce na né.

Bezpecnostni politika v oblasti IT je nedilnou soucasti vSeobecné bezpecnostni
politiky organizace, ktera pfedstavuje souhrn bezpeénostnich zasad a pfedpisu
definujicich zpusob zabezpecfeni organizace od fyzické ostrahy, pfes ochranu
profesnich zajmua az po ochranu soukromi a lidskych prav.

Bezpecnostni politika IT organizace (také celkova bezpecnostni politika IT) se v
tomto kontextu zabyva vybérem bezpeclnostnich zasad a predpistu splfiujicich
bezpeénostni politiku organizace a obecné definujicich bezpeCné pouzivani
informacénich zdroji0 v ramci organizace nezavisle na konkrétné pouzitych
informacnich technologiich (urCuje, ktera data jsou pro organizaci citliva, kdo je
za né odpovédny, predpisuje infrastrukturu zabyvajici se v ramci organizacni
struktury organizace bezpecnosti, vymezuje zakladni omezeni, ktera se musi
respektovat apod.).

UrCeni detailnich konkrétnich norem, pravidel, praktik, predpisi konkrétné
definujicich zpusob spravy, ochrany, distribuce citlivych informaci a jinych
konkrétnich informacnich zdroju v ramci organizace, specifikace bezpecnostnich
opatfeni a zpusobu jejich implementace, uréeni zpUsobu jejich pouziti, ktery
zaruCuje pfiméfenou bezpecnost odpovidajici pozadavkim bezpecnostni politiky
IT organizace, pfi respektovani konkrétné pouzitych IT pro realizaci IS
organizace, to vSe je naplini bezpecnostni politiky IS organizace (také systémové
bezpecnostni politiky IT ).

Bezpeénostni mechanismy

Pro implementaci funkci prosazujicich bezpelnost se pouzivaji bezpelnostni
mechanismy. Bezpecnostni mechanismus je logika nebo algoritmus, ktery
hardwarové (technicky), softwarové (logicky), fyzicky nebo administrativné
implementuje bezpe&nostni funkci. Rozpoznavame (podle publikace [ITSEC]):

e [Islabé bezpecnostni mechanismy pro ochranu pfed amatéry, proti
nahodnym utokum, Ize je naruSit kvalifikovanym utokem, tj. dtokem stfedni
sily

e [Ibezpecnostni mechanismy stfedni sily pro ochranu pfed hackery, proti
umyslnym atokim s omezenymi pfilezitostmi a moznostmi, hovofime o
béznych utocich

e [Jsilné bezpecnostni mechanismy ochrana pfed profesionaly, ochrana proti

uto¢nikim s vysokou Urovni znalosti, s velkymi pfilezitostmi, s velkymi
prostfedky, pouzivajicimi utoky vymykajici se bézné praxi.
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Podle pouzité technologické zakladny rozeznavame bezpecnostni mechanismy:

o [softwarové bezpecnostni mechanismy (mnohdy oznaované jako logické
bezpecnostni mechanismy) princip fizeni pfistupu v daném operacnim
systému, kryptografie — symetricka (s tajnym klicem), asymetricka (s
vefejnym a privatnim kliem), standardy pro navrh, kédovani, testovani,
udrzbu programul, ochranné nastroje v operaCnich systémech, napf.
ochrana paméti, ochrana soubort Fizenim pfistupu, obecna ochrana
objektu, tj. pfistupové matice, pfistupové seznamy, hesla, autentizace
pfistupu k terminalu, mechanismy uré¢ené pro autentizaci zprav

o [hardwarové bezpecCnostni mechanismy (mnohdy oznacované jako
technické bezpecnostni mechanismy) Sifrovate a autentizacni a
identifikaCni karty

o Ofyzické bezpecnostni mechanismy stinéni, trezory, zamky, protipozarni
ochrana, generatory nahradni energie, chranéna mista pro zalozni kopie
dat a program0

o Cadministrativni bezpeénostni mechanismy (vybér divéryhodnych osob,
hesla, pravni normy, zakony, vyhlasky, pfedpisy).

Mezi bezpeénostni mechanismy patfi i ochranné nastroje v aplikaCnich
systémech.

Lidsky faktor a jeho podil na utocich na informaé€ni systém

Vice nez 90 % vesSkerych mimofadnych udalosti a naruSeni bezpecnosti
informacéniho systému je zplsobeno umysinym (kradez, pomsta, zlomyslnost) i
neumysinym (nezkuSenost, neznalost, nedbalost) jednanim Clovéka -
zameéstnance spolecnosti.

Stalo se jiz téméf kazdodenni praxi, Ze novinafi uvadéji jako zdroj svych
informaci dobfe informovaného pracovnika banky, ministerstva, policie a dalSich
organizaci, ktery si nepfal byt jmenovan. Tato kratka informace by méla byt
velkym varovanim pro vedouci pracovniky pfislusné organizace, protoze se v jeji
struktufe nachazi slaby ¢lanek - pracovnik, jehoz zajmy nejsou shodné se zajmy
spole€nosti. Mize mit pfistup k davérnym informacim, €asto i vysoka nebo
dokonce spravcovska prava v informacnim systému dané spole€nosti, coz mu
umoznuje kopirovani a modifikaci vybranych zaznamu. Pokud se pracovnik
spole¢nosti rozhodne spolupracovat s novinafi a data, ktera odcizi ve své
spole€nosti jsou uvefejnéna v tisku, ve velké vétSiné pfipadl se podafi tohoto
pracovnika odhalit.

Daleko nebezpecnéjsSi jsou rezidenti, ktefi skryté a mnohdy po velmi
dlouhou dobu poskytuji informace ziskané v ramci svého pracovniho zafazeni
tfeti strané nebo ve prospéch treti strany smérfuji Cinnost "své" spolecnosti (v
uvozovkach umysiné, protoze takovy pracovnik vlastné pracuje pro dvé strany).
To v koneéném dlsledku maze velmi vazné poskodit kredit nebo dokonce ohrozit
samotnou existenci spolecnosti, ve které tuto ¢innost provadi.



Zavadova cinnost takovéhoto Clovéka uvnitf firmy muaze oblasti informatiky
a spravy informacniho systému spolecnosti mize spocivat pfedevSim v :

e modifikaci vlastnich pfistupovych prav

upravé v centralnich a pobocCkovych databazich a pfislusSnych auditnich
soubort

znepristupnéni dat dalSim spolupracovnikim

preruseni datovych okruht

modifikaci pfistupovych prav ostatnich uzivatelt

zméné konfigurace pocitacu nebo komunikaénich prostredkd

nedodrzovani antivirové ochrany

neprovadéni nebo pouze ¢asteném zalohovani dat

porusovani pravidel platnych pro tvorbu a pouzivani pfistupovych hesel

Pro zajisténi trvale dobrého jména spoleCnosti a dldvéryhodnosti jejiho
informacniho systému je tedy nutné, vedle stalého monitorovani vSech funkci,
které zajistuji bezpeCnost a spolehlivost informaéniho systému, vénovat
pozornost i personalnimu obsazeni jednotlivych dulezitych funkci v organizaci a
kazdodenni praci s lidmi.

Zpusoby ochrany informacnich systému

Pfi  hodnoceni bezpecnosti informacnich technologii v dneSnich
podminkach je mozné konstatovat, Ze dochazi k ur€itému pfiblizovani se urovni
vyspélych statd. Ve vétsiné naSich firem doSlo k vyraznému posileni fyzickych
bezpeénostnich opatfeni, zejména v oblasti ostrahy, fyzického pfistupu,
vytvafeni bezpecnostnich zén, bézné se provadi antivirova ochrana.
Bezpec€nostni uroven operacnich systému stfednich pocitacu jiz v fadé pfipadu
odpovida obvyklé minimalni urovni americkych kritéerii TCSEC (Trusted
Computer Security Evaluation Criteria). Dosud vSak neni dostate¢né povédomi o
nutnosti implementovat zasady bezpecnosti ve vSech Castech Zivotniho cyklu
automatizovaného zpracovani, prosazeni a naplnéni vSech aspektl bezpecnosti
(personalni, administrativni, technicky).

V roce 1993 byla vydana Ministerstvem hospodarstvi prvni verze
prelozenych harmonizovanych evropskych kriterii pro hodnoceni bezpecnosti
informacénich technologii ITSEC (Information Technology Security Evaluation
Criteria). Byly tim vytvofeny pfedpoklady pro to, aby jak ze strany vyrobcl
produktu a systému IT, tak ze strany jejich uzivatell bylo pohlizeno na hodnoceni
bezpecnosti IT jednotné. Jako formalni zaklad pro vzajemné mezinarodni
uznavani hodnoceni uzaviely Kanada, Francie, Némecko, Velka Britanie a
Spojené staty americké v roce 1998 dohodu "Arrangement on the Recognition of
Common Criteria Certificates in the field of Information Technology Security",
zkracené& nazyvanou CCRA ( CC Recognition Arrangement). Ceska republika se
pfipojila k dohodé v zafi roku 2004 jako certifikaty vyuzivajici ucastnik.

Pfijimanim izolovanych feSeni, do kterych nejsou zaClenény podminky pro
nékteré nové standardni pFistupy, vznika urcité nebezpeci budoucich zvysenych
nakladd. Ve svété napf. dochazi k pronikani systému EDI (Elektronic Data
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Interchange) z oblasti primyslu a obchodu do oblasti celni a do svéta bank.
Zavadéni EDI je provazeno pfi vyméné dokumentl vSeho druhu mezi
jednotlivymi hospodarskymi subjekty logickym sjednocovanim a pfijimanim
standardu. V nasich firmach nebyla pfi vytvafeni novych systému problematika
EDI dostatec¢né znama. Pfi pfechodu na on-line propojeni mezi firmami a jejich
klienty (i mezi klientskymi IS) ma pfi vyuziti systému EDI stéZejni vyznam
zabudovani bezpec&nostnich prvka do téchto systéma.

V souladu s vyvojem ve svété je jednim z hlavnich uUkoll v oblasti
bezpecénosti informacnich technologii prosadit implementaci mezinarodnich a
evropskych standardu, které davaji zaruku vysoké urovné bezpecnostnich
feseni.

Pfi feSeni otazek bezpec€nosti informacnich systému je nutné prfedevsim
stanovit uroven rizika a jeji nejvyznamnéjSi atributy, tj. co ma nejvétsi negativni
vliv na duvérnost, integritu a dostupnost informacniho systému. Dale je nutné se
zabyvat problémem jak na tyto negativni vlivy reagovat. Nabizi se zde cela fada
reakci, od jejich akceptovani az po pfijimani opatfeni na jejich eliminaci.

Uroven rizika miiZze byt zmen$ena tim, Ze se v rdmci procesu zvladani rizik
implementuje takova architektura systému, ktera zahrnuje organizacni,
administrativni, personalni, fyzické a technické bezpecnostni komponenty.
Proces zvladani rizik tvofi planovani, organizovani, fizeni a kontrola zdroju za
ucelem zajisténi pfijatelné zbytkové Urovné rizika a umérnych nakladu.

V oblasti bezpecnosti informacnich systémi se setkavame s urcitymi
obtizemi, které vznikaji jako dusledek dynamickych zmén rizikovych faktor( a
prudkého vyvoje informacnich technologii. Nejsou-li v€as a adekvatné vzaty v
uvahu v8echny faktory rizika, mize to vést k neefektivnim a zbytecné drahym
opatfenim. Zvladani rizik musi byt povazovano za jeden z rozhodujicich kroku
feSeni bezpecnosti

Zaver

Kvlli obavam z bezpec€nostnich rizik zvazuji soukromé spole¢nosti co
nejkvalitngjsi systémy zabezpeceni pfistupu do svych prostor a siti obsahuijicich
citiva data. PFi snaze efektivné zabezpecit informaéni systém je obvyklym
problémem, jaka bezpeénostni opatfeni pfijmout k zajisténi pfiméfené ochrany
informacéniho systému tak, aby byla dostate¢né ucinna a soucasné finan¢né a
organizatné pfiméfena povaze chranéné véci. Je tfeba poznamenat véc

Mg wivs

proto si musime pamatovat, Ze : bezpecnost je trvaly proces.
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