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Uvod
o ]

e Informacni technologie zpracovavaji hodne
informaci s velkou hodnotou.

e Pokud hovorime v souvislosti s informacnimi
technologiemi o zpracovavani informaci, pak
tim rozumime pouziti techto technologii k
uchovavani, prenosu, vyhodnocovani a
prezentaci informaci.



Bezpecnost informaci
-

musi byt chraneny tak:
e aby k nim mely pristup pouze opravnene osoby
e aby se zpracovavaly nefalsované informace

e aby se dalo zjistit, kdo je vytvoril, zmenil nebo
odstranil

e aby nebyly nekontrolovanym zpusobem vyzrazeny
e aby byly dostupné tehdy, kdyz jsou potrebnée.



Naruseni bezpecnosti

naruSenim soukromi Ci utajeni informaci

vydavanim se za jinou opravnénou osobu a zneuzivanim jejich
privilegii

distancovanim se od odpovédnosti nebo od zavazku
plynoucich z manipulace s informacemi

tvrzenim, zZe se néjaka informace nékam poslala a toto se nikdy
nestalo

tvrzenim, ze se informace ziskala od néjakeho podvodnika
neopravnenym zvysenim svych privilegii pfistupu k informacim
modifikaci privilegii ostatnich osob

zatajenim vyskytu davérné informace v jinych informacich



Zranitelnost informacnich systému
c

e Zranitelnost informacnich systému
predstavuje jejich obecnou viastnost. Jedna
se vlastne o zranitelna mista (zranitelne
komponenty, prvky) téchto systému jak z
hlediska funkCnosti, tak i spravnosti (presneji,
miry zaruky za spravnost).



Rizika informac€nich systému
c—/——

e Pravdepodobnost, ze se uplatni nektera z
hrozeb nebo zranitelnych mist informacnich
systému je vyjadifena hodnotou informacéniho
rizika.



Rizika informac€nich systému
c—/——

e nejpravdepodobnejsi riziko prameni z
uplatneni hrozby - system je dodan,
instalovan nebo pouzivan zpusobem, ktery
neni bezpecny.

e NejCastejSimi priCinami tohoto rizika byvaji
omyly a nedbalost personalu spolu s
nespravnou manipulaci



Napadeni informacniho systemu
-

e Nedostupnost sluzby - tzv. DoS utoky (Denial of Service) -
zpusobi, Ze pripadna sluzba (http, ftp...), na kterou byI
provadén utok prestane byt funkéni - muze dojit i k "zatuhnuti”,
pripadne restartu serveru apod.

e Neopravnény pristup - vysledkem utoku muze byt to, ze
utoCnik neopravnene ziska plny nebo CasteCny prlstup K
zarizeni, a to mu nasledné umozni provadet neautorizované
zmeny v konfiguraci, mazani nebo modifikaci souboru apod.
Casto byva takto napadeny server vyuzivan jako zakladna pro
provadéni utoku na dalSi zafizeni.

e Ziskani duvérnych informaci - vysledkem utoku muze byt
ziskani citlivych informaci - napf. seznam uzivatelskych jmen a
hesel apod.



Zabezpecovani IT
-

e Pojmem zabezpecCovani IT oznaCcujeme
proces dosazeni a udrzeni duvérnosti,
Integrity, dostupnosti, prokazatelnosti
odpovednosti, autenticity a spolehlivosti
informaci a sluzeb IT na primérené urovni.
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Zaver

e absolutni bezpecCnost je nedosazitelna.
e bezpecnost je trvaly proces.



Tento Clanek byl zpracovan v ramci Projektu
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