
Analýza škodlivých PDF 
souborů 

     Almer Lubomír 



 PDF obecně 

 Struktura PDF souboru 

 Vytvoření škodlivého PDF 

 Analýza PDF dokumentu 

◦ Online  

◦ Offline  

 Shrnutí 



 Portable Document Format 

 Vyvinutý firmou Adobe 

 Slouží pro ukládání nezávisle na SW a HW 

 Může obsahovat text i obrázky 

 1. července 2008 – PDF jako standard ISO 

32000-1:2008 



 Hlavička  

 Tělo 

 Tabulka odkazů 

 Závěrečná sekvence 



 Logické hodnoty 

 Čísla 

 Řetězce 

 Jména 

 Pole 

 Slovníky 

 Streamy 

 Nulové objekty  



 Kód psaný v JavaScriptu 

 

 Technikou heap spraying 

 

 Funkce util.printf () 









 Online 

◦ PDF Examiner 

◦ Wapewet 

 Offline  

◦ Peepdf 

◦ PDF Stream Dumper 

◦ Origami 

 

















 Proveditelnost implantace škodlivého kódu 

 Testovat před otevřením 

 Využití alternativních prohlížečů 

 Instalace posledních aktualizací 

 Zakázat spouštění JavaScriptu v Adobe 

Readeru 




