Specifika bankovniho prostredi
pri monitoringu a analyze
bezpecénostnich incidentu

RNDr. Ondrej Zyka
Profinit

T gedents Kiere PRINAS ovoce




Obsah

e Popis situace

e Architektura systému

e Specifika bankovniho sektoru

e Prakticky priklad — Prinosy a feSeni

RRRRRRRRRRRRRRRR



New Frontier Holding

[ TR

r w..

COGENT profnut

Sbvak.a' aed‘ .................

ROMSYS
Romania

B

Extended coverage by market partmerships to:
*  Russia/ QS

*  Middle East
- " Ty

1200 zaméstnancu / 2.5 miliardy K¢&

RRRRRRRRRRRRRRRR



Popis situace

profinit.
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Rozsah problému

e Udaje z USA za rok 2004

e .Normalni® kradeze, bytova vloupani a ukradena
auta a loupeze

e 16 miliard dolaru

e Nepriznane dane podle Internal Revenue
Service (financni urad)
e 350 miliard dolaru

e Kradeze a podvody ze strany zaméstnancu
e 600 miliard dolaru

NNNNNNNNNNNNNNNN



Co ovlivnuje podvadeni

e Dan Ariely — profesor ekonomie na MIT

e Pokusy se studenty na Harvard Business School a
MIT

e Zavery
e Pokud je prilezitost podvadet, tak lidée podvadeji

e !l Velikost podvadeni neni zavisla na
pravdepodobnosti odhaleni
® MoZnost znicit dukazy nezvétSuje mirt podvadéni
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Co ovlivnuje podvadeni

e Zavery
e Ochota podvadet je dana okamzitym moralnim
rozpolozenim
e Uginkuje
® Odkaz na moralni kodex
® . Tento experiment se ridi etickym kodexem MIT"

e Dan Ariely: Predictably Irrational, HaperCollins, 2008

RRRRRRRRRRRRRRRR



Soucasny stav

e Analyza KPMG

e 348 pripadu vySetfovanych v 69 zemich svéta
e ,Typicky" podvodnik

®je muz

e ve veku mezi 36 a 45 lety,

e ktery pracuje ve funkci financniho manazera a/nebo
s financemi spojene roli a
® je ve spolecnosti vice nez 10 let na vyssi
manazerske pozici.
e Nepracuje sam - v 61% zkoumanych pfipadu se
podvodnik domluvil s interni nebo externi treti
stranou. profinit.
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Soucasny stav

e Mnoho podvodu bylo odhaleno formalnim nebo
neformalnim "ohlasenim" nebo obdobnymi
"mechanismy". Spolu s nahodnym objevem
podvodu, byly tyto metody zodpovedné za objev
témér poloviny v8ech odhalenych pripadu.

e Jen 6 procent z pfipadu podvodu (v roce 2011)
bylo primarne odhaleno na zaklade varovani nebo
systemove kontroly. Ve srovnani s 24 procenty v
roce 2007 doslo k podstatnemu poklesu.
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Soucasny stav

e Celosvétove

e Pouze 23 procent odhalenych pripadu bylo vefejné
oznhameno.

e Pouze 46 procent bylo sdeleno alespon interne.

e \/ychodni Evropa
e Pouze 11 procent bylo hlaseno externe.
e Mene nez 30 procent z podvodu nahlaseno interne.
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Soucasny stav

e ProtikorupcCni opatreni se rozsiruji (i ve statni sprave).

e Nemaji odpovidajici vliv na zamestnance a jejich vnimani neetické chovani
managementu.

e VétSina zaméstnancu véfi, Ze neetické jednani je tolerovan vice nez kdy jindy.
e Asi 54 procent Ceskych manazeru a ¢lenu spravnich a
dozorcich rad bylo ochotno delat etické kompromisy, aby
dosahli finan€nich cilu svych spoleCnosti.

e Pouze 18 procent respondentlu v manazerskych pozicich
(striktn€) odmitlo neetické chovani jako prostredek k dosazeni
firemnich financénich cilu.

e Tretina dotazanych Ceskych respondentu z exekutivy nevérila,
ze se vedeni chova Cestne a eticky.
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Specifika bankovniho sektoru

profinit.
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Legislativni ramec

e Zakon ¢. 124/2002 Sb., o pfevodech penéznich prostredkd,
elektronickych platebnich prostredcich a platebnich
systémech (zakon o platebnim styku)

e Opatieni Ceské narodni banky ¢&. 3 ze dne 25 kvétna 2006

e Toto opatreni zapracovava prislusné predpisy Evropskych
spoleCenstvi a stanovi pozadavky na vnitrni ridici a kontrolni

systém instituce elektronickych penéz véetné pozadavku na vnitini
audit a fizeni rizik.

e Opatieni Ceské narodni banky &. 1 ze dne 8. zafi 2003

e K vnitrnimu ridicimu a kontrolnimu systému banky pro oblast
pfedchazeni legalizace vynosu z trestné Cinnosti
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Profesni ramec

e Associlation of Certified Fraud Examiners
(ACFE)
e Zalozena 1988 se sidlem v Austinu
e Funguje i pobocka v Ceské republice

e Sdruzuje, vzdelava a certifikuje vySetrovatele
podvodu

e \/ydava knihy - Fraud Examiners Manual -
International Edition
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Specifika bankovniho sektoru

e Nutnost vyhoveéni regulatorum a drzitelum
standardu

e Ceska narodni banka
e VISA, MasterCard, ...
o SWIFT

e Rozvinute IT
e mnoho systému (produkénich i dohledovych),
e mnoho technologii,
e mnoho spravcu,
e slozita governance. profinit.
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Architektura systéemu pro analyzu a
monitoring bezpecnostnich incidentu
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Uzivatelska pravidla
Komplexni algoritmy
Umela inteligence

Realtime akce

On-line udalosti i Realtime hlaseni
Batch zpracovani Adhoc analyzy
Reporting

Unifikace
Historie
Scoring
Externi zdroje




Prakticky priklad

Prinosy a reseni

profinit.
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Security datastore

e Implementace reseni v bankovnim sektoru

e Nasazeni
e Integrace osmi produkcénich systému
e Pet mésicu
e 3TB dat
e DalSi rozvoj v ramci udrzby
e Pridavani dalSich systému
e ZvySeni pocCtu sledovanych vzorcu chovani
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Pozadavky
e Udrzba

e Jednoducha konfigurace parametru a pravidel

e Relativhé snadné rozSireni o dalSi vzorce defektniho chovani
(scénare)
e Snadné rozsireni o nové zdroje dat

e System doplnuje a komunikuje s ostatni dohledovymi
systemy

e Soucasti reseni je i metodika pro upravovani
stavajicich a vyvoj novych vzorcu chovani

e Schopnost implementovat slozité algoritmy obsahuijici
parametry, black listy a white listy.
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Prinosy

e Unifikace vsSechny (bezpecCnostnich) udalosti

e System obsahuje katalog udalosti
® popis,
® zdrojovy systém,
® identifikaci ve zdrojovém systému,
® rlizné kategorizace udalosti.

e Systém integruje (bezpecnostni) udalosti z vice systému
Systém pro retail zakazniky

Systém pro korporatni zakazniky

Systém pro spravu majetkovych uctu

CRM

Nahledy na podpisové vzory

Audit databazi

Datovy sklad

Internetové bankovnictvi
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Prinosy

® Snizeni nutnosti detailni znalosti jednotlivych systému
analytiky

e /jednoduseni a zkraceni analyz

e Schopnost analyzovat kompletni historii
e Moznost opakovaného vypoCtu scénaru s upravenymi parametry
e Moznost vypocCtu novych scénart nad historickymi daty

e Eliminace ruznych dob uchovavani logu v jednotlivych
systemech
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Specifika bankovniho sektoru

e Nedostatecna identifikace udalosti
e Casova — banka pracuje s denni granularitou
e Mistni
® Potreba IP adresa,

® Organizacni struktura,
® Geograficka lokace.

e NedostateCna integrace mezi systemy
e Nutnost pokryt cely obchodni proces
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Specifika bankovniho sektoru

e Sledovan i pouhy nahled na informace
e Podpisoveé vzory,
e Stavy uctu,
e Obchodni operace.

e Sledovana vazba mezi internimi zameéstnanci a
zakazniky

e Datovy sklad nemuze byt ulozisté
bezpecnostnich informaci
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Zakladni princip reseni

e \/ytvoreni specializovaného datoveho uloziste
e Mimo datovy sklad
e Zvysena bezpecnost

e Definice scénaru jako popis defektniho nebo
podezreleho chovani.
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Architektura
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Typy scénaru

e Knihovna desitek potencionalnich scénaru
e Obecné scenare

e Zakaznicke scénare
e Specificka obchodni pravidla
e Specifické aplikace
e Specifickeé predpisy
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Typy scénaru

e Neopravnene pristupy

e Zmeény v nastaveni systému

e Neobvykle transakce

e Neobvyklé jednani zaméstnance
e Podezrelé vazby mezi osobami
e Geografické kontroly

e Casové kontroly
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Déekuji za pozornost

ondrej.zyka@profinit.eu
pavel.skorepa@profinit.eu
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