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°°°°°°°°° Co je kyberneticka bezpecnost

Uvodem bych chtel podotknout, ze v ramci pravniho poradku
Ceske republiky neni do soucasne doby platny zadny zakon,
ktery by ucelené upravoval problematiku kyberneticke
bezpecnosti.

Predmeétem kybernetické bezpecnosti je nutnost zabezpecit
bezpeCi v kyberprostoru, dale ochrana dat pred znicenim,
kradezi a zneuzitim zloCinnymi hackery (statnimi, ale i
sokukromymi) a prioritou je rovnéz ochrana osob, jichz se data
tykaji.

VétSina rizik hrozici informacnim systémum nepochazi od
hackeru, ktefi se snazi Skodlivymi kody proniknout k systemu a k
tam quzenym datum, aby provozovali sve ,zabavne hry”, ale od
konkurence, vlastnich zameéstnancu, zakazniku nebo
obchodnich partneru i jinych statu. Aktivni a moderni
zabezpecCovaci softwarove bariéry a ochranné programy jisté ve
vétsiné pfipadu pomohou, nezabrani vSak, aby napfiklad
konkurence znemoznila za vyuziti utoku na data spolecnosti

provoz systemu, treba jen na omezenou dobu.
7.4.2011 JUDr. Josef Vesely 2




L R J L R J :
oooooooo MINISTERSTVO VNITRA
°°°°°°°° CESKE REPUBLIKY

000000000
000000000

VétSina statu vidi v ochrané kybernetického prostoru jeden ze
svych zakladnich bezpec€nostnich ukold. Velka Britanie nové
stanovila zakladni hrozby proti statu a kyberneticky utok je

v zebriCku hrozeb podrazen hned pod terorizmus a jadernou
hrozbu. Ministerstvo obrany USA konstatuje, ze kyberneticky
prostor se pripojuje k tradicnim valeCnym domenam a zahrnuje
jej do sveé obranné doktriny.

Problem kybernetické bezpecnosti se netyka pouze statnich
instituci, firem, ale v souvislosti s prudkym rozvojem vyuzivani
elektronického bankovnictvi, elektronické komunikace (napf.
datové schranky apod.) se dotyka i fyzickych osob. Je ¢im dal
vetSi nebezpeci souvisejici s omezenim Cinnosti, které jsou
dulezité pro chod statni spravy a samospravy (eliminace
komunikacniho prostredi apod.), kradezemi jednak identity
osoby, ale i padelanim platebnich karet a tzv.

,vybilenim® bankovnich kont.

Pro informaci uvadim, ze podle statistik EU bankomatové
podvody vzrostly v roce 2010 v Evropé oproti roku 2009
0 24 procent.
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Dalsim, podle mého nazoru opomijenym problémem jsou tzv.
socialni sité, zejména sdileni osobnich dat uzivatelu v ruznych
reklamnich sitich a jejich pripadné zneuziti a to jak ze strany
reklamy, tak i z hlediska vydirani, kradezi udaju apod.

Velkym probléemem je kyberneticka Spionaz, Ci diverzni akce,
provadena v ramci kyberprostoru.

V tomto smeéru je vhodné dodrzovat deset zasad, které zverejnila
spolecnost SecureWorks:

Vyuzivat odborniky na informacni bezpecCnost

Prehled o tom, ktera aktiva je treba chranit a jaka jsou s nimi
spojena rizika

Vedomi, kde lezi vase zranitelnosti

Dat do poradku Ci zmirnit zranitelnosti vhodnou strategii
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které umozni pretvorlt obranna opatfeni do vhodnych podob

* Byt pripraven zabranit utoku Ci odpovedet tak rychle, jak je
mozné — Vv pripadé kompromitace

* Preferovana je prevence, ale nutnosti je také detekce a vhodna
odpoved

« Mit k dispozici nouzovy plan k tomu, co delat v pfipade, kdyz se
stanete obeti kybernetické valky

« Presvédcit se, ze dodavatelé v ramci kritickych infrastruktur
nejsou kompromitovani a mejte k dispozici vhodna opatreni
Vv pripadé, ze jejich systemy budou naruseny

« Narodni kriticka infrastruktura nesmi byt plné zavisla na
internetu, ale musi byt operabilni i v pripadech, kdy prijde krize
kyberneticke bezpecCnosti.
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Na rozdil od kyberneticke bezpecnosti ma ochrana utajovanych
informaci v ramci Ceské republiky dlouhou tradici. Od roku 1971
byla ochrana statniho a hospodarského tajemstvi upravena
zakonem €. 102/1971 Sb., o ochrané statniho tajemstvi a
predpisy Federalniho ministerstva vnitra. Po roce 1990 byl zakon
C. 102/1971 Sb. nekolikrat novelizovan predevsSim s ohledem na
spolecenské zmény v Ceské a Slovenské Federativni republice.

V roce 1998 byl Parlamentem CR pfijat zakon €. 148/1998 Sb., o
ochrané utajovanych informaci. Timto zakonem byl zfizen
Narodni bezpecnostni urad jako ustredni organ statni spravy na
useku ochrany utajovanych skutecnosti.Zakon byl dale predlozen
do legislativniho procesu i z duvodu, ze v zakone ¢. 102/1971 Sb.
nebyly odpovidajicim zpusobem feSeny podminky, které musi
osoba splnit, aby ji byl umoznen pristup k utajovane skutecnosti
a v tomto zakoné nebyly nijak upraveny pfistupy k utajované
skuteCnosti ze strany pravnickych osob. Poslednim,

v D

ze zakon neupravoval vymenu utajovanych skutecnosti s dalgimi
staty a toto byl, v souvislosti s pfipravovanym vstupem Ceské
;hepubliky do Severoatlantigke aliapgg nejvetsi problem. 5
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V soucCasné dobé je ochrana utajovanych informaci upravena
zakonem €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpelnostni zpusobilosti, ve znéni pozdéjSich predpisu.
Zakon upravuje jednotlive druhy zajisteni ochrany utajovanych
informaci:

a) personalni bezpecnost, kterou tvori vyber fyzickych osob, které
maji mit pristup k utajovanym informacim, ovérovani podminek
pro jejich pristup k utajovanym informacim, jejich vychova a
ochrana,

b) prumyslovou bezpecnost, kterou tvofi systém opatfeni k
zjistovani a overovani podminek pro pristup podnikatele k
utajovanym informacim a k zajisteni nakladani s utajovanou
informaci u podnikatele v souladu s timto zakonem,
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c) administrativni bezpecnost, kterou tvori systéem opatreni pri tvorbe,
prijmu, evidenci, zpracovani, odesilani, preprave, prenaseni, ukladani,

skartacnim fizeni, archivaci, pripadnée jinem nakladani s utajovanymi
iInformacemi,

d) fyzickou bezpecnost, kterou tvori systém opatreni, ktera maji
neopravnene osobe zabranit nebo ztizit pristup k utajovanym
informacim, popfipadé pristup nebo pokus o néj zaznamenat,

e) bezpeénost informacénich nebo komunikacnich systému, kterou
tvori systém opatreni, jejichz cilem je zajistit dUvérnost, integritu a
dostupnost utajovanych informaci, s nimiz tyto systémy nakladaji, a
odpovédnost spravy a uzivatele za jejich €innost v informacnim nebo
komunikaCnim systéemu a

f) kryptografickou ochranou, kterou tvori systém opatreni na ochranu
utajovanych informaci pou2|t|m kryptografickych metod a
kryptografickych materialt pfi zpracovani, pfenosu nebo ukladani
utajovanych informaci.
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Ross Anderson shrnul nedavné informace, které probehly
britskym a americkym tiskem a uvadi, ze kryptograficka ochrana
informaci opét nabyva na vyznamu a to nejen mezi organy statu,
ale i mezi soukromymi subjekty. V dobé, kdy se ucelené soubory
informaci predavaji za pomoci vysokorychlostniho internetu a
pokracuje stavajici trend propojovani statni sféry s internetem je
stahnuti narodnich databazi pomoci kybernetického utoku
zalezitosti vtefin. Z tohoto dlvodu opét nabyva na vaznosti
kryptograficka ochrana informaci.

Utajovanou informaci muzeme zpracovavat a prepravovat pouze
v certifikovaném utajovaném systému za splnéni podminek
fyzické a personalni bezpecnosti.
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Problematika kryptografické bezpecnosti je mimo zakon C.
412/2005 Sb. upravena vyhlaskou €. 524/2005 Sb., ze dne 14.
prosince 2005 o zajisteni kryptograficke ochrany utajovanych
informaci a vyhlaskou €.523/2005 Sb., ze dne 5. prosince 2005 o
bezpecnosti informacnich a komunikacnich systému a dalSich
elektronickych zarizeni nakladajicich s utajovanymi informacemi a
o certifikaci stinicich komor. Citované vyhlasky stanovi
podrobnosti o zkouSce zvlastni odborné zpusobilosti pracovnika
kryptografické ochrany, zpusoby a prostfedky manipulace s
kryptografickym materialem, podrobnosti zpusobu vyznacovani
nalezitosti na utajovane informaci z oblasti kryptografickeé ochrany
a administrativni pomucky kryptografické ochrany a dalSi
podrobnosti k zajisteni kryptografické ochrany utajovanych
informaci jakoz i poZzadavky na informacni systémy nakladajici s
utajovanymi informacemi a provadeni jejich certifikace, na
komunikacni systemy nakladajici s utajovanymi informacemi a
ochranu utajovanych informaci pred jejich unikem
kompromitujicim elektromagnetickym vyzarovanim a provadeni
certifikace stinicich komor.
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Zakon Ceské narodni rady €. 2/1969 Sb., ze dne 8. ledna 1969 o
zfizeni ministerstev a jinych ustfednich organu statni spravy
Ceské republiky (kompetencni zakon) stanovi v § 12, ze
~Ministerstvo vnitra je ustrednim organem statni spravy pro vnitrni
veci, mimo jiné provozuje informacni system pro nakladanl S

utajovanyml informacemi mezi organy verejné moci“. (Plati od
roku 2008).

Vladni utajene spojeni je od roku 1969 provozovano
Ministerstvem vnitra. Na zakladé usneseni viady CR C. 966 ze
dne 7.10.2002 je provozovano jako analogovy komunikacni
system s nepretrzitym provozem. Nynejsi vladni utajene spojeni
je urceno pro prenos utajovanych skutecnosti do stupne utajeni
,,DUVERNE mezi nejvyssimi statnimi a vladnimi Ciniteli

a urCenymi vedoucimi pracovniky ustrednich organu statni spravy
a jejich pfislusnych pracovist krizového fizeni. Duvérnost

a integrita utajovanych skutecCnosti pri jejich prenosu je zajistena
certifikovanym kryptografickym prostredkem SECTEL 9600
TORO, ktery je provozovan v hlasovém a faximilnim rezimu.
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Na zakladeé usneseni viady C. 112 ze 4. unora 2004, je budovan
novy formacni system vladniho utajeneho spojeni Vega -D (IS
Vega-D), ktery nahradi souCasné vladni utajené spojeni,
komunikacni systém Vektor. IS Vega-D po dokoncCeni vystavby
splni pozadavky soucCasnosti na kryptograficky zabezpeceny
pfenos dat a hovoru do stupné utajovanych informaci Duvérné.

IS Vega-D zajisti v ramci statni spravy kryptograficky
zabezpecCenou komunikaci na uzemi CR do urovné krajskych
uradu a do zahranici na vybrané zastupitelské urady CR.

7.4.2011 JUDr. Josef Vesely 13



L R J o : :
oooooooo MINISTERSTVO VNITRA
°°°°°°°°° CESKE REPUBLIKY

ooooooooo
000000000

IS Vega-D bude komunikaCnée propojen se soucasne
budovanym IS Beta, coz je rezortni utajene spojeni_
Ministerstva vnitra, PCR a HZS CR. Tim bude umoznéna
kryptograficky zabezpecena komunikace a prenos dat do
%rlgvné krajskych reditelstvi PCR a krajskych feditelstvi HZS

Uzivateli IS Vega-D jsou pracovnici uradu (stanovene funkce),
jejichz systemizace byla schvalena vladou v ramci usneseni
viady €. 112/2004Sb.

K zabezpeceni kryptografické ochrany pfenasenych
utajovanych informaci budou pouzity, Narodnim
bezpecnostnim uradem certifikované kryptografické
prostfedky, které jsou certifikovany i pro pfenos Ul z EU a
NATO do stupné Ul Davérné. Provozovatelem obou
uvedenych IS je Ministerstvo vnitra CR.
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e me™ 1S Vega-D splnuje funkEni pozadavky:

Kryptograficky zabezpeceny pfenos utajovanych informaci
ve formé dat a IP telefonie, prenosovy protokol TCP/IP,

IS Vega-D nesmi byt komunikaCné propojen s jinymi
datovymi systémy (IS Vega-T, Internet, Intranet, atd.),

IS je vybudovan jako konstrukCné neuzavrené s moznosti
dalsiho rozvoje sluzeb a uzivatelske kapacity,

veskereé vystupy z IS Vega-D do ,verejného” komunikaéniho
(pfenosového) prostredi je provedeno pres branu, kterou
tvofi IP kryptograficky prostredek,

stupen utajovanych informaci Duvérny,

pfipojna kapacita IS 500 uzivatelu na cca. 75 lokalitach,
elektronicky podpis,

casoveé razitko,

e-mail posta,
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Uzivatel 1S musi byt provéren D!
Koncova zarizeni IS:
- Rack KP ( bezvyhradnée
- IP telefonni pfistroj
- CteCka identifikacnich karet
- stolni PC s vyjimatelnym HDD (pro ZO ,V*)
nebo
- stolni PC s nevyjimatelnym HDD (pro ZO ,D")

- Lokalita, je mnozina uzivatelu IS pfipojena na Rack KP

7.4.2011 JUDr. Josef Vesely
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Mozné varianty koncovych zarizeni uzivatele a pozadovanée ZO:

vatknt 14 PC 5 vewylmat vy HOD 20,0°) Varknt 6 P nevymatinym HOD 20,0°)
Varknt 6 PC & vylmak hym HDD 20 V") varknt 36 PC s vyimat m HOD @,
— &

Valkne 2 ponze P & kb phete] 2%
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minimalneé V'
musi “D“
PC |ze vyuzit ke zpracovavani Ul obdobné jako v
systémech ,,VYDRA" a ,,DUDEK*

uzivatel IS musi byt drzitelem proverky fyzické osoby
stupné ,,D“
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Dotazy, otazky ?

Dekuji za pozornost
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