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Prostredi taktickych komunikaci

I Pozadavky na:
I Integritu dat (tedy na odolnost proti ruseni)- TRANSEC
— Neni soucasti tématu
I Dostupnost dat (problematika dosaht a konfiguraci)
— Neni soucasti tématu

I Utajeni dat
— Na jaké urovni- krucialni problém s prechodem mezi doménami

I Pozadavky na interoperabilitu a sdileni dat v ramci aliance/ mise

I Offline
I On-line
I On-Line/ On-air
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Prostredi taktickych komunikaci

I Pozadavky na utajeni dat:
I Jaka data, jak dlouho na jaké urovni utajeni

I Vertikalni fetezec pfi hiearchickém veleni
— Uroven generalni $tab

— Jednotlivec v poli

I Fragmentace dat a integrace dat a stim souvisejic deklasifikace dat

I Prostupy mezi doménami
— Stacionarni systémy typu polni velitelské stanovisté (IDG)
— Mobilni platformy (typicky vozidla)
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Prostredi taktickych komunikaci

I Pozadavky na interoperabilitu a sdileni dat aliancni/ mise

I Offline
— Otazka spiSe administrativni (,vzduchova kapsa“ a pfenos dat na médiich typicky
na Stabni drovni
— GW pro propojeni siti

I On-line
— Otazka bezpecnostnich filtru
— SW feSeni
— Fragmentace a integrace dat

I Onair

— Velmi specificky pfipad
— Konfigurace a sdileni kliCového hospodafstvi
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Standard COMSEC v NATO

I Zakladnim standardem pro COMSEC spojeni v NATO je

rada zarizeni:

[ VINSON (KY57/58, KY 100)
[ KG84A/C

[ ANDVT- family/ KY100

[ KIV7

I Detaily k algoritmim jsou klasifikovanou informaci
I Jedna se o tfidu algoritmu typu NSA Type 1

I VsSechna tato zarizeni se postupné nahrazuji univerzalnim
prostredkem ELCRODAT 4-2

I ELCRODAT 4-2 je pripraven pro implementace pripadného
nového algoritmu cestou doplnéni HW modulu

I Pro CR existuji pravidla pro instalaci ED4-2 do mobilnich
zastaveb
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NSA Type.... 7

I NSA Type 1 = algoritmus certifikovany NSA pro ochranu
informaci spadajicich do oblasti utajovanych skutecnosti
stanovenych viadou USA

I NSA Type 2 = algoritmus , ktery je doporucen NSA pro
ochranu informaci na urovni narodni bezpecnosti,
prenasenym verejnymi telekomunikacnimi sitémi

I NSA Type 3 = algoritmus uznany FIPS pro ochranu
citlivych informaci, které vsak nemaji charakter informaci
podstatnych pro narodni bezpecnost

I NSA Type 4 = registrovany algoritmus, ktery nesmi byt
pouzit pro ochranu utajovanych skute¢nosti. Délka kli¢
maximalné 40bitu.
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R&S SDTR
Realna SW definovana radiostanice noveé generace

Kompaktni radiostanice s co-site filtrem (antény od 1m od sebe)
30-512 MHz , 50 W

Minimalizované rozmery

Otevrena platforma SCA v2.2.2

Sitové moznosti (IPv4, IPv6, VoIP)

Red/black oddéleni na HW urovni

Specialni Sifrovaci modul s HW kli¢em

I
I
I
I
I
I
I
I Kompletni klicové hospodarstvi
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R&S SDTR
Realna SW definovana radiostanice noveé generace

I Datové prenosy az 10 Mbps

I Ortogonalni sité typu MANET

I TDMA: 2x hlas 1x data (VKV) 2x hlas 6x data (UKV)
I Rada ECCM vinovych forem HDR

I AJ-NB pasmo 25kHz data az 110kbit/s
1 AJ-WB pasmo 250kHz data az 621kbit/s
1 WB pasmo 500kHz data az 2Mbit/s

I MoZnost integrace vlastnich pfenosovych protokolu (WF)
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Vinove formy

Waveform (vinova forma) je komplexni termin pro pfenos signalu/ dat/ hlasu a
to ve smyslu pouzité modulace, kmitoCtového skakani a zpusobu Sifrovani

Pfenosova rychlost

A
Mobilita
MANET
Rozsah Spektralni
flexibilita
\
Odolnost proti Odolnost proti zaméfeni
odposlechu
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Anti-Jam HDR

Long-Range-AJ

— High-Data-Rate

LPD/LPI
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TRANSEC - ortogonalni hopping

frequency
A
< slot q
g 1 2 1 &>
guard 2 3 guard
1
2 1 3
3 2 1 2
1 3 2
3 1 3
3 2 :
» time
Frame

Orthogonal Domain 1
Orthogonal Domain 2
Orthogonal Domain 3

Systém automaticky zabezpeci,
aby nedoslo ke vzajemnému ruseni
komunikace
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Reseni do vozidel

1 x fidici jednotka

N x SDTR K x VK3150C (M3TR)

I UHF/VHF 50W 1 HF 150W

1 HDR-WB I ALE 3G

I HDR-AJ (NB and WB) I ST4538 IP xDL

I SECOM-P-DICOM I xDL=LDL, HDL, HDL+
I

IP

SECOS, HQl/I

J x MR3000P

&
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R&S®SDTR Prislusentsvi

I HWKli€ (CIK)
I Umoznuje deklasifikaci zarizen

I Provoz bez CIKu je rovnéz mozny

I Ridici jednotka
Pro ovladani 2xSDTR a 1xM3TR
Aplikace
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Prubéh konfigurace siti

Planovani nové operace
Naplanovani akce/ mise -RNMS

Vygenerovani klict
Distribuce klicu

a k0N -=

ﬁ RNMS P = |—>

SMS

Crypto Key Order
RNMS administrator l

R&S Fill |
Device

SDxR
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| Device |

.......................

[ r...........: l
ﬁ PInéni stanic

Distribuce konfiguracnich dat do jednotlivych stanic
Pozadavek na vygenerovani klici RNMS na SMS

A

SMS administrator



Jaké jsou funkcionality zarizeni SMS?

I Dve zakladni funkcionality:

1. Generovani Cernych kli¢t pro ECCM komunikace

2. Digitalni podpis Sifrovani modifikované vinové formy
1 Zakladni pristup: jeden produkt ve dvou variantach

I SMS: generovani pracovnich klicu

I SES: signing & encryption of software

SMS Host with
SMS Control SW

SMS-Crypto Processorincl. CIK
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Modifikace sifrovaciho algoritmu zakaznikem

R YR

Krok 1: Krok 2 Krok3:
Modifikace krypta digitalni podpis Download SW SDxR

nového SW desSifrovani a kontrola podpisu

- ] I/Q Box
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Shrnuti

« Technické aspekty

— Moderni platforma schopna implementace provozu v fadu:
— Tisice skokl za sekundu
— Jednotek Mbit/s
— Sifra typu AES 256

— Moderni ECCM provozy s TDMA charakteristikou

— Radiostanice urcCena k certifikace na ,SECRET" uroven
« Ochrana investic

I Implementace provozu SECOM-P (DICOM HW20)

I Implementace RF40 WF zahajena

I Pripravena na implementaci aliancnich standardu typu
COALWNW

I Kapacitné schopna implementace provozu typu
SINCGARS/ ANW?2 (podminéna dohodami vlada- viada)
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Shrnuti

| Bezpecnostni aspekt

Potencidl na certifikace ,narodni TAJNE*
Implementace jakehokoliv WF (koncept WFDE)
Modifikace AES algoritmu cestou narodni autority

Kompletni kryptograficke zarizeni soucasti
dodavky (SMS, SES)
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