Monitoring uzivatelu
zkusenosti z praxe

Pro¢ monitorovat? Kde monitorovat?
Priklady z praxe.
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O nas - SODATSW spol. sr.o.

Ryze Ceska spoleCnost vyvijejici software pro spravu
a bezpecnost pracovnich stanic

Dodavatel a integrator bezpecCnostnich reseni pro IT
Vice nez 15 let tradice v oboru

50 000 instalaci v Ceské republice, jedni¢ka ve svém
oboru v CR

Zakaznici z oblasti statni spravy, bankovniho
sektoru, komercni sféry i skolstvi

Microsoft Partner, ISO 9001:2008, 1SO 27001:2006,
Osvedceni NBU pro pristup k utajovanym
informacim stupn& DUVERNE

www.sodatsw.cz
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Jakou ma souvislost monitoring

aktivit uzivatelu a bezpecnost?

« Bezpecnost informacnich technologii je vzdy jen na
takove urovni, na jake je jejich nejslabsi Clanek.

* Tim je obvykle koncovy uzivatel.

« Bez ohledu na uroven povédomi zpusobuji zavazné
bezpecnostni incidenty.

« Uc&elem bezpeénostniho monitoringu je predevsim
poznani bezpecnostniho stavu (skute€nych hrozeb a
slabin).

» Souéasti norem napf. CSN ISO/IEC 27001, CSN
ISO/IEC 17799/27002.

www.sodatsw.cz
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Monitoring aktivit na koncoveé stanici

« Desktop/notebook u vetsSiny pozic hlavni nastroj pro
vykonavani pracovnich povinnosti.

* Pfimo nosi¢ az 60% citlivych udaju organizace,
iIdealni pro napadeni sité zevnitr.

« Uzivateleé pracuiji s citlivymi daty kritickymi pro chod
spolecnosti.

* Monitorovani Ize vyuzit pri upravach bezpecnostni
politiky, kontrole jejiho dodrzovani a nastaveni.

 Dokaze nejen zaznamenat, ale i1 upozornit na
nebezpecné operace.

www.sodatsw.cz



sc:u:lalB

Nezadouci/nebezpecne aktivity

Ne vzdy lze pristup uzivatele zcela zablokovat.
Uzivatelé zneuzivaji/vyuzivaji moznosti, které jim
nemohly byt odebrany.

Incidenty jsou umysiné | neumysiné, vzdy je jich ale
mnoho a jsou vazne.

Koncové zafizeni zustava jednim z nejvétsich rizik
pro vnitrofiremni sit.

Diky monitoringu mame zaznamy/dukazy o
bezpecnostnich incidentech ze strany zaméstnancu.
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Model monitorovani
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Realny priklad ¢. 1

* Ministerstvo stredni velikosti, podezreni na uniky dat.

« Absence bezpecnostni politiky na periferie i internet.

« Dusledek: pripojovani obrovského poctu perifernich
zarizeni na uzivatele.

« Dusledek: kopirovani obrovského mnozstvi dat —
referatniky, smlouvy, zapisy, zpravy el. posty.. Na
periferie.

« Zaroven také absolutné bézna cesta souboru pres
webove emailove klienty, 3 povolene webove
prohlizeCe, chaos...

www.sodatsw.cz
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Realny priklad €. 2

« Statni urad s rozvétvenou strukturou, penetraéni test
udajné omezenych periferii.

« Sitova politika restriktivni, udajné prisna politika i pro
USB periferni zafrizeni — pouze vyjimky pro nektere
uzivatele.

« Dusledek: vyjimka potvrzuje pravidlo, témér vSichni
uzivatelé mohou pouzit co chteji.

« Dusledek: pfipojovani nejen pamétovych zarizeni,
ale i telefonu jako Access Point — tedy mimo politiku.

« Odhalen napf. i flagrantni stfet zajmu u jednoho z
vedoucich lokalni poboCky uradu.
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Realny priklad ¢. 3

* Bezpecnostni slozka s oddelenymi sitemi.
 Citlivé ci jinak klasifikované udaje nesmi opustit
vnitini sit, prenos po firemnim USB.

« Dusledek: vyuzivani i soukromych zafizeni v obou
sitich, odnaseni velkeho mnozstvi citlivych dat.

« Dusledek: absence odmazavani dat z USB (maji
dostateCnou kapacitu) a vzhledem k absenci
zabezpeceni USB pak katastrofa pri ztraté zarizeni.

« QOdhalen napf. i flagrantni unik klasifikovanych
dokumentu, které nesmi nikdy opustit vnitrni sit’.
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Realny priklad €. 4

Soukroma spolecnost Celici Cinské vyrobé plagiatu
nahradnich dilu.

Absolutne nulova bezpecnostni politika, absence
zakladnich bezpecnostnich principu vyjma fyzické
bezpecnosti.

Dusledek: prenaseni kompletni projektové

dokumentace na periferie techniku (co kdyby
nahodou).

Kopirovani dokumentace na zafizeni zakazniku v
Rusku, ztraty dat obrovskeho rozsahu.
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Realny priklad €. 5
Mestsky urad 3. kategorie o cca 150 zamestnancich.
Cilem zjisteni vyuzivani informacniho systému a
vypocetni techniky za ucelem optimalizace.
Zjisténo prumeérné mensi nez 50% vyuziti vypocetni
techniky, ale pouze cca 35% ucelné.

Cast uzivatell vyuzivala techniku ke zcela
nepracovnim aktivitam typu soukromeé emaily,
brouzdani internetu, prehravani videa Ci hrani her.

Ufad mohl racionalizovat sv(ij b&h, usetfit na
licencich | drive pozadovaném vykonnem hardware.
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Obecna zjisteni/zavery

Zamestnanci ignoruji bezpecnostni principy a politiku
(pokud existuje).

Nejvetsim nebezpecCim pro data jsou zarizeni
opoustegjici perimetr — hlavne notebooky a USB
zarizeni.

Monitorovani poslouzi nejen k odhaleni incidentu, ale
| Jako psychologicka prevence.

Monitorovani je treba provadet bud systémove
prubézné nebo alesporn testovat uzivatele v
dostatecnych cyklech.

www.sodatsw.cz
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