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Situace na trhu

= Obrovsky nartst vyuziti mobilnich zarizeni
mobilni telefony
tablety

- Pozadavky na bezpecnost podcenovany

jsou realizovany maximalné zakladni bezpecnostni
opatreni, pouze partikularne

pozadavek na univerzalni a snadnou pouzitelnost je v
rozporu s bezpecnosti

- Pozadavky firemnich zakaznikl a instituci
pristup k datlim a aplikacim odkudkoliv
zabezpecené terminaly
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Mobilni zarizeni

- Novy fenomén — kazdy ma svoje ,,mobilni PC"
postaveno zpravidla na UNIX based OS
- Android
- i0S
= Pouziti mobilnich zarizeni |ﬁ|
klasické GSM sluzby
- hlas a SMS
datové sluzby

- mail, aplikace ° o o~

- internet banking - gg

dn>=0ID
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Mobilni zarizeni

- Kazdy si instaluje své aplikace
Google Play (Android Market) b. Google play
App Store

bez centralni spravy!

bez znalosti bezpecnostnich aspekti! App Store

filozofie ,,Potvrd’ nebo neinstaluj®
- bez moznosti ovlivnéni dil¢ich parametrd
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Typickeé hrozby pro mobilni zarizeni

- Neopravnéna komunikace na Premium cisla
odchozi hovory
SMS

- Utajené shromazd'ovani informaci

informace o chovani uzivatele (Cas, lokalita, provadené
akce)

- Bezproblemovy odposlech
hovory
datovy provoz
softwarova sténice
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Typickeé hrozby pro mobilni zarizeni

Zcizeni pristupl a identit
mailové sluzby
internetove bankovnictvi

Moznost cileného blokovani provozu zarizeni
hrubou silou - DoS utok

selektivné (blokovani vybranych sluzeb, adres, hovorll
apod.)

Neopravnéné sledovani pohybu (lokality) zarizeni
Vyuziti mobilniho zarizeni pro trestnou cinnost
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Schéma dnesniho pripojeni
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Pozadavek na bezpecné datové pripojeni

N
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Pozadavek na zabezpecenou hlasovou komunikaci
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Definice produktu Novicom MTN

= Soubor nastrojl pro

zajisténi mobilnich zarizeni Android pred neopravnénou
komunikaci na internetu

monitoring sitoveho provozu téchto zarizeni
= Cil Novicom MTN

dodat zakaznik@im platformu pro zabezpeceny mobilni
pristup odkudkoliv na platformé mobilnich telefonl a
tabletl

- Zakladni principy
bezpecné
bez uzivatelskych omezeni
s centralni spravou a monitoringem
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Prakticka ukazka reseni
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= Novicom MTN Wl i
Mobile Trusted Network |

Monitoring
Konfigurace pravidel
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Monitoring uzivatele mobilniho zarizeni

Riizné Aplikace
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Definice filtrovaciho pravidla
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Prehled filtrovacich pravidel
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Jak to funguje

- Nastaveni systému
modifikace systému mobilniho zarizeni
- kombinace zarizeni a verze OS
- finalni provoz bez nutnosti mit privilegovany pristup
nastaveni pristupu na centralni FW
nastaveni setu povolenych sluzeb
nastaveni monitoringu
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Jak to funguje - Provoz

- Administrace pristupti zarizeni
= PriibéZny monitoring
sledovani dostupnosti mobilnich zarizeni

moznost sledovani sitoveho provozu na urovni
vyhodnoceni sit'ovych logt

- Novicom SquidDB

moznost rozsireni o sledovani vybranych systémovych
parametr(

- GPS souradnice/BTS lokace apod.
- Moznost kontroly konzistence zarizeni
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Shrnuti vlastnosti produktu MTN (Mobile Trusted Net)

- Stejny rezim prace bez ohledu na pripojeni
Wifi i mobilni datove pripojeni

- Neomezuje uzivatelskou spravu zarizeni
moznost instalace aplikaci uZivatell

= Centralni robustni reseni
firewall, monitoring (MoNET), squidDB

redundantnost a skalovatelnost (clusteroveé reseni -
active-active)

interni cache mechanismy
- Zabezpeceny klient — mobilni zarizeni
systéemova VPN — nativni prostredi
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Komu je urcen a Typické vyuziti

= Pro koho

Top managementu firem a instituci, kteri chtéji mit
jistotu, ze maji pod kontrolou datové toky svého
mobilniho zarizeni a/nebo hledaji alternativu
zabezpecené mobilni hlasové komunikace

- Moznosti nasazeni
Zabezpeceni mobilniho zarizeni
Bezpecny kanal do vlastni sité
Monitoring vyuzivani a provozu
Centralni rizeni pristupu
Neodposlouchavatelny datovy i hlasovy kanal
Lokalizace pohybu zarizeni pro interni pouziti
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Kontakt

Adresa Spojeni
Konévova 67a = Telefon
Praha 3 271777231
130 00 = Email
sales@novicom.cz
= Web

WWW.NOVICOM.CZ
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