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Vice urovnové informacni systémy a jejich
certifikace podle zakona ¢.412/2005 Sb., ve
znéni pozdeéjsSich predpisu

Vyhlaska €. 523/2005 Sb., o bezpecnosti
informacnich a komunikacénich systému a
dalsich elektronickych zarizeni a

o certifikaci stinicich komor, ve znéni
vyhlasky ¢. 453/2011 Sb.




Bezpecnostni provozni mody

»vyhrazeny

A & 4

»S nejvyssi urovni

»S nejvyssi urovni s formalnim rfizenim
pristupu k informacim

»Vviceurovnovy

definovany v predpisech NATO, EU, narodnich (vyhlaska €. 523/2005 Sb.)

prvé tfi jsou jednourovnové, nicméné opétovné zavedeny bezpecnostni
provozni méd s nejvyssi urovni s formalnim fizenim pristupu Kk
informacim (,,compartmented®) prinasi zvyseny dohled nad pristupy
uzivatell k informacim




Bezpecnostni provozni méd s nejvyssi Urovni s
formalnim rizenim pristupu k informacim
(Compartmented)

Prostredi umoznujici zpracovani utajovanych informaci
rizného stupné utajeni, priCemz vsSichni uzivatelé musi
splnovat podminky pro pristup k utajované informaci
nejvyssiho stupné utajeni, se kterym se muze v IS nakladat,
avsak nejsou opravnéni pracovat se vsemi informacemi
obsazenymi v IS. Je umoznéno pouze formalni frizeni
pristupu zajistované formalni centralni spravou kontroly
pristupu.

Pozadavky: splnit vSechny minimalni pozadavky pocitacoveé
bezpecnosti, opatreni administrativni, personalni a fyzicke
bezpecnosti a zabezpeceni dat béehem prenosu na urovni
pozadované pro nejvyssi stupen utajeni informaci v IS.
Zajistit vylucné formalni centralni spravu pristupovych prav.
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Poznamka

o

IS v bezpe€nostnim provoznim modu vyhrazeném, s nejvyssi
urovni a s nejvyssi urovni s formalnim fizenim pfristupu k
informacim nemaji implementovany takové bezpecnostni
mechanismy, které by zarucovaly rozliSovani stupné utajeni
objektu. Proto v téchto IS jsou vesSkeré informace v IS chranény
na urovni odpovidajici nejvyssimu stupni utajeni, pro jaky je
dany IS uréen. Pokud z IS vystupuji informace, musi byt bud'to
uzivatelem, bezpec¢nostnim spravcem apod. urcen jejich
skute¢ny stupen utajeni nebo se s nimi musi i nadale nakladat
jako s utajovanou informaci nejvyssiho stupné utajeni, ktery

muze byt IS obsazen.




Bezpecnhostni provozni mod viceurovnovy

Bezpecnostni provozni mod viceurovnovy

je takové prostredi, které umoznuje v jednom
informacnim systemu soucasne zpracovani
utajovanych informaci klasifikovanych ruznymi stupni
utajeni, ve kterém nemusi vsSichni uzivatelé splnovat
podminky pfistupu k utajovanym informacim
nejvyssiho stupné utajeni, které jsou v informacnim
systému obsazeny, pricemz vsichni uzivatelé nemusi
byt opravnéni pracovat se vsemi utajovanymi
informacemi.
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Bezpecnostni funkce

jednoznacna identifikace a autentizaci uzivatele
informacniho systému, ochrana duvérnosti a
integrity autentizacni informace,

volitelné fizeni pristupu k objektum informacniho
systemu na zaklade pristupovych prav uzivatele a
jeho identity nebo Clenstvi ve skupiné uzivateld,

nepretrzité zaznamenavani bezpecnostne
relevantnich udalosti do auditnich zaznamu a
zabezpeceni auditnich zaznamu pred
neautorizovanym pristupem, zejména modifikaci
nebo znicenim




Bezpecnostni funkce

» moznost zkoumani auditnich zaznamu a stanoveni
odpovednosti jednotliveho uzivatele,

» oSetfeni pamétovych objektu pred jejich dalsim
pouzitim, zejmeéna pred pridelenim jinemu subjektu
informacniho systému, které znemozni zjistit jejich
predchozi obsah,

» ochrana duveérnosti dat bEhem pfenosu mezi zdrojem
a cilem, a dale

» povinneé fizeni pristupu




Povinné rizeni pristupu

» Funkce povinného fizeni pfistupu subjektu IS
k objektum IS musi zabezpecit

>

trvalé spojeni kazdeho subjektu a objektu IS
s bezpecCnostnim atributem, ktery

- pro subjekt IS vyjadruje uroven jeho opravneni
- pro objekt IS jeho stupen utajeni,

ochranu integrity bezpecnostniho atributu,




Povinné rizeni pristupu

» vylucné opravneni bezpecnostnino spravce IS
k provadéni zmén bezpecnostnich atributu subjektu
| objektu informacniho systéemu

> pridéleni predem definovanych hodnot atributu pro
nove vytvorené objekty IS a zachovani atributu pfri
kopirovani objektu IS




Povinné rizeni pristupu

» bezpecnostni funkce povinného fizeni pristupu musi
zajistit tyto zasady

» subjekt informacniho systému muze Cist informace
v objektu informacniho systému pouze tehdy, je-li
uroven jeho opravneni stejna nebo vyssi nez stupen
utajeni objektu informacniho systemu,

» subjekt informacniho systému muze zapisovat
informaci do objektu informacniho systému pouze
tehdy, je-li uroven jeho opravneni stejna nebo nizsi
nez stupen utajeni objektu informacniho systemu,




Povinné rizeni pristupu

> pristup subjektu IS k informaci obsazené v objektu IS
je mozny, jestlize jej povoluji jak pravidla povinného
rizeni pristupu, tak pravidla volitelného frizeni pristupu,

» IS v bezpecCnostnim provoznim modu viceuroviovem,
musi byt schopen presne oznacit stupnem utajeni
utajované informace vystupujici z IS a umoznit priradit
stupen utajeni utajovane informaci vstupujici do IS,

» bezpecnostni funkce musi byt realizovany
identifikovatelnymi programoveé technickymi
mechanismy, dokumentovany tak, aby bylo mozné
jejich nezavislé provéreni a zhodnoceni.
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Belliv a LaPadultuv formalni model
bezpecnostni politiky

» Bell D.E., La Padula L.J., 1976, zprava MITRE
Corporation, vyvinut pro DoD US

> vliv na TCSEC

» vliv na ITSEC
» vliv na profily v CC
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Belluv a LaPaduluv formalni model
bezpecnostni politiky

» bezpeclnost formalné popsana a dokazana

» stavovy model - stav je bezpecCny pokud je v souladu s bezpecCnostni
politikou pro pristup subjektu k objektu; porovnava se uroven
provéreni subjektu a stupen utajeni objektu + ,need-to-know"
subjektu k objektu; prechod do dalSiho stavu zajistovan tak, ze
novy stav je opét bezpecny

» zakladni zasady bezpecnostni politiky pro MAC:

- Simple Security Condition: subjekt nesmi Cist z objektu vysSi
bezpecnostni urovné (no read-up)

- * Property: subjekt nesmi zapisovat do objektu nizSi bezpecnostni
urovné (no write-down)

- Discretionary security property (dle pristupovych prav, jako v
jednourovnovéem IS)




Bezpecna realizace

» viceurovnovy operacni system ohodnoceny
podle nekterych z kritéerii bezpecnosti (CC)

» na aplikacni urovni — obtizne navrhnout,
Implementovat, pote prokazat bezpecCnost

» vyuziti kryptografické ochrany - obtiznost
navrhu, implementace, prokazani bezpecnosti




Bezpecna realizace

» aktualné stale nezname v oblasti utajovanych informaci
realizaci viceurovnoveho IS v NATO ani EU

» nekteré operacni systemy hodnocene podle CC maji
modul zajiStujici povinne rizeni pristupu (IBM z/OS v
modu Labeled Security mode, nekteré UNIX/LINUX se
zabudovanym volitelnym i povinnym rizenim pfristupu,
které ale musi byt aktivovano, napr. Free BSD, Red
Hat,AlX, Solaris)

» rezie na spravu viceurovnoveho systemu je udajne
vysoka, funkce MAC neni vyuzivana




Bezpecna realizace

Poznamky

» steézejnim problemem je presna implementace Bell-
LaPadula modelu, zejména udrzeni integrity atributu
subjektu a objektlu a neobejitelnost pravidel pro pfistup

» nekteré certifikovane IS v bezpecCnostnim provoznim
modu s nejvysSSi urovni vyuzivaji labelu s oznacenim
stupne utajeni a kategorie informace pripojenych k
nékterym objektum (napf. e-mailova zprava); to z nich
jesté nedela viceurovnovy systém

» primo na OS Windows postavit viceurovnovy systéem
nelze
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Bezpecné propojeni informaénich systému
Novela vyhlasky €. 523/2005, kterou je vyhlaska €. 453/2011 Sb.,

Propojenim informaénich systému (IS) se zde rozumi:

propojeni dvou nebo vice informacnich systému za ucelem
jednosmérného nebo vicesmérného sdileni udaju a dalSich
informacnich zdroju

POZN. Muze se jednat o IS pro nakladani s utajovanymi
informacemi i IS pro nakladani s neutajovanymi informacemi




N

Bezpecné propojeni informacnich systémiu
Novela vyhlasky €. 523/2005, kterou je vyhlaska €. 453/2011 Sb.,

Propojeni informacniho systému pro nakladani s
utajovanymi informacemi s informacnim systémem
pro nakladani s neutajovanymi informacemi Ize
realizovat pouze v pripadée nezbytné provozni potreby.




Bezpecné propojeni informacnich systémiu
Novela vyhlasky €. 523/2005, kterou je vyhlaska €. 453/2011 Sb.,

Vzajemné propojeni certifikovanych IS lze realizovat,
pokud

- je propojeni na zaklade analyzy rizik schvaleno v
ramci jejich certifikace,

- je mezi nimi realizovano bezpecnostni rozhrani a

- jsou budto certifikovany pro nakladani s
utajovanymi informacemi stejného stupné utajeni,
nebo je propojeni realizovano tak, aby bylo
zabraneno prenosu utajované informace vyssiho
stupné utajeni, nezli je stupen utajeni, pro ktery je IS
certifikovan.




Bezpecné propojeni informacnich systému
Novela vyhlasky €. 523/2005, kterou je vyhlaska C€. 453/2011 Sb

Pokud by nastala nezbytna provozni potreba pro
propojeni certifikovaného IS s verejnou komunikacni
siti, pak pouze v pfripade, ze je instalovano vhodné
bezpecnostni rozhrani schvalené na zaklade analyzy
rizik v ramci certifikace IS tak, aby bylo zamezeno
pruniku do certifikovaného IS a byl umoznén pouze
kontrolovany prenos dat, nenarusujici duvérnost,
integritu a dostupnost utajované informace a
dostupnost sluzeb certifikovaného IS.  Zakazano pro
Prisne tajne.




Bezpecné propojeni informaénich systému
Novela vyhlasky €. 523/2005, kterou je vyhlaska C€. 453/2011 Sb

Pokud je verejna komunikacni sit’ vyuzivana vyhradne
k prenosu dat mezi certifikovanymi IS nebo mezi
lokalitami certifikovaného IS a prenasené informace
jsou chranény certifikovanym  kryptografickym
prostredkem, nepovazuje se takové spojeni za
propojeni.

Opét musi byt ale realizovano vhodné bezpecnostni
rozhrani, zamezujici pruniku do IS (analyza rizik,
schvaleni v ramci certifikace IS).




Dotazy ?

Narodni bezpec¢nostni urad
RNDr. Anna Maskova, Csc.
odbor informaé€nich technologii
a.maskova@nbu.cz

tel. 527 583 348
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