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Utoky na DMZ od ekonomické krize

Je to zivnost @ Firemni mobilita i;?

e Drive pro svoje ego, 3t Nové pojeti DMZ i
nyni pro penize BYOD: vynutitelnost politik?

* Trh bez hranic, novi hraci Utoky na klientské stanice

e Cileny hacking na objednavku Vzdaleny pfistup

Socialni engineering @ Pokrocilé metody

Informace ze socialnich siti
Metasploit framework
Blackhole exploit kit

Trojany -> Botnety

Rootkity obchazejici Antiviry

e Phishing -> skodlivy website
e Falesny antivirus

e Download kodekt k filmim
e ,Darky“— USB zarizeni




Realita malwaru na klientskych stanicich

www.microsoft.com/security/MMPC

| ' Malware Protection Center ht) u Having troubie sianing 2

Threat Research and Respon

Learn more about malware |

Get the latest definitions Learn more about malware Submit a sample Learn about us

Malware encyclopedia
Home > Learn more about malware >

Active malware

Top desktop threats £ Additional tools and resources MSRT top threats [
Trojan:)5/Medfos.B Guidance and advice Trojan:DOS/Alureon.A
Exploit:Win32/CplLnk.A Rogue:Win32/0Onescan
Worm:Win32/Conficker.B News and events Trojan:Win64/Sirefef.B
Trojan:)5/5eedabutor.B Research papers TrojanProxy:Win32/Pramro.F
Virus:Win32/5ality AT Security Intelligence Report Trojan:Win32/Sirefef. AB
Virus:Win32/Slugin.Aldll Worm:Win32/Dorkbot.A
Trojan:Win32/Sirefef. AL Glossary Trojan:Win32/Tracur.AV
Worm:Win32,/Conficker.C MMPC blog Trojan:Winbd/Sirefef.P
TrojanDownloaderWin32/Vundo.) Trojan:Win32/Ramnit.A
Virus:Win32/5ality AM DDoS:Win32/Nitol A
Recently published £ Top potentially unwanted software £l
TrojanWin32/Bewymids.A (8 Mar) Adware:Win32/PriceGong
Win32/5pycos (3 Mar) Rogue:Win32/0Onescan
BackdoorWin32/Miniduke.A (& Mar) Adware:Win32/DealPly
BackdoorIRC/Zcrew.gen (4 Mar) AdwareWin32/5ideTab
BackdoorWin32/Qakbot!ink (4 Mar) MonitoringTool:Win32/KGBKeylogger
Worm:Win32,/Gamarue.O (1 Mar) Adware:Win32/OpenCandy
Worm:Win32,/Gamarue.M (1 Mar) Adware:Win32/Kremiumad
Worm:Win32/Gamarue.gen!ink (1 Mar) Rogue:Win32/Winwebsec
PWS:Win32/Zbot AHD (1 Mar) BrowserModifierWin32/Zwangi

TrojanDownloaderWin32/Kepma.B (28 Feb) Adware:Win32/FastSaveApp


http://www.microsoft.com/security/MMPC

Scénare spravy zarizeni

Sprava vdoménovém
prostredi

Oa=

Maximalné zabezpecené zarizeni

Moznost vynuceni bezpecnostnich
politik

Sifrovani a vicefaktorova autentizace
Vyhody vychazejici z vlastnosti

Windows 7/8 (Bitlocker, Secure Boot,
Dynamic Access...)

Sprava nativnim protokolem
mobilnich zarizeni

«DDD

Omezené moznosti zabezpeceni

Nesouroda reseni tretich stran pro
zabezpeceni

Vynutitelnost granularity politik je
nizka

ReSeni postavend na
konzumerizaci IT
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Zarizeni spravované samotnym
uzivatelem

(

Komunikace pomoci verejnych , free’
emailovych sluzeb (Gmail, Hotmail)

Spravce sité nema zadny dohled nad
zarizenim




Sprava v doménovém prostredi

« Maximalni sprava pomoci Group Policy v Active Directory

» Bezpecnostni funkce a vlastnosti Windows 8
(Bitlocker, Bitlocker To Go, Trusted, Measured Boot, UEF],
Virtual Smart Card, Trusted Platform Module-TPM)

 Centralni server pro spravu
(System Center - ConfigMgr, OpsMgr, Endpoint Protection atd.)

* Reverzni proxy server (Unified Access Gateway)

e Externi pristup do korporatni site bez VPN (Direct Access)



Sprava nativnim protokolem mobilnich zarizeni

 Sprava pomoci Exchange ActiveSync (EAS)

 Pavodne urcen pro synchronizaci emailu mezi Exchange serverem
a mobilnim telefonem
« Bezpecnostni funkce:
« Remote Wipe (vzdalené vymazani zarizen)
* Device Password Policies (min. délka PIN, alfanumerické znaky, historie hesel atd.)
* Device Encryption Policies (sifrovani mobilniho zarizeni)

* Sprava pomoci centralniho nastroje (ConfigMgr + Intune)

* Sprava mobilnich zarizeni pres vsechny platformy
(Windows RT, Windows Phone, iOS, Android)



Sprava klientu s vyuzitim cloudu

Single ConfigMge

Adrmen corsole

& System Center>
Configuration Ma \wu

Devices & Platforms

Le]n (=]

Windows PCs
(x86/64. Intel So()
Windows to Go

Windows Embedded

MacOS X

Windows RT,
Windows Phone 8
i0S, Android*

AN norepured far Acdvend




ReSeni postavena na konzumerizaci IT

 Uzivatel si prinese své vlastni zarizeni do organizace (BYOD)

« Zabezpeceni zarizeni je na samotnem uzivatel
» Velka pravdepodobnost uniku dat

 Obtizné pripojeni do organizacni site

» Redeni problému
e Zaclenit zarizeni do domeény (zarizeni s Windows)

* Pokud toto neni mozné
« Virtual Desktop Infrastructure (VDI z Windows, OS X, Linux atd.)

* Vynutit bezpecnostni politiky (EAS, ConfigMgr, Intune — Ize na Windows RT,
Windows Phone, iOS, Android)

* Windows To Go (Windows 8 na jakémkoliv PC z USB)



Bezpecnostni funkce Windows 8

a2 \Windows



UEFI - Unified Extensible Firmware Interface

» Standardni vylepseni BIOSu na novych PC
* Certifikaty ulozeny v UEFI pri vyrobe pocitace

* Certifikaty jak pro firmware jednotlivych hardwarovych komponent s viastnimi ROM
BIOSy, tak certifikaty pro boot loadery

» Certifikat boot loaderu musi pasovat na certifikat v UEFI (UEFI v sobe maji tabulku
povolenych, pripadné i nepovolenych certifikatu)

Secure Boot Native UEFI Verified 0s
0S Load
in Windows 8 2.3.1 only Start
Secure Boot Violation

Invalid signature detected. If this error

persists, seek technical assistance.

UEFI will only launch a verified OS loader - such as in
Windows 8

Malware cannot switch the boot loader




Trusted Boot: Early Load Anti-Malware

3 Party :
. OS Loader . Anti-Malware Windows

Malware nabootuje pred Windows a antimalwarem

« Malware se ukryje a zUstane nedetekovan
« Systéem muze byt kompromitovan jesté pred startem antimalwarového softwaru

. Windows 8 Anti-Malware 31 Party Windows
Windows 8 m OS Loader Software Start Drivers Logon

2

Trusted Boot spusti antimalware v bootovacim procesu drive
« Ovladac Early Load Anti-Malware (ELAM) je specialne podepsan Microsoftem
» Windows nastartuji antimalware pred bootovacimi ovladaci tretich stran
« Malware takto nemuUze obejit inspekci antimalwaroveho softwaru



Sifrovani disku, ¢asti disku a USB flash disk(l

BitLocker

e Zabranuje neautorizovanému pristupu k datum na ztraceném
anebo ukradenem zarizen

 Podporuje sifrovani systemoveho i/nebo datového oddilu

 Nabizi celou radu predbootovacich autentizacnich moznosti:
« TPM-only, PIN/Password, Network Unlock, USB storage

« Podporuje PC, servery i tablety

BitLocker to Go

« Ochrana dat na externich prenosnych discich (napr. USB flash disk)
« Moznost pridelit nebo zamitnout pristup pro zapis

e Pristup pro cteni na Windows Vista & Windows XP (Bitlocker to Go
Reader)




DirectAccess

Schéma zabezpeceni

Korporatni sit

DirectAccess klient

AD & DNS
(Win 2003+)

> \)Q’- H Servery pro spravu

Aplikace & Data

Clen domény
s certifikdtem

Direct Access Server

s

IPsec — za pomoci certifikdtu na pocitac, ¢lenstvi v doméné, smart karet a NAP



Security Compliance Manager

* VoIne dostupny nastroj pro klienty s Windows

» Predpripravené politiky a konfiguracni balicky zalozené na doporucenich Microsoft
Security Guide a obecnych bezpecnostnich praktikach ke snadné sprave
zabezpeceni operacniho systemu

* Politiky Ize aplikovat prostrednictvim Group Policy a System Center Configuration
Manager

e Klicové funkce

 Podpora vsech verzi serveroveho a klientskeho OS vcetne Windows 2012 a Windows 8
a Internet Exploreru

Referencni konfigurace (Gold Master)

Funguje i na pocitacich mimo domeénu

Znalostni baze bezpecnostnich expertd a doporucena nastaveni

Porovnani existujicich nastaveni proti doporucenéemu “zabezpecenému” nastaveni

http://technet.microsoft.com/en-us/library/cc6/7002.aspx



http://technet.microsoft.com/en-us/library/cc677002.aspx
http://technet.microsoft.com/en-us/library/cc677002.aspx
http://technet.microsoft.com/en-us/library/cc677002.aspx
http://technet.microsoft.com/en-us/library/cc677002.aspx

Shrnuti

* Rozsirit strategii Risk Management u organizaci ,v pohybu”
« Od vseobecné ochrany interni infrastrukutry k ochrane klicovych aktiv
* Klasitikace aktiv a mapovani jejich pohybu po siti organizace

« /Zvolit vhodny typ klientskych zarizeni a architektury zabezpeceni



Dekujeme

a2 \Windows



