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Pozadavky uzivatelu se vyvijeji...

Moje PC Moje zarizeni Moje aplikace
Prace na cestach Smartphony Cloud a hosting
Bring Your Own PC Tablety Socialni site

,Chtel bych pracovat tak, jak mi to vyhovuje!”
r -




Cloud meni pristup vedeni k IT

Rychlost

0vace

Nova ocekavani pro
rychlost nasazeni ‘Odstra

. ¢

novani barié

pristup k novym aplikac
a sluzbam

‘Snizeni nutnosti
pocatecnich investic



Prinosy cloudu jsou
presvedcive, ale jsou
tu take vyzvy....




Duveryhodnost v cloudoveé reseni

Vsichni se ptaji - "Mohu duverovat cloudu?”

FIG. 19: PUBLIC CLOUD CONCERNS IN THE EUROPEAN
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Source: World Economic Forum 2009 Cloud Computing Survey.
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Principy duveryhodnosti

Soukromi
dat

Respektujeme
soukromi vasich
dat

Vedouci pozice v
Transparentnosti

Vite kde jsou
ulozena vase data,
kdo k nim ma
pristup, a co s nimi
delame

Nezavisla
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Verifikace

bez kompromist
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a verifikace tretimi
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Trust Centers
Office 365 Trust Center (CZ

http://www.microsoft.com/cs-
cz/office365/trust-center.aspx

| a Microsoft* BHMTNA zmim“[ VERZE Ceska republika (€estina) v | Vechny weby spolenosti Microsoft | Prihiasit
£aOffice 365
Du' Ice Prohledat tento web bing E

Domi  Cojsou to sluzby Office 365 ¥  Planyaceny ¥  Technicki podpora ¥

Co jsou sluzby Offic

Centrum zabezpeceni sluzeb Office 365

JakoZto zakaznik vyuzivajici sluzby Office 365 divéfujete spole¢nosti Microsoft, 7e bude schopna ochranit vase data. Spolecnost
Microsoft si této vasi divéry velice vazi a zaroveri se usilovné snaZi zajistit ochranu a bezpe¢nost vasich dat. Timto zplsobem se
spolecnost Microsoft snaZi drZet si vedouci pozici v oboru z hlediska vyuZivani asvédcenych postupt pro zajisténi ochrany ddajd,
zabezpeceni a dodrZovani predpisi.

Principy davéryhodnosti v ramci sluzeb Office 365

Je pro nas dilezité zajistit
achranu vasich osobnich
udajl. >

Vedouci pozice v oblasti
transparentnosti >

Nezévisle ovéfeno > Stélé zabezpeceni >
Vynikajici vysledky z hlediska
zajistovani nejvhodnéjich
bezpe¢nostnich postupt

Soulad se standardy World
Class Industry ovéfenymi

Vite, kde jsou data uloZena, -8
i tretimi stranami

kdo k nim ma pfistupa co s

Naii snahou je chranit vase . L
nimi provadime.

osobni ddaje.

Abychom dok4zali ziskat vasi divéru, ji7 jsme aktivné odpovédéli na celou fadu dotazli tykajicich se zabezpedeni a ochrany osobnich
Gdajd, na které by se podle organizace (pouze anglictina) Cloud Security Alliance méli viichni zakaznici ptat svého poskytovatele
cloudowych sluzeb. Pradukty pokryté Centrem zabezpeceni jsou uvedeny zde zde.

Je pro nas dulezité zajistit ochranu vasich osobnich udaji.

Nasi snahou je chranit vase osobni tdaje. i
Podrobnosti
L . o i o - Limity pro pouZivéni dat >
Zadna reklama: Sluzby Office 365 nenabizi reklamni produkty na zakladé udajd o zakaznicich.
Neprohledavame e-maily ani dokumenty zékaznikd, abychom ziskali analytické informace,
ziskdvali data ani abychom je vyuZivali pro reklamu & ke zlepSovéani sluZeb.

- Prenositelnost dat >

» Postupy pro echranu
osobnich tdajd a
zabezpeden specifické pro
sluzby >

Zadné smésovani dat: V ramci sluzeb Office 365 budou vidy vase data uchovavana mimo
sluzby zakaznikim.

Prenositelnost dat: Zakaznickd data v ramdi sluzeb Office 365 patii zdkaznik(m. Zakaznici
mohou sva data kdykoli podle svého viastniho uvaZeni odebrat. Dalii informace o

Windows Azure Trust Center

http://www.windowsazure.com/en-
us/support/trust-center/

! Windows Azure: Q  seNiN

Free trial @

HOME  PRICING DEVELOP  COMMUNITY  SUPPORT  ACCOUNT
contact forums service dashboard fag sla legal trust center

TRUST CENTER HOME .
Securty Windows Azure Trust Center
z:::an(e Last Updated: March 2012

Trust FAQ N
- - As a Windows Azure customer, you have entrusted Microsoft to help protect your data. Microsoft values this

trust, and the privacy and security of your data is one of our top concerns. Microsoft strives to take a leadership
role when it comes to security, privacy. and compliance practices.

Dynamics CRM Trust Center

http://crm.dynamics.com/cs-cz/trust-center

4

=1 Microsoft Dynamics CRM | CeskA RePUBLIKA

Demé > Microsaft Dynamics CRM Onfine Centrum zabezpefeni

Microsoft Dynamics CRM Online Cent
zabezpeceni Trust Center Zkusebni verze zdarma
Reseni mizete
pouzivat ve zkuSebni
wverzi az 30 dnii.
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Soukromi dat v MS Online Services

Strategie rigordznich procesu a politik v oblasti soukromi dat

Z4dné reklamy

« Zadne vystupy ze zakaznickych dat pro reklamni Gcely
« Zadné skenovani emailt a dokumentl za Ucelem analytickych rozbort

Prenositelnost dat

 Zakaznicka data v Office 365 jsou vlastnictvim zakaznika
 Zakaznici mohou kdykoliv sva data vyexportovat, az 90 dni po ukonceni smlouvy

Zadné smesovani datovych prostort

* Volba uchovavat zakaznicka data v Office 365 oddélené od sluzeb pro spotrebitele
(Windows Live, Hotmail, etc.)

Podrobnosti naleznete v



http://www.microsoft.com/online/legal/?langid=en-us&docid=7
http://www.microsoft.com/online/legal/?langid=en-us&docid=7
http://www.microsoft.com/online/legal/?langid=en-us&docid=7
http://www.microsoft.com/online/legal/?langid=en-us&docid=7

Transparentnost

Kde jsou ulozena moje data?

* Microsoft poskytuje mapy ulozeni dat a jejich zemépisné hranice
 Fyzicka / dorucovaci adresa zakaznika urcuje vybér datového centra
 Data jsou sifrovana v tranzitu (SSL/TLS); ulozisté — rozhodnuti zakaznika (AD RMS)

» ,Core Customer Data” (téla zprav a dokument() — pristup pouze ve vyjimecnych pripadech
(prevence malware a reseni problém), a je omezen na klicovy personal

 Trust Center vysvétluje mezni pripady pristupu k datim v pripadé reseni probléma

* Microsoft informuje zakazniky o zménach ve vybéru datovych center (data a sluzby)




EU Model Clauses” a dalsi...

Microsoft je prvni a zatim jediny poskytovatel cloudové produktivity, nabizejici:

Safe Harbor and EU Model Clauses

» Pri zpracovani osobnich dat v cloudu Ize vyhovét EU Directive 95/46/EC a zak. 101/2000 Sb.:
1) Uzavienim smlouvy mezi Spravcem a Zpracovatelem dat (Data Processing Agreement);
2) Certifikaci EU Safe Harbor vc. Onward Transfer Principle,
3) Zahrnutim vzorové formulace ,EU Model Clauses” tj. ,Standardni smluvni dolozky”

EU Model Clauses: zavazuji Zpracovatele 1) fidit se pokyny Spravce dat, a 2) chranit zakaznicka data v
souladu s EU legislativou

Data Processing Agreement (DPA)

Je vyhovénim pozadavku na pisemnou smlouvu mezi Spravcem a Zpracovatelem dat (viz nahore)

Stanovi prava, povinnosti, a zodpoveédnost pfri vyuziti subkontraktord; Eliminuje predavani osobnich
Udajl tretim stranam; na prani zakaznika maze obsahovat EU Model Clauses

Microsoft DPA ve dvou formach: 1) se zakazniky Enterprise Agreement, a 2) jako priloha Microsoft
Online Subscription Agreement (MOSA)




Proc¢ nezavisla verifikace?

"Potrebuji jistotu, ze Microsoft postupuje spravne”

MS neumoznuje audity datacenter
zakazniky, ale vyuziva nezavislé
verifikace rizeni bezpecnosti,
soukromi, a kontinuity provozu

Podpora a prijeti pramyslovych
standardi zajiStuje nasazeni postupl
a ridicich metod za ucelem ochrany
zakaznickych dat

Transparentnost

Toto sSetri Cas a penize pro vsechny, a umoznuje
Microsoft Online Services poskytovat ujisteni kvality
vsem zakaznikum




Microsoft Online Services e
Verifikace "

Prvni a zatim jediny poskytovatel cloudové produktivity,
nabizejici ISO27001, ISAE3402, EU Model Clauses, FISMA, a HIPAA

e o ee— s I | )
BRSNS

[SO27001

« ISO27001 je jednim z nejlepSich méritek bezpecnosti (divérnost, integrita, dostupnost sluzeb)

+ Office 365 je prvni sluzbou cloudové produktivity, ktera implementovala prisna ISO bezpecnostni
pravidla na fyzické, logické, a procesni Urovni fizeni (Azure Information Security Mgmt System - ISMS)

SAS 70, nyni SSAE 16, a ISAE 3402

SAS 70 reporty poskytovaly zakaznikim nahled do procest poskytovatell sluzeb (zejména v USA). Od
15/6/11 nahrazeno SSAE 16 a ISAE 3402.

Office 365 ma jak SSAE 16, tak ISAE 3402 certifikace pro uznani v USA, v Evropé, i jinde ve svéte

International Standard on Assurance Engagements (ISAE) 3402 — atest kvality a efektivnosti fizeni u
poskytovatell sluzeb, k dispozici pro své zakazniky a jejich auditory



https://pgplus.bsigroup.com/cert/retrievecert.asp?certtemplate=inc&certificate_number=IS+577753&did=8e9d971ddf893369aee2cc917042364d&repository=d8614b0986e5374a15946d4baa9432db

Posledni stav souladu s predpisy

Klicové standardy

Certifikace Cilova skupina Microsoft Online Services

ISO 27001 VSichni zakaznici Nyni k dispozici
EU Safe Harbor EU zakaznici Nyni k dispozici

SSAE 16 (Statement on US zakaznici Nyni k dispozici
standards for Attestation

Engagement)

Type I compliance

ISAE 3402 International Vsichni zakaznici Nyni k dispozici
standards for Attestation
Engagement

SSAE 16/ISAE 3402 Type II ~ VSichni zakaznici Nyni k dispozici (od 20/6/12)
compliance

FISMA US Government Nyni k dispozici (od 3/5/12)
HIPAA US zakaznici Nyni k dispozici
EU Model Clauses Vsichni zakaznici Nyni k dispozici

Data Processing Vsichni zakaznici Nyni k dispozici
Agreement




Politika informacni bezpecnosti (cloud)

Zalozena na ISO 27001/27002 (C-I-A Confidentiality, Integrity, Availability),
definuje Standardni provozni procedury (Standard Operating Procedures)

—

Bezpecnostni politika

Organizace informacni bezpecnosti

Sprava prostredkU (Asset Management)
Bezpecnost v oblasti lidskych zdroju
Bezpecnost fyzicka a vliv na zivotni prostredi
Sprava provozu a komunikaci

Rizeni pfistupu

Porizovani IS, jejich vyvoj a udrzba

Rizeni incidentd v informaéni bezpecnosti
10. Zajisteni kontinuity provozu (Business Continuity Mgmt)
11. Soulad s legislativou

2.
3.
4,
b
6.
A
8.
9.




Architektura cloudu Microsoft

Global Foundation Services

Cloudoveé sluzby

Consumer Enterprise Zakaznické
Services Services aplikace

D m I‘-.-'.icr::usoi_-':
o Office 365
Microsoft

Dynamics CRM Online % Windows Intune

Platformoveé
sluzby

a2 \Windows Azure

: p 4
Cloudova ‘ EEE a o (@

infrastruktura

Infrastructure Security Global Delivery Sustainability



Windows Azure — Globalni pritomnost

Oblast America Oblast Evropa Oblast Asia Pacific

NS B s %-
A

A .

A S

AN | \ A A-
flK- ' S
gy

Major
datacenter

A CDN node




Vrstvy zabezpeceni

Uzivatel Sprava uctu, osveéta a skoleni, aktivni ochrana
Access Control Service — otevreny, interoperabilni

Sifrovani pri uloZzeni umoznéno (zalezi na zakaznikovi)
Podpora SSL pro vsechny datové prenosy

Aplikace Volba béhu aplikaci v nizsi Urovni daveéry
Uzivatelské Ucty s nizSimi systémovymi pravy

Host Server Omezena / zajisténa (hardened) verze Windows Serveru
Hypervisor stanovuje bezpecnostni perimetr nezavisle na OS

Série firewalld omezujici pristup k virtualnim strojim
VLANSs a filtrovani paketd

Fyzicka Silna fyzicka ochrana Global Foundation Services
ISO 27001, SSAE 16, FISMA, a dalsi

Vrstva Obrany




Meritko bezpecnosti prostrednictvim STAR

Standard vytvoreny
Cloud Security Alliance (CSA)

Cloud Security Alliance ,Cloud Controls Matrix
(CCM)" popisuje zakladni principy bezpecnosti jako
voditko pro cloudové firmy i pro potencialni
zakazniky v celkovém hodnoceni bezpecnostnich ¢
rizik.

ndepencent reviewt 30 asansment 1l e
e :

Security, Trust & Assurance
Registry

A|B|CID|E|F|G|H|I[J|K|LIM|N|O[P|Q|R|S|T|U|V|W[X|Y|Z

[ Merosate
Office 365 e

Microsoft Office 365 Self-Assessments

http /www.microsoft com/office 365/
fto > CAl Questionnaire

Computing in the cloud raises questions about security, data protection Download

privacy and data ownership. Microsoft® Office 365 (including Microsoft®

Exchange Onling, Microsoft® SharePoint Online, and Microsoft® Lync™ Submission Info
Online branded services) is hosted in Microsoft data centers, around the world
and is designed to offer the performance, scalability, security and service
levels business customers expect We

Date Listed December 02, 2011

Read More



https://cloudsecurityalliance.org/research/initiatives/star-registry/
https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/

[dentity Management (IdM)
v cloudovych sluzbach

Cloud a hybridni prostredi prinaseji nove vyzvy pro IdM

Rizeni pfistupu Single Sign-On Mg)r',;eggr’ﬁgnt

Rizeni pfistupu
pomoci IP protokolu,
federace, a moznost

vicefaktorove

autentizace

Zajisteni
Single-Sign-On
pro lokalni
| cloudové aplikace

Centralizovana sprava
objektl pro lokalni
| cloudové sluzby




Nativni IdM v Office 365

= Nezavisla sprava identit v Office 365
= Bez narokud na lokalni infrastrukturu
= Dusledek: separatni sprava uzivatelskych uctl lokalné a v cloudu

Microsoft®

u.Offlce 365

On-Premises
Identity
Ex: Domain\Alice

Cloud Identity
Ex: alice@contoso.com

Vhodné pro malé urady bez mistni sitove spravy




Office 365 IdM s mistnim AD

Nezavisla sprava identit v Office 365
DirSync zajistuje synchronizaci Active Directory s Office 365
Vysledek: pravidelna synchronizace lokalnich Uctd s cloudem

DirSync

\ || Microsoft:

~.0Office365

On-Premises

Identity
Ex: Domain\Alice
- Cloud Identity

Ex: alice@contoso.com

Vhodneé pro stredni velikost Uradu s mistni IT spravou
(Active Directory), ale s omezenymi pozadavky na IdM




Sjednocena identita pro lokalni a cloudové sluzby Office 365
Dynamicky Single Sign-on pro lokalni a cloudove sluzby Office 365
Stejny princip federace lze vyuzit i pro dalsi cloudové sluzby

Davéra

a ﬁnOfflce 365

>

volen!

Single Identity

Jedna |dent|ta i A | Ex:ali : A
Ex: Domain\Alice |
(alice@contoso.com *

) Jiné cloudové

aplikace

Vhodné pro velké Urady s s mistni IT spravou
(Active Directory), a s pozadavkem Single Sign-On




Vyhody federace s mistnim adresarem

Jedno misto pro sitovou spravu

= Uzivatelé, skupiny, zabezpeceneé skupiny

= Hesla a jejich pravidla ,necestuji” mimo organizaci
= Spravuje take sitove prostredky i aplikace

Podpora dynamického Single-Sign-On

Podpora vicefaktorove autentizace (OTP, Token,
Smart card)

Centralni sprava pristupovych prav (autorizace)
Podpora hybridnich scénaru (lokalni + cloud)

= (napr. integrace Exchange Online)




Shrnuti

Cloud zvysuje obavy o soukromi dat, bezpecnost
a transparentnost procesu, soulad s pravem

Centrum zabezpeceni Microsoft
Vyznam ISO 27001, ISAE 3402
EU Data Protection Directive, zak. 101/2000 Sb.

= Smlouva o zpracovani dat, EU Safe Harbor, EU Model Clauses

Asoclace Cloud Security Alliance
= Cloud Controls Matrix — jednotné srovnani dodavatell

Federace identit: vyssi bezpecnost a nizsi naklady




Reference

Office 365 / Azure Trust Centers
B} (Cesky)

Micrososft Online Services Agreement (MOSA)

=  vC. dodatku ,Smlouvy o zpracovani dat” — spotrebitelska verze

Microsoft Online Services Privacy Statement

Cloud Security Alliance (CSA)

= Odtud CSA Security, Trust & Assurance Registry (STAR)

Evropské komise ze dne 5. unora 2010

o standardnich smluvnich dolozkach pro predavani osobnich Udaji zpracovatelim
usazenym ve tretich zemich podle smérnice Evropského parlamentu a Rady 95/46/ES.
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Dekuji za pozornost

/deneék Jiricek




