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CZ.NIC

® CZNIC, z.s.p. o.

® Zalozeno 1998 vyznamnymi ISP

e Aktualné 113 Clenu (otevrené Clenstvi)
® Neziskovy, neutralni

e 80+ zaméstnancu (Praha, Brno, Plzen)

® Hlavni role — provoz domeény .cz
® Vice nez 40 registratorl
® Vice nez 1mil zaregistrovanych domeén (400tis chranéno DNSSEC)

e MoU s Vladou CR, NBU

® Dalsi aktivity

® vyzkum a vyvoj v oblasti bezpecCnosti (MojelD, DNSSEC, IPv6, Turris)
® provoz CSIRT.CZ (Narodni CSIRT CR)
® Akademie — Skolici stfedisko, vydavani knih, osvéta, soutéze, kampane ...
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CSIRT.CZ

® http://www.csirt.cz/
e Narodni CSIRT Ceské republiky
® Provozovan sdruzenim CZ.NIC

® Historie

® Zalozen v roce 2008 ramci plneni grantu ,Kyberneticke hrozby z hlediska
bezpecnostnich zajmu Ceské republiky” (2007 — 2010)

® V letech 2008 — 2010 provozovan sdruzenim CESNET
® Memorandum mezi MV CR a CZ.NIC ze dne 9. 12. 2010

e CZ.NIC provozuje CSIRT.CZ jako Narodni CSIRT CR od 1. 1. 2011

® Od 1. 4. 2012 provoz na zékladé memoranda s NBU
® https://www.csirt.cz/files/csirt/Memorandum_nbu.pdf

® Status ,akreditovany“u Tl (od 2011)
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CSIRT.CZ

e Clenové: M. Peterka, A. Kropagova, P. Basta, M. Prokop,
Z. Duracinska, E. Rejthar

e Kontaktni udaje:
® adresa sidla: MileSovska 5, Praha 3, Ceska republika
® www stranky: http://www.csirt.cz
® abuse@csirt.cz
® adresa pro hlaseni kontaktnich udaju
® info@csirt.cz
® adresa pro dotazy obecného typu
® urgentni kontakt:
® viz Tl adresar

® non stop dohledové pracovisté CZ.NIC
@® http://www.nic.cz
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Vyvoj CERT/CSIRT v Ceské republice
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CERT/CSIRT in Czech Republic

® 2CCSIRT Listed (since 15 Sep 2014) ( 1 7 + 2)
® ACTIVE24-CSIRT Listed (since 09 Feb 2012)

® CASABLANCA.CZ-CSIRT Listed (since 08 Mar 2014)

® CDT-CERT Listed (since 16 Jul 2014)

® CESNET-CERTS Accredited (since 27 Jan 2008)
® Coolhousing CSIRT Listed (since 17 Sep 2014)

® CSIRT-MU Accredited (since 01 Feb 2011)
® CSIRT-VUT Listed (since 20 May 2014)

® CSIRT.CZ Accredited (since 13 Oct 2011)
® CSOB-Group-CSIRT Listed (since 29 Oct 2014)

® CZ.NIC-CSIRT Accredited (since 26 Aug 2010)
® DIAL-CERT Listed (since 16 Dec 2013)

® GOVCERT.CZ Accredited (since 21 Aug 2014)
® O2.cz CERT Listed (since 01 Jan 2014)

® SEBET (ITSELF.CZ-CSIRT) Listed (since 25 Oct 2014)

® SEZNAM.CZ-CSIRT Listed (since 18 Oct 2013)

® KAORA-CSIRT Listed (since 04 Mar 2015)

® CSIRT Merit In the process ...

® FORPSI-CSIRT In the process ...
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Co znamena byt CERT/CSIRT?

® Jasne definovana ,,constituency*:

® Kontaktni informace
® Clenové tymu
® Provozovatel
® Za co zodpovida (Cast kyberprostoru/internetu):

® AS, IP bloky, domény

® Zemée, organizace, Cast infrastruktury
Role, zodpovednost, pravomoc
® Odezva a reakce
® Sluzby

® minimem je Feseni incidentli (RESPONSE x CSIRT)

® Byt soucasti svétové infrastruktury CERT/CSIRT tym0

® Optimalni stav = kazda jednotka kyberprostoru (Internetu) a kazdy
uzivatel je v kompetenci nékterého CSIRTu
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Budovani CERT/CSIRT tymu - jak zacit?

® |dentifikace potreb
e |dentifikace cilu
® \ybér Clenu a sestaveni tymu

® Definovani role a pusobnosti tymu
® ,.smerem dovnitr* = v organizaci
® “smerem ven” = pro mezinarodni infrastrukturu

® Sluzby
® minimem je Feseni incidenti (RESPONSE)
® reaktivni, proaktivni, osvetove

® Zazemi tymu
® Organizacni, technické, adiministrativni
® UrcCeni zodpovednosti a pravomoci
® Navazani narodni a mezinarodni spoluprace
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Budovani CERT/CSIRT tymu - jak zacit?

® |dentifikace potreb
e |dentifikace cilu
® \ybér Clenu a sestaveni ty

® Definovani role a plisob
® ,smeéerem dovnitr“ = v

® “smerem ven” = pro
® Sluzby
® minimem je Feseni inci
® reaktivni, proaktivni, osveto
® Zazemi tymu
® Organizacni, technické, adiministrativni
® UrcCeni zodpovednosti a pravomoci
® Navazani narodni a mezinarodni spoluprace
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Identifikace potreb — pro¢ CSIRT tym?

® Potreba resit incidenty (Incident Handling) ve své siti/organizaci
® [ncidenty se nevyhybaji nikomu
® \/étsSi organizace reSi nekolik denné

® Specializované oddéleni pro feSeni incidentu
@® Rutinni opakovana €innost
@® Typické druhy incidentu a jejich feseni
® Nové varianty vzdy vyZaduji adaptaci
® Ma patficné znalosti a zkuSenosti (= je pfipraven)
® Umi posoudit vSechny dopady
® Dokéaze zkoordinovat ¢innost a spolupraci
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Identifikace potreb — pro¢ CSIRT tym?

® Koordinace cinnosti
® \etSi rozsah incidentu obcCas vyzaduje spolupraci

@® Uvnitf organizace

@® Spoluprace s ostatnimi organizacemi
® Vyzadovani znalosti

@® Technické

® Organizacéni
® Nutnost mit pfipraveny (vycviceny) tym

® V pfipadé vyskytu problému je uz pozdé

® Neni mozné zjisStovat zakladni véci, az kdyz problém nastane
® Kdyz uz CSIRT umi resit malé rutinni incidenty, muze koordinovat i

zavaznejsi
@® Kdo jiny by tomu rozumél 1épe?
® Kdo jiny by mél potfebné zazemi a znalosti?
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Identifikace potreb — pro¢ CSIRT tym?

® Eskalace
® Rulzna zavaznost vzniklych incidentu

® Nekdo musi vyhodnotit
@® Spada jesté pod rozhodnuti bezpecnostniho tymu?
® \Vyzaduje se rozhodnuti feditele IT, manazera bezpecnosti?
® VyZaduje spolupraci s pravniky?
® Vyaduje spolupraci s PCR?
@® \yzaduje se rozhodnuti generalniho feditele?
® Zajisteni komunikace a sbér vsech informaci

® Kdyz uz to CSIRT koordinuje ...

® Cast mUze vyiesit v ramci svéfenych pravomoci
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Identifikace potreb — pro¢ CSIRT tym?

® Standardizace
® Casté opakovani + snaha o transparentnost

== standardizace Cinnosti:

@® Navykla rutina

@® Pracovni postupy

@® Procesy
® Standardizace je nevyhnutelna
® ProC vymyslet jiz vynalezene?

® Komunita CSIRT — méa zkusenosti

@® Skoleni TERENA, ENISA, SANS

Skoleni od CSIRT.CZ, GovCERT.CZ
navody, standardy, doporuceni

pracovni skupiny

CZNIC IS .,

o ¢« o o O 0 + o 0 + 0 o 0 o o 0

i CSIRT.CZ



Identifikace cilu

® Koordinace cinnosti

e Standardizace

® Formalizace procesu

® Eskalace procedur

® Vnitfni bezpeCnost organizace
® Bezpecnostni strategie

® Poskytovani a rozvoj sluzeb

® Renomé, pozice na trhu

® Zapojeni do (mezi)narodni infrastruktury
e Ugast v (mezi)narodnich projektech
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Vybeér ¢lenu tymu

® Doporucuji alespon 2, lepe 3 Cleny
® ne nutné full-time
® zastupnost
® tymova spoluprace, diskuse

e Kvalifikace, zkusenosti, zaméreni

® meli by se odborné doplnovat

® odborné by méli pokryt roli tymu, cile, sluzby
@® spravce sité a IT sluzeb
@® pravnik
@ specialista: penetraéni testy, forenzni analyza
® spravce IT sluzeb je dobry zaklad
@® znalost fungovani Internetu a kliCovych sluzeb
@® principy bezpecnosti
@® ochrana uzivatel

e Cleny CSIRT tymu je potfeba kontinualné vzdélavat
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Definovani role a pusobnosti tymu

® \/ organizaci
® nemusi byt Zadna
® vnitfni bezpecnost

® bezpecnost site a sluzeb S o
formulovani/podil na formulovani

® uzivatele bezpe€nostni strategie organizace
® informace

® .Smérem ven“ = pole pusobnosti
® obvykle technicka definice
® AS
® doména
® [P rozsah
® umoznuje CERT/CSIRT infrastrukture nalézt ten spravny tym
® co tym garantuje za akce v poli pusobnosti (typ interni, typ koordinacni ...)

CZNIC s, ottt 4l CSIRT.CZ



Zazemi tymu

® Organizacni
® dokument definujici existenci, roli, pravomoci a zodpovédnost tymu
® politiky provozu
® incident handling (feSeni BU a Bl)
® zachazeni s citlivymi informacemi
® politiky zajisteni jednotlivych sluzeb
® web s popisem tymu
® postupy, navody, know-how, work-flow ... aneb ,pripravenost na problém*

® Technické
® sprava hlaseni bezpecnostnich incidentu
® sprava pozadavku
® nastroje pro detekci BU a Bl
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Sluzby

e Mély by vychazet z potfeb organizace a cilu pro zakladani CSIRT

® /Zakladni:

® [ncident response a incident handling
® reagovani na bezpecénostni incidenty a udalosti
® minimum kazdého CSIRT tymu
® Rozsirene:
® varovani pred problémy
sprava zranitelnosti, testovani zranitelnosti
sbér dukazu
doporuceni, informovani
Skoleni, konzultace

audity
detekce pruniku
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Sluzby

® Incident handling

® Alerts & Warnings

® Vulnerability Handling
® Artefact Handling

® Announcements

® Technology Watch

® Audits/Assessments

® Configure and Maintain
Tools/Applications/Infrastructure

® Security Tool Development

Intrusion Detection
Information Dissemination
Risk Analysis

Business Continuity Planning
Security Consulting
Awareness Building
Education/Training

Product Evaluation
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Urceni role, zodpovednosti a pravomoci

® Role

1) tym pro feSeni vnitfnich otazek bezpecnosti organizace

2) tym zajistujici 1) a zaroven je soucasti svétové infrastruktury
® Zodpovednost

® tym zodpovida za bezpeclnost sité, sluzeb, uzivatelu

® tym zodpovida za feSeni bezp. udalosti a bezp. incidentu

® Pravomoc
® .muze odpojit zdroj problému*
® ,mUlze dat pokyn k odpojeni zdroje problému sitovému oddéleni*
® e opravnén zabavit problematické PC k dalsi analyze*
e Ukotveni v organizacni strukture
® tym je zarazen do useku A, podrizen primo provoznimu fediteli useku A
® tym je mimo organizacni strukturu a je podrizen primo rediteli spoleCnosti
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Urceni role, zodpovednosti a prav@m

® Role
1) tym pro Fedeni vnitfnich otdzek bezpednos g%lzace

2) tym zajistujici 1) a zaroven je soucasti svet™®é infrastruktury

® Zodpovednost \'
® tym zodpovida za bezpecCnost zeb, uzivateld

® tym zodpovida za reseni bez& osti a bezp. incidentd

® Pravomoc
® ,muze odpoijit zdroj a%mu“

® ,muze dat pokyn k jeni zdroje problému sitovému oddéleni*
® .je opravng ba*it problematické PC k dalsi analyze®
® Ukotveni v 1zacni strukture
gén do useku A, podfizen pfimo provoznimu fediteli useku A
o organizacni strukturu a je podfizen primo rediteli spoleCnosti

cz /A’ e AR CSIRT.CZ
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Narodni a mezinarodni spoluprace

e FIRST, http://www.first.org/
e ENISA, http://www.enisa.eu
e CERT/CC, http://www.cert.org

e TERENA
® TF-CSIRT
® Trusted Introducer
® prijima nové tymy do infrastruktury

® CSIRT.CZ, Narodni CSIRT Ceské republiky
® Pracovni skupina CSIRT.CZ
® Pracovni skupina pro oficialni CERT/CSIRT tymy

® GovCERT.CZ, Vladni CERT Ceské republiky
® Fenix, AFCEA, ISACA ...
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Prinos konstituovani CSIRT tymu (souhrn)

® Moznost formalizace procesu, zavedeni work-flow, pravidel ...
® Skvéla prilezitost k

® revizi T :-)

® nastaveni komunikace mezi ,techniky“ a ,managementem®

® Reakce na ZKB

® Moznost zapojit se do narodni a mezinarodni bezpecnostni
iInfrastruktury
® mit se kam obratit o pomoc nebo konzultaci
® moznost zapojit se do mezinarodnich projektu
® sdileni informaci a dat

mm) budovani davéry, vztah(
mm) byt soucasti komunity
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Dekuji za pozornost

CSIRT.CZ
Andrea Kropacova / andrea@csirt.cz
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