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Zakon €. 127/2005 Sh., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakont (zakon o elektronickych komunikacich)

Hlava V
Ochrana udaju,sluzeb a siti elektronickych komunikaci

§ 98
Bezpecnost a integrita vefejnych komunikacénich siti a sluzeb elektronickych komunikaci

(1) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je povinen zajiStovat bezpecnost a integritu své sité a
bezpecCnost sluzeb, které poskytuje. Za tim ucelem je podnikatel zejména povinen
pfijmout technicko-organiza¢ni pravidla vytvofena v souladu se sitovymi plany podle
odstavce 2. S ohledem na technické moznosti tato pravidla zajisti takovou uroven
bezpecnosti, ktera odpovida mife existujiciho rizika s cilem predejit nebo minimalizovat
dopad udalosti na uZivatele a na vzajemné propojene sité. Bezpecnosti sité a sluzby se
rozumi jejich schopnost odolavat nahodnym incidentdm nebo neopravnénym di
svévolnym zasaham, které zavazné narusuji dostupnost nebo interoperabilitu sluzeb a
integritu siti.

(2) Pro zaji$téni integrity vefejnych komunikaé&nich siti Ufad vydava sitové plany (§ 62 a
OOP), ve kterych vymezi zakladni vlastnosti téchto siti a jejich rozhrani, které jsou
nezbytné pro vzajemné propojovani vefejnych komunikacnich siti, pro pfistup k nim, pro
pfipojovani neverejnych komunikacnich siti a zajisténi kontinuity dodavek stuzeb, které
jsou prostrednictvim vefejnych komunikacnich sluzeb poskytovany.
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(3) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici verejné dostupnou
sluzbu elektronickych komunikaci mize v pfipadech, kdy hrozi nebo dojde k
zavaznému naruseni bezpecnosti a integrity jeho sité z divodu poskozeni nebo znieni
elektronickeého komunikacCniho zarizeni, zejména vlivem velkych provoznich havarii
nebo zivelnich pohrom, pferusit poskytovani sluzby nebo odepfit pristup ke sluzbé.
Pferu$eni nebo odepfeni musi byt omezeno pouze na dobu nezbytné nutnou, a je-li to
technicky mozné, musi byt zachovan pfistup k €islim tisfiového volani.

(4) O zavazném naruseni bezpeCnosti a ztraté integrity sité, rozsahu a divodech
preruseni poskytovani sluzby nebo odepreni pfistupu k ni, pfijatych opatfenich a o
predpokladaném terminu odstranéni pfiCiny podle odstavce 3 je podnikatel zajiStujici
vefejnou komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci povinen bezodkladné& informovat Ufad, subjekty provozujici pracovité pro
prijem tishoveho volani a vhodnym zpusobem i uzivatele. Rozsah a formu pfedavani
informaci stanovi Ufad provadécim pravnim predpisem (éeka na schvaleni v R CTU).

Urad mdze v ptipadé, Ze je zvefejnéni t&chto informaci ve vefejném zajmu, informovat
o tom vhodnym zpusobem verejnost.

(5) Utad predklada kazdoroéné Komisi a Evropské agentufe pro bezpeénost siti a
informaci (ENISA) souhrnnou zpravu za pfedchozi kalendarni rok, ktera informuje o

oznamenich a opatfenich pfijatych podle odstavcl 3 a 4, a to v rozsahu a formatu
stanoveném Komisi.
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(6) Podnikateli zajiStujicimu vefejnou komunikacni sit nebo poskytujicimu vefejné
dostupnou sluzbu elektronickych komunikaci mdze Ufad uloZit povinnost provést
bezpeénostni audit. Tento audit musi byt proveden kvalifikovanym nezavislym subjektem
a na naklady podnikatele. Podnikatel zajiStujici vefejnou komunikacni sit nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je dale povinen na
zadost Uradu predlozit mu informace potfebné k posouzeni bezpeénosti a integrity siti a
bezpecnosti sluzeb, bezpecnostni audit a jeho vysledky.

§ 99
Bezpec€nost, integrita a poskytovani sluzeb za krizovych stavu

(1) Podnikatel zajistujici vefejnou komunikaéni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je za krizového stavu povinen podle svych technicko-
organizacnich pravidel zabezpecit bezpec€nost a integritu sveé sité a interoperabilitu
poskytovanych sluzeb. Nalezitosti uvedenych technicko-organizacnich pravidel stanovi
Ufad provadécim pravnim piedpisem (eka na schvaleni v R CTU preklopeni OOP).

(2) Podnikatel uvedeny v odstavci 1 je povinen predlozit Ufadu na jeho vyzadani
dokumenty specifikujici technicko-organizacni pravidla podle odstavce 1 a umoznit
Ufadu kontrolovat dodrzovani t&chto pravidel. Ufad je opravnén pfi zjisténi rozporu
téchto dokumentl s pravnimi pfedpisy sdélit dot€enému podnikateli tuto skuteCnost a
stanovit mu pfimérenou |hitu k odstranéni nedostatkd.
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3) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou
telefonni sluzbu je opravnén pfi nebezpeci vzniku krizové situace a za krizového
stavu39) na zadost Ministerstva vnitra poskytovat pfednostné pfipojeni k vefejné
komunikacni siti a pfistup k vefejné dostupné telefonni sluzbé ucastnikim krizové
komunikace podle zvlastniho pravniho predpisu(1). Za timto ucelem je v rozsahu
nezbytné nutném opravnén omezit nebo prerusit poskytovani verejné dostupné
telefonni sluzby. O omezeni nebo pferuseni poskytovani vefejné dostupné telefonni
sluzby, v&etné jeho rozsahu, je povinen bezprostiedné informovat Ufad. Toto omezeni
muze trvat pouze po dobu nezbytné nutnou a musi byt zachovan pfistup k ¢islim
tisfiového volani.

(4) Podnikatel uvedeny v odstavci 1 je za krizového stavu povinen bezodkladné
informovat Ufad o ohroZeni nebo naruseni bezpe&nosti a integrity své sité a
bezpecnosti sluzeb, v€etné pfijatych nebo zamyslenych opatfeni k napravé a o
predpokladaném terminu odstranéni pficiny.

1) § 18 zadkona €. 239/2000 Sb., o integrovaném zachranném systému a o zméné
nékterych zakonu.
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§ 88
Zabezpeceni ochrany osobnich, provoznich a lokalizanich udaja a divérnosti komunikaci

(1) Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je povinen

a) zajistit technicky a organizacné bezpecnost poskytované sluzby s ohledem na ochranu
osobnich udaji fyzickych osob v souladu se zvlastnim pravnim predpisem, ochranu
provoznich a lokalizaCnich udaji a davérnost komunikaci fyzickych a pravnickych osob pfi
poskytovani této sluzby; pokud je to nutné, ochranu zajisti po pisemné dohodé i v
soucinnosti s podnikatelem zajisStujicim vefejnou komunikacni sit,

b) zajistit, aby provozni a lokaliza¢ni udaje uchovavané podle § 97 odst. 3 mély stejnou
kvalitu a podléhaly stejnému zabezpecCeni a ochrané jako provozni a lokalizani udaje pfi
| poskytovani sluzby elektronickych komunikaci,

c) zpracovat pro zajisténi ochrany udajd a duvérnosti komunikaci podle pismen a) a b)
vnitfni technicko-organizacni pfedpis; ochranu udaji a divérnost komunikaci zajisti s
ohledem na stavajici technické moznosti a na naklady potfebné k zajisteni ochrany na

W udrovni odpovidajici existujicimu riziku poruseni ochrany,

d) informovat dotéené ucastniky o specifickém riziku poruseni bezpeénosti sité ve vztahu k
ochrané udaji podle pismene a), a pokud toto riziko pfesahuje rozsah jim pfijimanych

//I' opatfeni, je povinen Gcastniky informovat i o veSkerych moznostech docileni napravy,
|| vCetné souvisejicich nakladd,
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e) vytvofit vnitfni postupy pro vyfizovani zadosti o pfistup k osobnim udajum uzivatelu;
na zadost UFadu pro ochranu osobnich Gdajd mu podnikatelé poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci poskytnou informace o téchto postupech,
poctu pfijatych zadosti, o pravnim oduvodnéni téchto Zadosti a o jejich zodpovézeni.

(2) Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je
povinen predlozit Ufadu na jeho vyzadani piedpis uvedeny v odstavci 1 pism. c). Zjisti-Ii
Ufad, Ze je pfedpis uvedeny v odstavci 1 pism. ¢) v rozporu s timto zakonem, sdéli tuto
skute€nost bezodkladné dotéenému podnikateli a stanovi mu pfiméfenou lhitu k
odstranéni nedostatka.

(3) Ufad je, po pfedchozim vyzadani predpisu uvedeného v odstavci 1 pism. c),
opravnén u podnikateltu poskytujicich vefejné dostupnou sluzbu elektronickych
komunikaci kontrolovat dodrZzovani tohoto pfedpisu, s vyjimkou kontroly pInéni povinnosti
tykajicich se ochrany osobnich udajd. Pfi vykonu uvedené kontrolni €innosti jsou
povéieni zaméstnanci Ufadu opravnéni vstupovat do provoznich a obchodnich prostor
podnikatell a seznamovat se s osobnimi udaji v souvislosti s dodrzovanim pfredpisu.
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Dekuji vam za pozornost
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