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ACTIVE24

- doménovy registrator
- webhosting

- email hosting

- serverova reseni

- Clen projektu Fenix

" Davéryhodny ,g,

operator




ACTIVE24-CSIRT

- http://lwww.active24.cz/csirt/
- prvni oficialné konstituovany CSIRT tym z komeréni sféry v CR
- U Trusted Introducer registrovan 9.2.2012 — status Listed

- navazal pfimou spolupraci s ostatnimi tymy v CR i po celém svété




Co tento tym resi

- reakce na hlasené incidenty




Co tento tym resi

- reakce na hlasené incidenty

- proaktivni vyhledavani incidentu

- analyza incidentl a bezpecnostni audity

- interni vyvoj a implementace preventivnich opatreni

- edukace, skoleni — interni i externi

- sdileni informaci a zkusenosti s ostatnimi tymy, spoluprace

- UCast na cvicenich kybernetické bezpecnosti




Strucna statistika

- cca 2000 hlaseni/rok (zasto jeden incident nahlagen vicekrat resp. z riznych zdrojd)

- zabyvame se kazdym prijatym podnéetem!

- na zakladé téchto podnétu realizujeme cca 500 zasahu roéné

- pfevazne spam/phishing/malware, pokusy o neautorizované pfistupy

- ale také DoS, DDoS, fidici centra botnetu, napadani web aplikaci
| zavaznou trestnou Cinnost (hospodarska, détska pornografie aj.)

- spotfeba cca 15% MD's technického oddéleni




Priklady incidentu

- DoS brezen 2013




Priklady incidentu

- DoS brezen 2013, 2014, 2015..




Priklady incidentu

- DoS biezen 2013, 2014, 2015..

- phishing na nas vlastni webmalil

- BGP IP highjack z Ruské federace
- Drupal SQL Injection

- bruteforceing CMS administrace

- napadeni stranek velvyslanectvi




Nektera opatreni/projekty, ktere implementujeme




Projekt Fenix

‘

- reakce na utoky z brezna 2013

A
FENIX

- platforma sdruzujici duvéryhodné operatory
- plnéni prisnych technickych i organizacnich kritérii
- spoluprace, rychlé sdileni relevantnich informaci

- bezpecna VLAN

<



Poloautomatické feseni béznych incidentu

- sledovani stiznosti
- admin jen overi, ze je stiznost opravnena
- dalsi akce se jiz deji automaticky podle sablony:

- vynuceni opatreni / blokace dilCi sluzby

- 0znameni zakaznikovi

- odkaz na podrobné informace k dalSimu postupu
- vyrozumeni CSD

- zalogovani




Proaktivni vyhledavani malwaru v obsahu webu

- ClamAYV, maldet, vlastni signatury
- deaktivace pridanim suffixu

- automatické oznameni zakaznikovi




Aplikace patche na zakaznické weby

- Drupal SQLi - zavazna bezpecnostni chyba v oblibeneém CMS
- aplikace patche na zakaznicke weby (rychlost)

- zasah do prezentace — kontroverzni

- pilotni pripad

- zadné negativni reakce, naopak rada pozitivnich

- Uspora incidentu a tedy i Casu/prace/prostredku

o



Omezeni pristupu na FTP

- pam_exec + GEOIP detekce
- default jen CZ/SK

- moznost volby vlastnich zemi / IP / rozsahu




Proaktivni vyhledavani slabych hesel

- feSi se v prve rade pro SMTP sluzbu
- po opakovanem oznameni vynuceni zmeny hesla
- validacni pravidla pro silu hesla

- FeSi se zpusob oznamovani zakaznikum pokusy o prolomeni




Informace z GovCERT

- Botnet Feed - pravidelna data, zdrojem je MS
- po vyfiltrovani zjevnych false positives jsou data relevantni

- informace i o provozu, ktery neopustil nasi sit!

<



(D)DoS

- projekt Fénix (BCP-38 aj.)
- levné utoky generovat, drahé se jim branit
- predpripravené konfigurace
- zavedené postupy
- kvalitni dokumentace
- rozSifeny monitoring
- cviceni (CE2012,2014, CC2013 — NATO, CC2014 - GovCERT)
- simulace (testovani HW spolu s CZ.NIC)
- komunikace s CSIRT.CZ, zakaznikem, médii
- nginx / ACL / FW dle typu packetu / RTBH
- scrubbing center?
<




Odkazy

- ACTIVE 24:
www.active24.cz

- ACTIVE24-CSIRT:
www.active24.cz/csirt

- Projekt Fénix: m
fe.nix.cz ~ operator

Ve‘f
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- twitter.com/active24cz
twitter.com/tomashala




Otazky?




	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20

