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Problém pfistupu k doméném s riznou bezpeénostni
klasifikaci Problém chytré horakyné

Protichuidné pozadavky:
eAplikacni
- Umoznit prenos dat mezi systémy
- Komunikovat
*Bezpecnostni
- Zachovat oddélenost jednotlivych systémli
- Nepropojit
Predstavované resSeni:
* HP ProtectTools a HP SecureSolutions




Problém pFistupu k doméném s riznou bezpeénosini
klasifikaci
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Problém pFistupu k doméném s riznou bezpeénosini
klasifikaci
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dohromady data s riznou
@) bezpecnostni klasifikaci.
N Nepripustné reseni




Problém pFistupu k doméném s riznou bezpeénosini
klasifikaci

Pokud bychom virtualni pocitace
pristupujici k datiim s rliznou
bezpecnostni klasifikaci udélali
béznymi prostfedky bez
specializovanych bezpecnostnich
produkt(i pak ovsem nevyresSime:
systém pristupovych prav podle
roli uzivatele ani moznost
kopirovat data mezi jednotlivymi
virtualnimi stroji nebo do/z
pocitacovych periférii.
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Problém pFistupu k doméném s riznou bezpeénosini

klasifikaci

HP ProtectTools a HP SecureSolutions HP NetTop

Virtualni pocitace umisténé na
fyzickém pocitaci. Mezi
jednotlivymi virtualnimi pocitaci
lze pfeklikavat, neni ale mozné
mezi nimi prenaset data.

Data jsou fyzicky umisténa na
uzivateloveé pocitaci.

Duvérnost informaci je zajiSténa
ssl.

Nevyhodou jsou vysSi naroky na
uzivatelovu pracovni stanici.

Internet Secure gateway 1

Necitlivé data Secure gateway 2

Secure gateway 3

Secure gateway 4

,IUU

Secure gateway 5




Problém pFistupu k doméném s riznou bezpeénosini

I(ICSIfII(CCi HP Client Virtualisation Access

HP ProtectTools a HP SecureSolutions Solution

Na fyzickém pocitaci jsou
umistény tenci klienti. Mezi
jednotlivymi tenkymi klienty lze

VDI/RDS host ~ Secure gateway 1 _’ preklikavat, neni ale mozné mezi
VDI/RDS host — Secure gateway 2 nimi prenaset data.
@) — vovros host | Secure gatewiay Vyhodou jsou bézné naroky na
G — o5 vor Lot uzivatelovu pracovni stanici.

Data jsou fyzicky umisténa na na
@R — /o5 o | secure ateway s \ konkrétnim VDI/RDS serveru, ke

kterému se uzivate pomoci
tenkého klienta pripojuje.
Dlvérnost informaci je zajiété-
ssl.



HP ProtectTools a HP SecureSolutions
Reseni

Komunikace uvniti domén a mezi doménami s r6znou bezpecnostni

klasifikaci
Integruje technologie HP a HP partnerd
Akreditovatelné resSeni

Redeni zalozené na HP ProtectTools a HP SecureSolutions dosahuje hodnoceni EAL 4+ a vice a
ie dobrym zakladem pro certifikaci v zamich nasazeni (NBU v CR)

Opakovetelné
Instalaéni bali¢ky, dokumentace, licencovany produkt

Podpora
HP produkt s plnou podporou HP jako dodavatele



HP ProtectTools a HP SecureSolutions
Portfolio |

[ A T AR TELTEE L O Y-SR U Rl Bezpecny pristup k datiim s rtiznou bezpecnostni klasifikaci pomoci
CVAS tenkého klienta z jednoho mista.

Role Based Access - RBA Predaseni dat mezi jednotlivymi tenkymi klienty napf.pomoci clipboardu
pomoci RBA je omezené nebo zcela zakazané.

Nastavovani pristupovych prav je zalozené na definovani uzivatelskych
roli.

Multiple Network Access Umoziiuje uzivateliim pfistup k aplikacim a informacim ze siti s rliznou
urovni bezpecnostni klasifikace z jedniné uzivatelovy pracovni stanice
aniz se narusi integrita a davérnost dat

Data Tunnel Framework pro prenos dat z mista A do mista B. Jakym zplisobem se
oddéli A od B zavisi na tom, jakého charakteru mista A a B v konkrétnim
pripadé jsou. Mlze jit o konptetni jednosmérnou komunikaci (dioda)
nebo o oddéleni za pomoci firewallt (WebServices) ap.




HP ProtectTools a HP SecureSolutions
Portfolio Il

Authentication Services Autentizacni sluzby jako je logovani pristupd, vicefaktorova autentizace,
generovani hesel podle nastavenych algoritmi a heslovych politik,
logoff Setfice obrazovek ap.

Enterprise Device Access Manager Centralizovana kontrola zafizeni, které mohou a nebo naopak nesmi byt
pripojeny k pracovnim stanicim. Nastaveni mufe byt vztazeno k rolim
pfifazenym uzivateli.

Email Release Manager Centralizovana bezpecnostni politika tykajici se mailli v organizaci.

Trusted Audit Umoznuje auditovat logy a data z rGznych zdroju, jejich prenos do
centralizovaného mista k dalsim analyzam a archivaci. Umoznuje resit
integritu logovych zdznamu a dat pomoci elektronickcyh podpist a

¢asovych razitek




HP ProtectTools a HP SecureSolutions
Portfolio Il

Data Courier Umoziiuje uzivateliim fizeny a auditovany presun dat mezi doménami
Data Gateways s riznou Urovni bezpecnostni klasifikace podle centralné nastavitelnych
pravidel. Cely proces je auditovan. Data Couriers rozliSuje prenos
soubord, bitstream(, mailli a dat z clipboardu.

Umozriuje bezpecné sdileni jedné soustavy tiskaren mezi doménami
s rliznou Urovni bezpecnostni klasifikace.

End-to-end reSeni pro jenosmeérnou komunikaci. Dosazena certifikace na
ITSEC E6 a Common Criteria EAL7

(GELTTEL Komunikace mezi vice organizacemi
NetTop Jednoduché reSeni pro pristup do vice siti a k vice doménam z jednoho
fyzického pocitace. Metoda zabezpeceni operacniho systému.
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Architekiura

Uzivatelova pracovni stanice
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Architectura

Komunikace s jednotlivymi doménami
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Co vuzivatel vidi na obrazovce
likace
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Zabezpedeni uZivatelovy pracovni stanice
Enterprise Device Access Manager

a0

e
r

8@ o
=al
SO

D

__@_
Internet
‘QJ:,F
.

r\ Necitliva data
N
™
~J

Citliva data

bi

|
:

K centralnimu nastaveni uzivatelské pracovni
stanice slouzi HP Enterprise Device Access
Manager. Nastaveni se da vztahnout

k pridélené roli — napf. Skupina3. Podle toho
bude mit uzivatel napf. zakazano pouziti USB
Flash a CD/DVD ap. Stejné tak mGze mit
zablokovany nékteré sitové rozhrani.

Stejné jako role pridélena aktualné
prihlasenému uzivateli m{ize ovlivnit
povoleni nebo zablokovani zafizeni a
rozhrani na uzivatelové pracovni stanici také
primo konkrétni HW.



Kontrolované stahovéani dat - datovy kuryr
Komunikace s jednotlivymi doménami

Data Courier Uzivatelova

Data
Courier

VDI/RDS host

D

Uzivatel 1

Virtuaini PC

0

0
R 5

| UZivatel x |
{ Virtuani PC |




Dalsi komponenty HP ProtectTools a HP SecureSolutions
Secure Multiple Network Printing
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Dalsi komponenty HP ProtectTools a HP SecureSolutions
Trusted Audit

Sbiré auditni zdznamy z
jednotlivych siti a shromazd’uje
ie na jediném mist& — potrava

pro SIEM (napt. HP Arcsight)




Dalsi informace na:

www.hp.com/services/protecttools
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